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1. INTRODUCCIÓN 

En los últimos años, debido al incremento en el uso de los ordenado-
res y la emergencia del comercio electrónico, la detección de intrusos se ha 
convertido en una prioridad importante, pues no resulta técnicamente fac-
tible construir un sistema invulnerable, pues a pesar de la existencia de 
numerosas medidas de seguridad para proteger los recursos informáticos 
de cualquier organización económica y aún cuando se respeten escrupulo-
samente todas las políticas de seguridad y las recomendaciones de los ex-
pertos, no se puede suponer la ausencia de posibles ataques con éxito. 

                                                           
1  Este trabajo está soportado por el proyecto de investigación DPI 2001–0105 del 

MCT. 
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En efecto, nuestra sociedad depende cada vez más del acceso y proce-
samiento rápido de información, lo que ha supuesto la proliferación del 
empleo de los ordenadores y de las redes de comunicaciones y con ello la 
existencia de problemas de acceso desautorizado y manipulación de datos: 
la cantidad de intentos de accesos no autorizados a la información que 
existe en Internet ha crecido durante estos últimos años.  

Según el Computer Security Institute, más de un 70% de las organiza-
ciones anunciaron al menos un incidente de seguridad durante el último 
año, frente a un 42% anunciado en 1996. La mayoría de los expertos con-
sidera que estos números están muy por debajo de la tasa real, ya que 
muchas organizaciones evitan dar a conocer sus incidentes y muchas 
otras ni siquiera los detectan. Además, los intrusos se han vuelto expertos 
en determinar las debilidades, empleando diversos niveles de engaño antes 
de irrumpir en un sistema determinado, intentando cubrir sus huellas 
para que su actividad en el sistema no se descubra fácilmente. De ahí que, 
la detección de intrusos se haya convertido en una prioridad importante, 
pues no resulta técnicamente factible construir un sistema totalmente in-
vulnerable, ya que el propio concepto de seguridad es en si mismo “borro-
so”. 

La mayoría de sistemas de computación proporcionan un mecanismo 
de control de acceso como su primera línea de defensa. Sin embargo, esto 
sólo limita si el acceso a un objeto en el sistema se permite, pero no res-
tringe lo que un sujeto puede hacer con el propio objeto si tiene el acceso 
para manipularlo. A mayor abundamiento, en sistemas dónde el control de 
acceso es discrecional, la responsabilidad de la protección de los datos 
recae sobre el usuario final. Esto requiere a menudo que los usuarios en-
tiendan el mecanismo de protección ofrecido por el sistema y cómo lograr 
la seguridad deseada usando estos mecanismos.  

La cantidad de mensajes publicados en listas de vulnerabilidades co-
mo BUGTRAQ ha aumentado de forma exagerada durante los últimos 
años. Las vulnerabilidades no solo afectan a sistemas tradicionalmente 
seguros, sino que afectan incluso a sistemas de seguridad: cortafuegos. 
Por otra parte, aunque muchos escaneos de red y técnicas de ataques son 
conocidos desde hace varias décadas, no ha sido hasta hace poco tiempo 
que las herramientas para producir análisis sofisticados a redes han llega-
do a estar disponibles en el ámbito comercial, estando la mayoría de estas 
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basadas en algún tipo de Sistema de Detección de Intrusos  (SDI), enten-
dido como una herramienta de seguridad encargada de monitorizar los 
eventos que ocurren en un sistema informático en busca de intentos de 
intrusión, esto es, cualquier intento de comprometer la confidencialidad, 
integridad, disponibilidad o evitar los mecanismos de seguridad de una 
computadora o red.  

Las intrusiones se pueden producir de varias formas: atacantes que 
acceden a los sistemas desde Internet, usuarios autorizados del sistema 
que intentan ganar privilegios adicionales para los cuales no están autori-
zados y usuarios autorizados que hacen un mal uso de los privilegios que 
se les han asignado. También, se puede entender por intrusión a una vio-
lación de la política de seguridad del sistema. Pero, en todo caso, conviene 
poner de manifiesto que cualquier definición de intrusión es necesaria-
mente imprecisa, al igual que los requisitos de política de seguridad no 
siempre se traducen en un conjunto totalmente definido de acciones. De 
esta forma, y aún cuando la política define las metas que deben satisfacer-
se en un sistema, los detectores de brechas de esta política enfocan toda 
su atención en el conocimiento de pasos o acciones que pueden producir 
su violación. 

La detección de intrusos puede ser dividida en dos categorías princi-
pales: la detección de intrusión de anomalías y la detección de intrusión de 
mal uso (abuso). La primera se refiere a intrusiones que pueden descubrir-
se basadas en la conducta anómala y uso de recursos de computación. Por 
ejemplo, si el X usuario sólo usa la computadora de su oficina entre las 
9:00 a.m. y las 5 p.m., una actividad en su cuenta fuera de ese horario es 
anómalo y, por lo tanto, puede ser una intrusión. Posteriormente, considé-
rese a otro usuario Y, que siempre pueda conectarse fuera de las horas de 
trabajo a través del servidor de la compañía. Una sesión del "login" remota 
nocturna a su cuenta podría ser considerada extraña, anómala o simple-
mente "rara". La detección de la anomalía intenta cuantificar la conducta 
usual o aceptable y señala cualquier conducta irregular como un intruso 
potencial.  

En el contraste, la detección de intrusión de mal uso se refiere a in-
trusiones que siguen modelos bien definidos de ataque que explotan las 
debilidades en el sistema y en el software de aplicación. Precisamente, ta-
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les modelos pueden escribirse por adelantado, como por ejemplo la explo-
tación de los virus del envío de correo electrónico utilizados en ataques por 
Internet. Esta técnica representa el conocimiento sobre la conducta mala o 
inaceptable y busca descubrirlo directamente, en contraposición a la de-
tección de intrusión de anomalías que busca descubrir el complemento de 
la conducta normal.  

En un intento de formalizar este fenómeno, parece evidente que la 
tendencia natural, basada en la representación en términos de certeza de 
la información disponible, parece alejarse de lo que la propia realidad de-
manda. Así, se han empleado técnicas estocásticas, más como una solu-
ción suplementaria ante la ausencia de otras, que si bien se muestran co-
mo herramientas poderosas para determinados problemas pierden capaci-
dad representativa cuando la información disponible posee altos niveles de 
subjetividad o vaguedad. De ahí que ante la escasa capacidad de estos 
modelos para ayudar a la toma de decisiones en entornos cambiantes o 
turbulentos, cabe plantearse la aplicación de la Teoría de los Subconjuntos 
Borrosos y la Lógica Borrosa, máxime si se tiene en cuenta que aparejados 
con ellas se han elaborado un conjunto de técnicas operativas que permi-
ten llevar a cabo los procesos de la toma de decisiones en situaciones ca-
racterizadas por la incertidumbre, en las que cada vez más a menudo pue-
den encontrarse los responsables e la detección de intrusos. En efecto, con 
la Lógica Borrosa y la Teoría de los Subconjuntos Borrosos se hace posible 
el tratamiento tanto de lo subjetivo como de lo incierto, en un intento por 
representar los fenómenos tal como se muestran en la realidad y de llevar 
a cabo su tratamiento sin intentar deformarlos o hacerlos precisos o cier-
tos, de ahí que su aplicación permita realizar un claro cambio de mentali-
dad, pasando de la utilización de las herramientas disponibles a contar 
con una "nueva caja de instrumentos" que suministre rigor en el razona-
miento secuencial (aproximado), y operatividad práctica ante condiciones 
de incertidumbre. 

De acuerdo con lo anterior, la principal hipótesis de este trabajo es 
que la Lógica Borrosa es capaz de producir "mejores" reglas que incremen-
ten la flexibilidad y robusted de los sistemas de auditoria informática. De 
hecho, los Sistemas Basados en Reglas Borrosas (SBRBs) han demostrado 
ser una herramienta eficaz en problemas de control, clasificación, modela-
do etc., ante contextos donde la información y/o los datos están afectados 
de imprecisión no probabilística, lo que justifica el interés por elaborar una 
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propuesta original de Sistema de Detección de Intrusos aplicando el entor-
no de desarrollo Xfuzzy 3.0, para lo cual se ha contado con la colaboración 
de D. Eduardo Hernández Gil, continuando y ampliando la línea de trabajo 
de los autores sobre Auditoria Informática2. 

De forma sintética y general, cabe describir la estructura de este tra-
bajo resumiendo brevemente los contenidos de los diferentes apartados:  

En el apartado 2 se introduce la motivación y objetivos principales del 
esfuerzo investigador. 

En el apartado 3 se presenta una visión global de los aspectos teóricos 
y una metodología general de construcción de los SBRBs. 

En el apartado 4 se desarrollan las consideraciones anteriores en su 
aplicación al problema de la detección de intrusos de sistemas de informa-
ción, detallando las peculiaridades propias que conlleva la construcción de 
un SBRB para la auditoria y seguridad informática, para lo cual su imple-
mentación práctica será llevada a cabo mediante la aplicación del entorno 
Xfuzzy3.0. 

Finalmente, en el apartado 5 de presenta las principales conclusiones 
del trabajo realizado, así como se indican alguna línea de investigación y 
desarrollo futura. 

Asimismo, se incluyen tres anexos dedicados el primero a introducir, 
de una forma necesariamente somera, la Teoría de los Subconjuntos Bo-
rrosos, mostrando su capacidad para manejar la incertidumbre que carac-
teriza a los hechos económicos .En el segundo anexo se presenta una bre-
ve introducción al “manual de usuario” del entorno de desarrollo de siste-
mas borrosos Xfuzzy 3.0. y, por último, en el tercer anexo se incluye el 
Código en Java del sistema desarrollado. 

                                                           
2  Enrique López González, Angela Díez Díez y Francisco J. Rodríguez Sedano, 

Cristina Mendaña Cuervo y Jesús Calabozo Morán (2001). “Diseño de un Siste-
ma Borroso para la Detección de Intrusos”. Incluido en Actas del VII Congreso 
del Instituto Internacional de Costos (IIC–ACODI2001). 
Enrique López González, Jesús Calabozo Morán, Cristina Mendaña Cuervo, An-
gela Díez Díez y Francisco J. Rodríguez Sedano (2003). “SIDI v.1. Una propuesta 
de Sistema inteligente para la Detección de Intrusos”. Incluido en Actas del Se-
gundo Congreso Iberoamericano de Seguridad Informática (CIBSI'03). 
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2. OBJETIVOS DE LA INVESTIGACIÓN 

En el presente trabajo se pretende llevar a cabo un enfoque novedoso 
en la resolución de uno de los principales problemas de seguridad informá-
tica que han surgido con el advenimiento de internet y la propia conside-
ración de la información como el principal activo de las organizaciones en 
la nueva sociedad de la información y el conocimiento: la detección de in-
trusos. 

A este respecto, conviene poner de manifiesto que el entorno actual en 
el que se desenvuelven la Auditoria y la Seguridad de los Sistemas de In-
formación se caracteriza por una mutabilidad constante, por lo que difí-
cilmente resulta factible considerar que la toma de decisiones basada en el 
comportamiento pasado pueda llevar a un resultado acertado en el futuro. 
Además, el sentido de esta tendencia no parece que vaya a disminuir, sino 
más bien todo lo contrario, se puede aventurar que dicho entorno reflejará 
situaciones continuamente cambiantes y complejas. 

De esta forma, y dado que las posibilidades que los subconjuntos bo-
rrosos ofrecen para abordar los problemas de decisión en el campo de la 
detección de intrusos son amplísimas, con este trabajo, centrado en el de-
sarrollo de una metodología de construcción de un sistema experto borroso 
de detección de intrusos, se pretende dotar a los informáticos y los econo-
mistas de nuevos esquemas que permiten una representación más cercana 
a la realidad, en un intento de que la toma de decisiones relativa a la de-
tección de intrusos, realizada en ambientes cambiantes y complejos, deje 
de estar abandonada a su suerte y sea entonces posible seleccionar la so-
lución correcta y acertar en los objetivos esperados de la misma. 

En consecuencia, el objetivo principal del presente trabajo va a ser 
construir un sistema, que esté soportado en un marco teórico (sistemas 
basados en reglas borrosas)e implementado en un entorno de desarrollo 
(Xfuzzy 3.0) totalmente operativo, de forma que sea posible la resolución de 
alguno de los principales problemas de la Detección de Intrusos vinculados 
al ámbito de la Auditoria y Seguridad de los Sistemas de Información. 
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3. SISTEMAS BASADOS EN REGLAS BORROSAS 

3.1. Introducción 

En la década de los años setenta se aceptaba que en los años venide-
ros el hombre llegaría a construir máquinas "pensantes", sin embargo, 
pasadas tres décadas aún no se ha podido cumplir con esta meta y los 
ordenadores no logran simular el razonamiento de los humanos, debido 
principalmente a que están facultados para trabajar con matemáticas pre-
cisas, mientras el mundo real está lleno de imprecisión e incertidumbre.  

Este dilema puede afrontarse desde dos puntos de vista, a saber: (i) 
asumir que el problema está en el método de control, y por tanto la solu-
ción es aplicar más matemática, y (ii) aceptar que la matemática es el pro-
blema, y es aquí donde aparece la lógica borrosa.  

En efecto, la lógica borrosa encuentra que en el mundo real son muy 
escasos los conjuntos no–Fuzzy o convencionales (crisp). Por ejemplo, el 
conjunto de los mamíferos encuentra un problema al tratar con el ornito-
rrinco. La lógica borrosa no tiene que tratar con este tipo de excepciones 
debido a que permite una pertenencia parcial a un conjunto, tal como se 
muestra en la Figura 1 donde se representa gráficamente un ejemplo de la 
variable “joven” relativa a la edad de una persona.  

 
Figura 1 

Como es conocido, el propósito de cualquier modelo consiste en captu-
rar el funcionamiento de un sistema cualquiera, pudiendo analizarse su 
construcción como una colección de objetos denominados variables y pa-
rámetros y que están relacionados por medio de otros elementos denomi-
nados conectivos u operadores del modelo. Las variables utilizadas en el 
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mod

  

  

 de modelizaciones, han si-
do u

 metodología se debe a la posibilidad de ex-
pres

 contenidos de matemática de un 
proc

elo corresponden a algunas características del sistema que está siendo 
modelado. Básicamente se pueden distinguir dos tipos de conectivos que 
se utilizan en el proceso de modelaje, a saber:

La primera clase de modelos, que utiliza operadores algebraicos, tales 
como adición, substracción, diferencia, etc., se denominan modelos mate-
máticos. En estos modelos los parámetros así como los valores de las va-
riables están basados normalmente en valores numéricos.

El segundo tipo de modelos que utilizan conectivos de tipo lógico, tales 
como “y”, “o” y “si–entonces”, reciben el nombre de modelos lógicos, inclu-
yendo parámetros de naturaleza lingüística.  

Hasta los años 70 la mayoría de los modelos utilizados eran de tipo 
matemático, pero a partir de 1970 y, especialmente, con la aparición de la 
inteligencia artificial, se comenzó a considerar estos modelos de tipo lógico 
como una herramienta para la construcción de sistemas. 

Los subconjuntos borrosos, en estas clases
tilizados primeramente como representación de parámetros, y en al-

gunos casos en los valores de las variables asociadas con el modelo. 

De esta forma, los sistemas basados en lógica borrosa pueden contro-
lar más adecuadamente procesos que estén gobernados por reglas intuiti-
vas que difícilmente puede expresarse matemáticamente. Por ejemplo, en 
el control de un ascensor puede determinarse una desaceleración gradual 
cuando el ascensor está próximo a su destino.  

La gran potencia de esta
ar operaciones y controlar las reglas del sistema mediante palabras de 

uso cotidiano, por ejemplo, volviendo al ejemplo del ascensor, podría pro-
gramarse como sigue: “SI está cerca a un piso Y hay orden de parar EN-
TONCES disminuir la velocidad”. En este caso, una entrada al sistema de 
control sería la posición del ascensor, y como "cerca" es un conjunto bo-
rroso, el valor de verdad de la premisa y, por tanto, el de la velocidad varía 
de acuerdo a dicha posición.  

La lógica borrosa elimina los altos
eso y va directo al nivel en que el sistema trabaja, lo que permite 

aproximarse intuitivamente a la solución de un problema mediante la for-
mulación de reglas. La forma de expresar las reglas de operación mediante 
palabras permite controlar procesos sencillos con pocas reglas, reduciendo 
considerablemente la cantidad de código de programación y, por tanto, el 
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tiempo de diseño, el tiempo de desarrollo de un prototipo, la cantidad de 
memoria para almacenarlo, etc. 

 recomendable: (i) para procesos muy complejos, cuando no hay 
n modelo matemático simple.; (ii) en el caso de procesos altamente no 

men peñado. Mientras que, por otro lado, la 
utilizaci

ectos teóricos 

es” en las que los antecedentes y consecuentes 
está

Otra ventaja del control borroso es la fácil modificación que puede lle-
varse a cabo cambiando algunas premisas y operaciones, o adicionando 
reglas (el criterio de comportamiento del sistema se encuentra implícito en 
las reglas), mientras en un sistema convencional, un pequeño cambio re-
quiere de la derivación completa de nuevas ecuaciones, esto es, el control 
borroso no necesita de la etapa de obtención del modelo matemático del 
proceso.  

La lógica borrosa se trata básicamente de una lógica multievaluada 
que permite valores intermedios para poder definir evaluaciones conven-
cionales como sí/no, verdadero/falso, negro/blanco, etc. Las nociones co-
mo "más bien caliente" o "fresco" pueden formularse matemáticamente y 
ser procesados por los ordenadores. De esta forma, se ha realizado un in-
tento de aplicar una forma “más humana de pensar” en la programación 
de los ordenadores. 

De acuerdo con lo anterior, cabe plantearse que el empleo del control 
borroso es
u
lineales; o (iii) si el procesamiento del conocimiento experto (lingüística-

te formulado) puede ser desem
ón del control borroso no es una buena idea si: (i) el control con-

vencional teóricamente rinde un resultado satisfactorio; (ii) existe un mo-
delo matemático fácilmente soluble y adecuado; o (iii) el problema no es 
soluble.  

 

3.2. Estructura y funcionamiento de los Sistemas Basados en Reglas 
Borrosas: Asp

Una de las áreas de aplicación más importantes de la Teoría de Con-
juntos Borrosos y de la Lógica Borrosa la componen los Sistemas Basados 
en Reglas Borrosas (SBRBs). Este tipo de sistemas constituyen una exten-
sión de los sistemas de reglas basados en Lógica Clásica, pues emplean 
reglas de tipo “Si–entonc

n compuestos por proposiciones borrosas en lugar de proposiciones de 
la Lógica Clásica. 
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En un sentido muy general, un SBRB es un sistema basado en reglas 
en el que la Lógica Borrosa puede ser empleada tanto como herramienta 
para

plicaciones de estos sistemas inteligentes son el mo-
dela

sistemas puede ser considerado como una 
apro

en forma de 
regl

on entradas y salidas reales 
fue 

 Borrosos (CBs), denomi-
nac

 representar distintas formas de conocimiento sobre el problema a 
resolver, como para modelar las interacciones y relaciones existentes entre 
las variables del mismo. 

Las principales a
do borroso de sistemas (BARDOSSY y DUCKSTEIN, 1995; PEDRYCZ, 

1996) y el control borroso (DRIANKOV, Hellendoorn y REINFRANK, 1993; 
HIROTA, 1993 y WANG, 1992).  

El modelado borroso de 
ximación para modelar un sistema haciendo uso de un lenguaje de 

descripción basado en Lógica Borrosa con predicados borrosos (Sugeno y 
YASUKAWA, 1993). 

En cambio, los controladores borrosos consisten en un enfoque para 
la monotorización de procesos donde la estrategia de control aplicada está 
basada en la experiencia del operador humano representada 

as lingüísticas de control. 

En este apartado se tratará de introducir las nociones básicas de los 
SBRBs para control borroso, su composición y funcionamiento, para facili-
tar el posterior estudio de las tareas de construcción que es necesario lle-
var a cabo para obtenerlos, sin detenerse en la consideración de los princi-
pios básicos de la Lógica Borrosa que pueden ser consultados, entre otros, 
en los trabajos de KLIR y YUAN (1995) o ZIMMERMAN (1996). 

El primer modelo de SBRB que trabajó c
propuesto por MAMDANI (1974), siendo capaz de plasmar las ideas 

preliminares de ZADEH (1973) en una aplicación de control de una planta 
de elaboración de cemento. Este tipo de Sistemas Borrosos, los más utili-
zados desde aquella fecha, se conocen también por el nombre de SBRBs 
con Fuzzificador y Defuzzificador o Controladores

ión acuñada por MAMDANI y ASSILIAN (1975) y empleada comúnmen-
te en el ámbito de los sistemas de ingeniería. 

Las reglas son del tipo ''Si – entonces'' y en el caso de que el SBRB ten-
ga múltiples entradas y una única salida, presentaría la siguiente estruc-
tura: “Si X1 es A1 y ... y Xn es An entonces Y es B”, donde Xi e Y son varia-
bles lingüísticas de entrada y salida, respectivamente, y los Ai y B son eti-
quetas lingüísticas asociadas a dichas variables. 
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Los SBRBs emplean un Sistema de Inferencia que efectúa el Razona-
miento Borroso teniendo en cuenta la información contenida en una Base 
de Conocimiento (BC). Los componentes que dotan al sistema de la capa-
cida

rma de reglas lingüísticas y 
permite combinar éste con reglas obtenidas a partir de ejemplos del com-
portamiento del sistema de un modo muy sencillo. Por otro, presenta una 
gran libertad a la hora de elegir los Interfaces de Borrosificación y Clarifi-
cación, así como el Sistema de Inferencia, de tal forma que permite diseñar 
el SBRB más adecuado para un problema concreto, aspecto que constituye 
el principal objeto de atención de este apartado. A este respecto, la Figura 
2 muestra la estructura general de los SBRBs. 

d de manejar entradas y salidas reales son los Intefaces de Borrosifi-
cación y Clarificación. El primero establece una aplicación entre puntos 
precisos en el dominio U de las entradas del sistema y conjuntos borrosos 
definidos sobre el mismo universo de discurso, mientras que el segundo 
realiza la operación inversa estableciendo una aplicación entre conjuntos 
borrosos definidos en el dominio V de las salidas y puntos precisos defini-
dos en el mismo universo. 

Conviene poner de manifiesto que cualquier SBRB presenta una serie 
de características particulares, a saber: Por un lado, proporciona un marco 
natural para incluir conocimiento experto en fo

Base de
Conocimiento

Borrosa

Interfaz de
Borrosificación

Sistema de
Inferencia

Interfaz de
Clarificación

Entrada
x real

Salida y
real

 
Figura 2 

Como se puede observar en la Figura anterior, un SBRB está formado 
por los siguientes componentes: (i) una Base de Conocimiento, que contie-
ne las reglas lingüísticas que guían el comportamiento del mismo; (ii) un 

carga de transformar los datos preci-
n el proceso de razonamiento bo-

rros

esultante del proceso de inferen-
cia en una acción precisa que constituye la salida global del SBRB. 

Interfaz de Borrosificación, que se en
sos de entrada en valores manejables e

o, es decir, en algún tipo de conjunto borroso; (iii) un Sistema de Infe-
rencia, que emplea estos valores y la información contenida en la Base de 
Conocimiento para llevar a cabo dicho proceso; y (iv) un Interfaz de Clarifi-
cación, que transforma la acción borrosa r

– 11 – 
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3.2.

arte esencial del control borroso 
d

se e
man

tes distintos: la Base 
de R
1. 

n 

er más general si se em-

 la literatura especializada. 
. La Base de Datos (BD) contiene la definición de los conjuntos borrosos 

mpleados en las reglas de la BR, 

3.2.

 en el universo de discurso de la 

x0 ),
de d
U y 

Principalmente, existen dos posibilidades para la elección de F, a saber: 

1. La Base de Conocimiento 

La Base de Conocimiento (BC) es la p
des e el punto de vista de que los restantes tres componentes del sistema 

mplean para interpretar las reglas contenidas en ella y hacerlas 
ejables en problemas concretos.  
La BC está formada a su vez por dos componen
eglas lingüísticas y la Base de Datos: 
La Base de Reglas lingüísticas (BR) está formada por un conjunto de 
reglas lingüísticas de tipo ''Si – entonces'' que, en el caso de SBRBs co
múltiples entradas y una única salida, presentan la siguiente estruc-
tura: Si X1 es A1 y ... y Xn es An entonces Y es B. 
La BR está compuesta por una serie de reglas de este tipo unidas por 
el operador Y (AND), lo que indica que incluso todas ellas pueden dis-
pararse (en paralelo o simultáneamente) ante una entrada concreta. 
La estructura de una regla lingüística puede s
plea otro conectivo u operador de conjunción en lugar del Y (AND) pa-
ra relacionar las variables de entrada en el antecedente, si bien es lo 
suficientemente general como para incluir otras. Debido a este hecho, 
y a su simplicidad, no resulta extraño que este tipo de reglas sean las 
más utilizadas en

2
asociados a los términos lingüísticos e
así como los valores de los factores de escala que transforman el uni-
verso de discurso en que están definidas las variables de entrada y sa-
lida del sistema. 

 
2. El Interfaz de Borrosificación 
Este componente es uno de los que permite al SBRB manejar entradas 

y salidas reales. Su tarea es la de establecer una aplicación que haga co-
rresponder un conjunto borroso definido
entrada en cuestión a cada valor preciso del espacio de entrada.  

Así, el Interfaz de Borrosificación trabaja de la siguiente forma: A’ = F ( 
 donde x0 es un valor preciso de entrada al BC definido en el universo 
iscurso U, A’ es un conjunto borroso definido sobre el mismo dominio 
F es un operador de Borrosificación. 

– 12 – 
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A. 
 restantes valores de U va disminu-

yendo según se x segundo tipo de operador de Borro-
sificación permite el empleo de distintos tipos de funciones de perte-

µA’ (x) =  

Borrosificación no puntual o aproximada: En este caso, A’ = F ( x0 ) 
= 1 y el grado de pertenencia de los

alejan de 0. Este 

nencia. Por ejemplo, en el caso de una función de pertenencia triangu-
lar, se puede emplear el siguiente: 

⎪⎩

⎪
⎨

⎧
≤=

−
−

casootroen

xxsi
xx

,0

1 0
0

σ
σ

 

B. 
 

 la siguiente función de 

a partición en cuatro 
etiquetas D, E, F y G, puesto que los nombres de las etiquetas lingüís-
ticas podrían coincidir, aunque para cada variable se trate de etique-

iferentes, la acción del Interfaz de Bo-

rrosos 
definidos en U = U tos borrosos definidos en V 
(donde U1 , ... ,Un y V son lo en los que están definidas las varia-
bles de entrada X1 , ... , Xn  y la de espectivamente). 

Borrosificación puntual: En este tipo de borrosificación, el más utili-
zado en la literatura especializada, A’ se construye como un conjunto
borroso puntual con soporte x , es decir, con0

pertenencia: 

µA’ (x) =  
⎩
⎨
⎧ =

casootroen
xxsi

,0
,1 0

 
En este caso, los valores lingüísticos obtenidos por la Interfaz de Bo-
rrosificación son valores numéricos.  

Por ejemplo, supóngase un sistema con dos variables de entrada X1 y 
X2. Si la  variable X1 dispone de una partición en tres etiquetas lin-
güísticas A, B y C, y la variable X2 dispone de un

tas con particiones lingüísticas d
rrosificación para la regla: “Si X1 es B y X2 es G  entonces ...”, consisti-
ría en obtener el valor lingüístico B(x1), y el valor lingüístico G(x2), 
siendo x1 y x2 los valores numéricos para las variables de entrada X1 y 
X2 respectivamente en este instante [x0=(x1, x2)]. 

 

3.2.3. El Sistema de Inferencia 
El Sistema de Inferencia es el componente encargado de llevar a cabo 

el proceso de inferencia borrosa, para lo cual hace uso de principios de la 
Lógica Borrosa para establecer una aplicación entre conjuntos bo

1 × U2 × ... × Un y conjun
s dominios 

 salida Y, r
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El proceso de inferenci o está basado en la aplicación del Mo-
dus 

a borros
Ponens Generalizado, extensión del Modus Ponens de la Lógica Clási-

ca propuesta por Zadeh según la siguiente expresión (Zadeh, 1973): 

Si X es A entonces Y es B 

X es A’ 

Y es B’ 

Par ica esta expresión terpre-

ediante un conjunto borroso R 
cuya

La función de pertenencia del conjunto borroso B’, resultante de la 
apli

 el conjunto borroso 
B’, inducido po to es, B’ = A’ ° 

 
está

A’ A’1  , µ  (x)) , µA (x) = T (µA1 (x) , ... , µAn (x)), T y T’ 
son operadores de conjun erador de implicación. 

 la forma: 

µB’ (y) = I (µA (x0) , µB (y)) 

a llevar a la práct  es necesario primero in
tar el tipo de regla que emplea el SBRB. Una regla con la forma “Si X es A 
entonces Y es B” representa una relación borrosa entre A y B definida en U 
× V. Dicha relación borrosa se expresa m

 función de pertenencia µR(x,y) presenta la forma: 

∀x ∈ U,    y ∈ V:  µR (x,y) = I ( µA (x) , µB (y)) 

donde µA (x) y µB (y) son las funciones de pertenencia de los conjuntos bo-
rrosos A y B, respectivamente, e I es un operador de implicación borroso 
que modela la relación borrosa existente.  

cación del Modus Ponens Generalizado, se obtiene a partir de la Regla 
Composicional de Inferencia (RCI), desarrollada en el trabajo de Zadeh 
(1973) de la siguiente forma: "Si R es una relación borrosa definida de U a 
V y A’ es un conjunto borroso definido en U, entonces

r A’, viene dado por la composición R y A’", es
R. 

De esta forma, cuando la RCI se aplica sobre reglas cuyo antecedente
 formado por n variables de entrada y cuyo consecuente presenta una 

única variable de salida toma la siguiente expresión: 

µB’ (y) = Supx∈U { T’ (µA’ (x) , I (µA (x) , µB (y))) } 

donde µ  (x) = T (µ  (x) , ... A’n

ción borrosos e I es un op

Como en la mayoría de los casos el Interfaz de Borrosificación trans-
forma la entrada xo = (x1 , ... , xn) que recibe el sistema en una serie de con-
juntos borrosos puntuales A’1, ... , A’n , la expresión de la RCI queda final-
mente reducida a

– 14 – 
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Por  un punto de vista ope-
rativ

 

 la agregación de las entradas mediante el ope-
rado

 con los valores lingüísticos que describen el 
ante

ada 
(disp

valor es un número independiente-
n , ximada o puntual. 

ene resaltar que o-
a  una T–norma, e ión T: (0,1)×(0,1) → 

a sii ∀ x, y, z ∈ (0,1) ropiedades 
9; Gupta y Qi, 1991a): 

1. 

2. Monotonicidad:  ces T (x,z) ≤ T (y,z) 
3. 

5.

as pueden repr  intersección: 

µA∩B (x) = T ( µA (x) , µB (x) ) 

tanto, el Sistema de Inferencia de un CB desde
o deberá realizar las dos tareas siguientes: (i) determinar µA (x0), me-

diante los Operadores de Conjunción y (ii) aplicar el Operador de Implica-
ción Borroso, I. 

3.2.3.1. Operadores de conjunción borrosos 

En relación con los operadores de conjunción, cabe poner de manifies-
to que el cálculo de µA (x0) de la expresión resultante simplificada de la RCI 
consiste en la aplicación de un operador de conjunción sobre los µAi (xi): 

µA (x0) = T (µA1 (x1) , ... , µAn (xn)) 

El valor que resulta de
r de conjunción recibe el nombre de Grado de Emparejamiento (GE), 

que se suele representar por h, de esas entradas con la regla. El GE repre-
senta, en definitiva, una medida de “coincidencia” de los valores que to-
man las variables de entrada

cedente de esa regla. 

La información que proporciona el GE puede ser muy útil, dado que el 
mismo puede definirse en el sentido de que una regla debe ser consider

ararse) cuando los valores de entrada coincidan con la situación que 
describen sus antecedentes. 

Cada regla contenida en la BC del sistema experto tiene asociado un 
GE con las entradas actuales y dicho 
me te del tipo Borrosificación aplicado ya sea apro

Por otro lado, convi  el operador de conjunción se m
del  habitualmente con sto es, una func
(0,1) es una t–norm  verifica las siguientes p
(Mizumoto, 198

Existencia de elemento unidad 1: T (1,x) = x 

Si x ≤ y enton
Conmutatividad:  T (x,y) = T (y,x) 

4. Asociatividad: T (x,T(y,z)) = T(T (x,y),z) 
 T (0,x) = 0 

Las t–norm esentar el operador de

– 15 – 
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En el Cuadro 1 se  frecuentemente
zadas. 

 presentan alguna de las más  utili-

Tipo Descripción 

Mínimo T_Norma definida por la relación )y,xmin()y,x(f =  

Máximo T_Norma definida por la relación f x y max x y( , ) ( , )=  

Suma Acotada T_Norma definida por la relación )yx,1min()y,x(f +=  

Suma Drástica 

≠≠
==

1ANDy1x,1
0x,y)y,x(f  

T_Norma definida por la relación 

⎪
⎩

⎪
⎨

⎧ = 0y,x

Producto T_Norma definida por la relación xy)y,x(f =  

Producto Drástico 

=
1ANDy1x,0

1x,y)y,x(f  

T_Norma definida por la relación 

⎪
⎩

⎪
⎨

⎧

≠≠
=
= 1y,x

Producto Acotado T_Norma definida por la relación 
)1yx,0max()y,x(f −+=  

Familia Hamacher T_Norma definida por la relación 

0p ≥
)xyyx)(p1(p

xy)y,x(f
−+−+

=
 

Familia Sugeno T_Norma d a relación efinida por l

1p
)xypyx,1min()y,x(f

−≥
−++=

 

Familia Yager T_Norma definida por la relación 

)))b1()a1((,1min(1)y,x(f p/1pp −+−−=  
0p ≥

Familia Dubois–Prade 

por la relación T_Norma definida 
1p0 ≤≤

)p,y,xmax(
xy)y,x(f =

 

Cuadro 1 
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3.2.3.2. Operadores de implicación borrosos 

En cuanto a los operadores de Implicación Borrosos, en el Cuadro 2 se 
ponen de manifiesto alguno de los más empleados en la literatura especia-
lizada (entre otros, Trillas y Valverde, 1985; Gupta y Qi, 1991a,b; y Duject 
y Vi

3.2.4. El Interfaz de Clarificación 

Como ya se ha descrito anteriormente, la forma de trabajo del Sistema 
 I

apli
pon en m conjuntos borrosos B’i que representan las 
acciones borrosas que ha rtir de las entradas que 
recib

• 

e contiene las varia-
bles lingüísticas A1,...,An, para los lores numéricos x1,...,xn de las va-

el Sistema de 
ferencia y, por tanto, si de nuevo se empleasen en el Interfaz de Cla-

onjuntos borrosos inferidos 
ón proveniente de dicho 

Sistema de Inferencia

• 

ncent, 1995). 

 

de nferencia de un SBRB se aplica al nivel de regla individual. Una vez 
cada la Regla Composicional de Inferencia sobre las m reglas que com-
en la BR, se obtien

 deducido el SBRB a pa
ió. 

Los Grados de Importancia de una regla Ri de la BC son los siguientes:  

Área de un conjunto borroso B’ viene definida por la expresión: 

∫= U
'B du (u) s µ

 
• Grado de Emparejamiento (GE) de una regla Ri, qu

 va
riables de entrada: 

hi = T(µA1(x1), ... µAn(xn)) 

Debe considerarse que los GE han sido calculados por 
In
rificación, éstos serían, además de los c
provenientes de cada regla de la BC, informaci

. 

Altura de un conjunto borroso B’, se define como: 

(x) Sup= y 'B
Xx
µ

∈  
Estos grados de importancia, se emplean en las siguientes definiciones 

es son usados en la 
definición de la mayoría de los métodos de Clarificación. 

 

de los llamados Valores Característicos, los cual
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• 

ellendoorn, 1993), to-
o el pr imo o la media de esos dos. 

o de 

Máximo Valor de un conjunto borroso B’: 

G =  x ∈ X ⏐ µB’ (x) = y 

Cuando más de un valor de x satisface la condición, el máximo valor 
se puede obtener por varios métodos (Hellendoorn, Driankov y Rein-
frank, 1993; Hellendoorn y Thomas, 1993 y H
mand imero, el últ

• Centr Gravedad de un conjunto borroso B’ : 

∫Y 'B dy (y)
i

µ
 

∫ 'B dy (y)•y
 

µ
Y

i = W
i

ue el ecisa, el Interfaz de 
Clarificación debe asumir la tare de agregar la información aportada 

r los co f marla en un valor 
, p ürksen y Goldenbe g 

8) exi r: clarificación en 
 Forma F

Tipo Descripción 

Dado q  sistema debe devolver una salida pr
a 

po njuntos borrosos individuales y trans or
preciso ara lo cual, de acuerdo con Emani, T r
(199 sten dos formas de trabajo distintas, a sabe
la ATI y clarificación en la forma FITA. 

Producto Implicación de Ingeniería definida por la relación xy)y,x(f =  

Mínimo Implicación de Ingen a por la relación iería definid
)y,xmin()y,x(f =  

Klee e Dienes n Implicación Lógica definida por la relación )y,x1max()y,x(f −=  

Lukasiewicz Implicación Lógica definida por la relación 
)yx1,1min()y,x(f +−=  

Za h Implicación Lógica definida por la relación 
)x1),y,xmax(min()y,x(f

de
−=  

Estocástica Implicación Lógica definida por la relación )xy,x1max()y,x(f −=  

Gogue
Im )

x
y,1min()

n 
y,x(fplicación Lógica definida por la relación =  

Go el 
Implicación Lógica definida por la relación 

⎩
⎨
⎧

>
≤

=
yx,y
yx,1

)y,x(f  
d

Agud
Implicación Lógic relación

a 
 

⎩
⎨
⎧

>
≤

=
yx,0
yx,1

)y,x(f  a definida por la 

Cuadro 2 
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A. Clarificación en la Forma FATI 

El Modo FATI consiste en (i) agregar primero y (ii) clarificar o concretar 
después (First Aggregate Then Infer), esto es: 

• Agregar los conjuntos borrosos individuales inferidos, B’i, para obtener 
un conjunto borroso final B’, empleando para ello un operador de
agregación borroso, G, que 

 
modela el operador también que relaciona 

) , B’2 (y) , ... , B’n (y)  

• 

operadores de Agr -
to que dicado, la agregaci es un a 
com roso que provie ia de cada regla 
de l ue se plantea rad  defini-
ción que obtenga un con-
junto es B’i. Los 
oper s funciones t–
normas y las t–conorma

ador de agregación es la del mí-
nim emplea se dice  MAR (Razona-
mie mdani). 

en a ón S: (0,1)×(0,1) 
→ (0

Las t–conormas pueden representar el operador unión: 

µA∪B (x) = S ( µA (x) , µB (x) ) 

las reglas de la BC: 

µB’ (y) = G { µB’1 (y µ µ }

Transformar el conjunto borroso B’ así obtenido en un valor preciso, 
y0, que sería proporcionado como salida del sistema global, mediante 
un método de clarificación, D: 

µ0 = D (µB’ (y)) 

En relación con los egación, cabe poner de manifies
, como ya se ha in ón proceso encaminado 

binar el conjunto bor ne de la inferenc
a BC. El problema q ica entonces en la propia
 de dicho operador de agregación o combinación 
 borroso B’ partiendo de los conjuntos borrosos individual

adores de agregación más comúnmente utilizados son la
s.  

La t–norma más utilizada como oper
o y cuando se que se agrega con el tipo
nto Aproximado de Ma

Las t–conormas se defin continuación: Una funci
,1) es una t–conorma sii ∀ x, y, z ∈ (0,1) verifica las siguientes propie-

dades (Mizumoto, 1989; Gupta y Qi, 1991a): 

1. Existencia de elemento unidad, 0: S (0,x) = x   

2. Monotonicidad:  Si x≤y entonces S (x,z) ≤ S (y,z) 

3. Conmutatividad:  S (x,y) = S (y,x) 

4. Asociatividad:  S (x,S (y,z)) = S (S (x,y),z) 

5. Existencia de elemento unidad 1:  S (1,x) = 1  
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Las t–conormas más conocida

• Máximo:   

s son: 

S ( x , y ) = max ( x , y ) 

• Suma Acotada:  S ( x , y ) = min ( 0 , x + y – 1 ) 

• Suma Algebraica:   S ( x , y ) = x + y – x • y 

e agregación es la del 
máximo y su uso es el denominado FLR (Formal Logical Reasoning). 

ntos de Máximo Valor (denominado en la literatura 

B’ 

La t–conorma más empleada como operador d

En relación a los métodos de clarificación empleados para realizar la 
anteriormente citada clarificación del conjunto borroso resultante de la 
agregación B’, las posibilidades más utilizadas son las dos siguientes: 

• La Media de los Pu
especializada como MOM) del conjunto borroso B’:  

y1 = Inf {z/ µB’ (z) = Inf  µ (y)} 
y2 = Sup {z/ µB’ (z) = Sup µB’ (y)} 

2
yy=  y 21

0
+

 
• El Centro de Gravedad del conjunto borroso B’: 

∫

⋅∫
dy )y('

dy )y('Y y
=  y

B
0

µ
µ

Y B  
Combinando estas dos formas de concretar el conjunto borroso B’ con 

operadores de los agregación mínimo y máximo para los conjuntos borro-
de clarificación operando en la 

• 

sos B’i, se dispone de los cuatro métodos 
forma FATI siguientes: 

• Media de los Puntos de Máximo Valor del conjunto borroso B’ resulta-
do de agregar los conjuntos borrosos individuales B’i con el conectivo 
Mínimo, (MAR). 

• Centro de Gravedad del conjunto borroso individual B’ resultado de 
agregar los conjuntos  borrosos individuales B’i con el conectivo Míni-
mo, (MAR). 

• Media de los Puntos de Máximo Valor del conjunto borroso B’ resulta-
do de agregar los conjuntos borrosos individuales B’i con el conectivo 
Máximo, (FLR). 
Centro de Gravedad del conjunto borroso individual B’ resultado de 
agregar los conjuntos borrosos individuales B’i con el conectivo Máxi-
mo, (FLR). 
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B. Clarificación en la forma FITA 

El Modo FITA consiste en (i) clarificar o concretar primero y (ii) agregar 
ués (First Infer Thdesp en Aggregate). En esta forma de actuar, se considera 

indi borroso inferido y la 
acción precisa final se obtiene mediante algún tipo de operación (bien una 
media, una suma ponderada o la selección de uno de ellos, entre otros) 
efectuada sobre un valor preciso característico obtenido a partir de cada 
conjunto borroso individual, con lo cual, se ita el calculo del conjunto 
borr o empo de cálculo. 
Este modo de ta al concepto 
repr en

Como  resa ncia de una gran va-
riedad de métodos de clarificación que emplean la forma FITA, los cuales 
pueden clasificarse en familias según como estén formados, a saber: 

1. Sumas ponderadas por grados de im

vidualmente la contribución de cada conjunto 

 ev
os  final B’, lo que ahorra una gran cantidad de ti

 operación supone una aproximación distin
es tado por el operador también. 

en el caso anterior, cabe ltar la existe

portancia (Tsukamoto, 1979; 
, Cordón, Herrera y 

P r
Hellendoorn y Thomas, 1993 y Cárdenas, Castillo
e egrín, 1994): 

• Centro de Gravedad ponderado por el área si: 

∑
∑ ⋅

i
i

i
i

i

0
s 

Ws 
=y

 
• Centro de Gravedad ponderado por la altura yi: 

∑
∑ ⋅

i
ii Wy 

i
i

0
y 

=y

 
• Centro de Gravedad ponderado por el GE hi: 

∑
∑

⋅W

 i
i

0
h 

i
ii

=y
h 

• Punto de Máximo Valor ponderado por el área: 

∑
∑ ⋅

i
ii Gs 

=y

i

0

 
is 
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• Punto de Máximo Valor ponderado por la altura: 

∑ ⋅ ii Gy 

∑
i=

i
i

 

0 y 
y

• Punto de Máximo Valor ponderado por el GE: 

∑ ⋅Gh 

∑
i

ih 
i

ii

0 =y

 
2. Basados en el conjunto borroso de r grado de importanciamayo  (Pflu-

, 1993; 
Hellendoorn rdenas, Castillo, 
Cordón, Herrera Y Peregrín, 1

ro de Gravedad del conjunto borroso con mayor área: 

t), ∀ t ∈ {1,...,m} } 

y0 = Wk 

• Centro de Gravedad del conjunto borroso con mayor altura: 

B’k = { B’i ⏐ yi = Max (yt), ∀ ∈ {1,...,m} } 

dad del conjunto borroso de mayor GE: 

t), ∀ t ∈ {1,...,m} } 

• unto borroso con mayor área: 

B’k = { B’i ⏐ si = Max st), ∀ t ∈ {1,...,m} } 

y0 = Gk 

• Punto de Máximo Valor del conjunto borroso de mayor altura: 

B’k = { B’i ⏐ yi = Max (yt), ∀ t ∈ ,...,m} } 

y0 = Gk 

B’k = { B’i ⏐ hi = Max (ht), ∀ t ∈ {1,...,m} } 

y0 = Gk

ger, Yen y Langari, 1992; Hellendoorn, Driankov y Reinfrank
y Thomas, 1993; Hellendoorn, 1993; y Cá

994): 

• Cent

B’k = { B’i ⏐ si = Max (s

 t 

y0 = Wk 

• Centro de Grave

B’k = { B’i ⏐ hi = Max (h

y0 = Wk 

Punto de Máximo Valor del conj

 (

 {1

• Punto de Máximo Valor del conjunto borroso de mayor GE: 
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3. Otros: 

• Media de los Máximos Valores: 

m

G 
=y i

i

0

∑
 

donde m es el número de conjuntos borrosos no nulos obtenidos en el pro-
ceso de inferencia. 

• Media del Mayor y Menor Valor: 

Gmin = Min Gi , ∀ i ∈ {1,...,m} 

Gmax = Max Gi , ∀ i ∈ {1,...,m} 

2
GG=y max+min

0
 

• Centro de Sumas: 

∑ ∫

∑ ⋅∫

i
Y i'B

i
i'BY

dy )y(

dy )y(y
=  y0

µ

µ

 
 

3.3  Metodología de la construcción de Sistemas Expertos Borrosos 
(SBRBS) 

El buen comportamiento de un SBRB depende directamente de dos 
ores, la forma en que realiza el proc

.

fact eso de inferencia y la composición 
l

este
Sist distintos operadores bo-
rrosos que se 
de 
prob

 

3.3.

fiest
con 
basa  el diseño del mecanismo de 
inferencia aumenta en gran medida. De ahí que sea preciso definir la com-

de a base de reglas que maneja. De hecho, el proceso de construcción de 
 tipo de sistemas engloba dos tareas principales, a saber: (i) diseñar el 
ema de Inferencia, es decir la elección de los 

emplearán para realizar dicho proceso y (ii) obtener una Base 
Conocimiento que contenga información adecuada con respecto al 
lema que se pretende resolver. 

1. Diseño del Sistema de Inferencia y selección de operadores 

Respecto al Diseño del Sistema de Inferencia, conviene poner de mani-
o que la complejidad de esta primera tarea depende del tipo de SBRB 
el que se esté trabajando. De hecho, cuando se trabaja con sistemas 
dos en conocimiento, la complejidad en
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posición de tres de los elementos anteriormente introducidos (el Sistema 
nferencia y los Interfaces de Borrosificación y Clarificación), para lo 
l, de acuerdo con Takagi y Sugeno (1985), se deben tomar las cinco 
siones siguientes: 

Definir el conectivo Y, es decir, elegir el operador de conjunción T a 
usar en el caso de que las reglas de la base presenten más de una va-
riable de entrada. Para esta elección se dis

de I
cua
deci

1. 

pone de distintos operado-

2. 

es pertenecientes a esta misma familia hayan sido 

l modo en que interpretan la implica-

3. 

nte, 
por su sencillez.  

res de la familia de las t–normas. 

Definir el operador de implicación en las reglas lingüísticas de tipo “Si–
entonces” contenidas en la BC, es decir, elegir el operador borroso I 
que se empleará para modelar la implicación. 

Existen distintas posibilidades para la elección de este operador. Por 
ejemplo, cabe recordar que en el primer modelo de SBRB, Mamdani 
empleó la t–norma del Mínimo (Mamdani, 1974), lo que ha provocado 
que varios operador
posteriormente empleados para dicha tarea (Gupta y Qi, 1991b). 

Por otro lado, la familia de las funciones de implicación borrosas ofre-
ce una amplia variedad de operadores de implicación clasificados en 
distintos grupos, dependiendo de
ción borrosa (Trillas y Valverde, 1985).  

Definir matemáticamente la composición de relaciones borrosas a 
aplicar en la Regla Composicional de Inferencia. El operador de com-
posición empleado con mayor generalidad es el Sup–T, donde T es una 
t–norma. De hecho, resulta común el empleo de cuatro tipos de com-
posición basados en otras tantas t–normas: el mínimo, el producto al-
gebraico, el producto acotado y el producto drástico, siendo las más 
utilizadas las dos primeras (Lee, 1990). 

4. Definir el operador de agregación también, es decir, elegir el operador 
GE según el modo de clarificación que emplee el SBRB. Como ya se 
comentó, en caso de trabajar en Modo FATI, la función del operador de 
agregación sería la de agregar todos los conjuntos borrosos individua-
les resultantes de la inferencia en un único conjunto borroso global. 
Para esa tarea se emplean habitualmente las t–normas y las t–
conormas, principalmente el mínimo y el máximo, respectivame
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A este respecto, en el trabajo de Bardossy y Duckstein (1995) se pro-
pone otra batería de operadores de agregación más sofisticados y se 
presenta un estudio sobre sus propiedades, así como un estudio com-
parativo de su comportamiento. 

Por otro lado, en caso de trabajar en Modo FITA, los operadores habi-
tualmente empleados son la media, la media ponderada o la selección 
de algún valor característico de los conjuntos borrosos, en función de 
algún grado de importancia de la regla que los ha generado en el pro-
ceso de inferencia. Como valores característicos se suelen emplear el 

5. 

 

3.3.

n
su g

1. s variables relevantes de entrada y salida al sistema, de 

DUCKSTEIN, 1995). 

érminos posibles para cada variable lingüística, lo que permite 
determinar la granularidad deseada en el sistema; (iii) elección del tipo 

Centro de Gravedad y el Punto de Máximo Criterio y como grados de 
importancia de la regla, el área y la altura del conjunto borroso inferi-
do, o el GE de los antecedentes de la misma con la entrada actual al 
sistema (Hellendoorn y Thomas, 1993 y Sugeno y Yasukawa, 1993). 

Definir el método de Clarificación a emplear para transformar los con-
juntos borrosos individuales o globales resultantes del proceso de infe-
rencia en valores precisos de salida. Los más habituales son el Centro 
de Gravedad, y la Media de los Máximos (Hellendoorn, Driankov y 
Reinfrank, 1993), cuando se trabaja en Modo FATI, y el Centro de 
Gravedad y el Punto de Máximo Criterio, al hacerlo en Modo FITA. 

2. Obtención de la Base de Conocimiento (BC) 

La BC es el único componente que depende directamente de la aplica-
ció  específica y, al igual que en la construcción del Sistema de Inferencia, 

eneración conlleva al menos tres tareas principales de diseño, a saber: 

Selección de la
entre todas las variables disponibles. Ésta puede ser efectuada por un 
experto o bien empleando métodos estadísticos, basados en analizar la 
correlación existente entre las variables de las que se dispone, o com-
binatorios, que analizan la influencia de conjuntos formados por dis-
tintas combinaciones de variables (BARDOSSY y 

2. Descripción de la estructura de la BD que contendrá la semántica de 
los términos que pueden tomar como valor las variables lingüísticas de 
entrada y salida, lo cual incluye las siguientes sub–tareas relaciona-
das: (i) definición de los factores de escala; (ii) elección de los conjun-
tos de t
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de función de pertenencia a emplear, principalmente triangulares, tra-
pezoidales, gausianas o exponenciales (Hellendoorn, Driankov y Rein-
frank, 1993); y (iv) definición de la función de pertenencia del conjunto 

3. 
tema. Para ello será necesario determinar el número de éstas así 

i-
mie

nte de tipo Mamda-

Modelado Borroso del Proceso. Consiste en desarrollar 

dad de una identificación de paráme-

utomáticos.  

La estructura de datos de la BC envuelve dos tipos de información 
conceptualmente clasificados an te como Base de Datos (BD) y 
Base de Reglas (BR). Generalmente, salvo para aplicaciones específicas 
(Controladores Borrosos adaptativos que modifican sus normas de com-

borroso concreto asociado a cada etiqueta lingüística. Las dos prime-
ras presentan la ventaja de su simplicidad a la hora de efectuar los 
cálculos computacionales mientras que las dos últimas facilitan tener 
una transición más suave. 

Derivación de las reglas lingüísticas que compondrán la base de reglas 
del sis
como su composición, mediante la definición del antecedente y el 
consecuente. 

En cuanto a las posibilidades para la definición de la Base de Conoc
nto, de acuerdo con los trabajos de Lee (1990) y Berenji (1993), cabe 

distinguir entre cuatro formas de obtener las reglas borrosas de control, 
las cuales no son mutuamente exclusivas, a saber: 

1. Experiencia y Conocimientos del Experto. Es la más ampliamente utili-
zada, siendo efectiva cuando el operador humano (gerente) es capaz de 
expresar lingüísticamente las reglas de control que él mismo utiliza pa-
ra controlar el sistema. Estas reglas son generalme
ni.  

2. Modelando las Acciones de Control de un Operador. Las acciones de 
control se deducen realizando un modelo de las acciones de un opera-
dor sin que éste intervenga.  

3. Realizando un 
un modelo borroso del sistema y construir las reglas de la BC a partir 
de él. Esta aproximación es similar a la utilizada tradicionalmente en la 
Teoría de Control, lo cual ha llevado a distintos autores (Pfluger, Yen y 
Langari, 1992) a sugerir la necesi
tros.  

4. Basándose en Aprendizaje y Auto–Organización. Esta posibilidad se 
basa en la habilidad de crear y modificar las reglas de control para me-
jorar los resultados del controlador utilizando métodos a

 
teriormen
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port

e a funcionar. La información sobre los conjuntos borrosos 
asociados a los términos lingüísticos empleados en las reglas borrosas 
constituye la BD.  

Para simplificar los cálculos en la implementación práctica de SBRBs 
se emplean funciones de pertenencia con tramos rectilíneos de modo que 
cada conjunto borroso se define generalmente por una representación pa-
ramétrica con tres o cuatro puntos.  

La Figura 3 muestra un ejemplo de representación paramétrica de un 
conjunto borroso trapezoidal en función de cuatro puntos (x0, x1, x2, x3), 
donde se mantiene la asunción de que los conjuntos borrosos están nor-
malizados por lo que no es necesario almacenar su altura. 

amiento en función de los resultados obtenidos por las acciones de 
control previamente administradas), la BC es una estructura de datos es-
tática con un tamaño predefinido y un contenido fijo.  

La estructura de datos de la BC y su correspondiente información de-
be ser especificada como paso previo o inicial, esto es, antes de que el 
SBRB comienc

 
Figura 3 

Los valores de estos tres o cuatro puntos de definición del conjunto 
borroso están definidos en el universo de discurso de la variable corres-
pondiente. La Figura 4 muestra un ejemplo de la partición del universo de 
una variable en cinco conjuntos borrosos trapezoidales basada en los con-
juntos borrosos VS (muy pequeño), S (pequeño), M (medio), L (grande) y VL 
(muy grande). 
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Figura 4 

Así pues, cada co na de las particiones borro-
sas de las variables debe ser descrito y almacenado para constituir la Base 
de Datos (BD). La inf p diente a la Base de Reglas consis-
te en un conjunto e cada una hace referencia a sus co-
rrespondientes conj  dicha BD. 

 

La forma más simple y sencilla de codificar el Interfaz de Borrosifica-
ción en Control Borroso es utilizando la Borrosificación puntual. La Borro-
sificación puntual no precisa ninguna operación porque es precisamente 
en los valores discretos de las variables de entrada donde los conjuntos 
borrosos valen 1, siendo 0 en el resto. Esto es, los valores de las variables 
de entrada directamente representan los conjuntos borrosos puntuales.  

A’ (x) =  

 

3.3.

glas de la BC y calculando el punto de intersec-
ción

njunto borroso de cada u

ormación corres on
de reglas en el qu
untos borrosos de

3.3.3. Construir el Interfaz de Borrosificación 

⎩
⎨
⎧ =

caso otro en0,
xxsi1, 0

 

4. Aplicar el Sistema de Inferencia 

El cálculo del Grado de Emparejamiento (GE) se lleva a cabo reco-
rriendo cada una de las re

 hi entre el conjunto borroso A’ (obtenido a partir de la entrada xi) y el 
conjunto borroso del antecedente de la regla, tal como se muestra en la 
Figura 25.  
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Si las reglas tienen más de un antecedente deben calcularse todos los 
puntos de intersección, el de cada entrada con su correspondiente antece-
dente de la regla, obteniéndose así tantos valores hij como antecedentes. 

ibles zonas junto con sus expresiones de altura correspondientes: 

ej’ ≤ x0  : hij =  

x0 < ej ≤ x1 : hij

Para calcular el GE deben considerarse las diferentes zonas del con-
junto borroso. Por ejemplo, en la Figura 5 cabe considerar las siguientes 
cinco pos

0

01

0j
 = 

xx
xe

−
−

 
x1 < ej ≤ x2 : hij 1 

x2 < ej ≤ x3 : hij = 
32

3j

xx
xe

−
−

 
x3 < ej’ : hij = 0 

donde ej es el valor actual de la variable de entrada xj. 

 
Figura 5 

Posteriormente, debe aplicarse el conectivo u operador de conjunción 
para ob

unción OR, entonces la función aplicada de-
bería se

l operador conjunción no debe de afectar signifi-
cativamente en la precisión de la respuesta del SBRB. 

tener el i–ésimo valor del GE, hi, con i=1 hasta N, siendo N el nú-
mero de reglas de la BC.  

Si el operador conectivo de las reglas es la conjunción Y, entonces la 
función aplicada sera una t–norma (por ejemplo, el mínimo). Pero, si el 
operador conectivo es la disy

r una t–conorma (por ejemplo, el máximo).  

En todo caso, conviene poner de manifiesto que la elección de la t–
norma que implementa e
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En la Figura 6 puede apreciarse gráficamente el mínimo como conecti-
vo Y, esto es, la aplicación de la t–norma del mínimo resultando hi = Min 
(hi1,hi2). 

 
Figura 6 

Como ya se ha indicado, los valores hi deben almacenarse en el Vector 
de GE implementado en una matriz o lista de números reales de tamaño 
N. 

De esta forma, es posib  borroso inferido por cada 
regl

deben 
ser 

e el Interfaz de Clarificación 

riorm

vari
conj
BC, añ un valor adicional a cada uno de ellos para la altura, ya 
que
tent iento.  

Así pues, ructura de datos njuntos borrosos será 
una
nó a
oper plicación, los conjuntos borrosos inferidos serán como los 
presentados en la Figura 7.  

le obtener el conjunto
a utilizando el consecuente y el GE de cada regla. El operador de impli-

cación elegido producirá un conjunto borroso inferido con una forma con-
creta definida por una expresión paramétrica.  

Normalmente, los conjuntos borrosos inferidos desde cada regla 
almacenados para llevar a cabo la clarificación. En situaciones concre-

tas no es necesario almacenarlos debido a qu
puede actuar al mismo tiempo, como será objeto de consideración poste-

ente. 

Los conjuntos borrosos inferidos podrían describirse con un número 
able de puntos, generalmente seis u ocho, de la misma forma que los 
untos borrosos de los antecedentes y consecuentes se describen en la 

adiendo 
 no tiene porqué ser 1 como en el caso de los conjuntos borrosos exis-
es en las reglas borrosas de la Base de Conocim

la est  para estos co
 matriz o lista de puntos llamada Vector Consecuente como se mencio-
nteriormente. Por ejemplo, si se utiliza la t–norma del mínimo como 
ador de im
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Este gráfico es el resultado de aplicar la expresión h del operador de 
licación mínimo (I(x,y)=Min(x,y)) sobre el GE y el conjunto borroso con-
ente de la regla. 

imp
secu

 
Figura 7 

En el caso del operador de implicación del mínimo, como en otros ca-
sos,

as rectas 
que pasan por x0 y x1 y la que pasa por x2 y x3 con la horizontal de altura 
h, respectivamente. Las expresiones son: 

do, cual-
quier otro operador de implicación podría ser usado obteniendo los puntos 
de definición e implementando la expresión que describa su cálculo. 

Por último, para llevar a cabo la implementación del SBRB cabe dis-
tinguir entre dos métodos operativos, a saber: 

1. Método Exacto: Se requiere la representación gráfica del conjunto bo-
rroso inferido. A partir de ahí, se obtienen los puntos de definición del 
conjunto borroso. Estos puntos serán almacenados en la estructura 
de datos para el Sistema de Inferencia anteriormente citado, es decir, 
una lista de puntos para cada conjunto borroso inferido rocedente de 
las reglas.  

 puntos de definición 

( x1’ = x4 , h ) ( x2’ = x5 , h ) 

 la información sobre la altura de algunos de sus puntos coincide con 
el GE. Los puntos x0 y x3 son los mismos que en el consecuente de la regla. 
Los otros dos, x4 y x5, pueden calcularse como la intersección de l

x4 = x0 + ( x1 – x0 ) ⋅ hi 

x5 = x3 – ( x3 – x2 ) ⋅ hi 

Estas expresiones pueden ser directamente incorporadas al código 
fuente de un BC con su correspondiente altura, h. Del mismo mo

 p

Por ejemplo, observando la Figura 7 anterior, los 
que serán almacenados serían los siguientes: 

( x0’ = x0 , 0 ) ( x3’ = x3 , 0 ) 
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donde x4 y x5 tienen que ser calculados con la expresión previamente 
mostrada, y x0 y x3 son los puntos de definición para el consecuente de 

ometer errores. 

 Método Aproximado: El desarrollo operativo, el universo del conse-
cuente se divide en un conjunto fijo de puntos estableciendo una dis-
cretización. La expresión matemática del operador de implicación será 
directamente incorporada en el código, de modo que el conjunto bo-
rroso inferido será calculado con la expresión del operador de implica-
ción, los puntos de la discretización y el GE.  

Una posible discretización para el operador de implicación de Gogüen 
se muestra e  8, donde la expresión del o implicación 
e Gogüen, tal como se mencionó en el Cuadro 2, es la siguiente: 

a un conjunto finito de valo-
res equi

la regla.  

La ventaja de este método desde el punto de vista del Sistema de Infe-
rencia es el consumo mínimo de memoria y la eficiencia del proceso de 
inferencia. La desventaja es que requiere un estudio previo del opera-
dor de implicación para determinar la representación gráfica y las ex-
presiones de los puntos. Si se desea añadir a la implementación un 
grupo importante de operadores de implicación, el proceso de diseño 
será muy duro y susceptible de c

2.

n la Figura perador de 
d

⎩
⎨
⎧ ≤

=
caso otro en   y,
xy  si      1,

y)(x, IGoguen

 
y, por tanto, la función de discretización f que la aproxima es: 

fi = IGoguen (h , µB( i )) 

donde B es el consecuente de la regla e i tom
distantes entre 0 y el extremo del dominio de la variable. 

 
Figura 8 
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3.3.5. Elaboración del Interfaz de Clarificación 

En cuanto a la implementación del desborrosificador o Interfaz de Cla-
rificación, ésta presenta una gran dependencia de la forma de concretiza-
ción

 el conectivo también son típi-
camente el mínimo o el máximo. Las Figuras 9 y 10 muestran gráficamen-
te el comportamiento del conectivo también realizado con los operadores 
máximo y mínimo, respectivamente. 

 elegida, si bien a los efectos de la presente Memoria tan sólo se con-
centrará la atención en el Modo FATI. 

A este respecto, como se ha mencionado anteriormente, el Interfaz de 
Clarificación que trabaja en Modo FATI realiza en primer lugar la agrega-
ción de los conjuntos borrosos individuales inferidos, Bi’, mediante el ope-
rador también, con objeto de obtener el conjunto borroso final de salida B’. 
Los operadores de agregación que modelan

Figura 9 Figura 10 

 

En este caso, la aplicación del Método Exacto conlleva un importante 
grado de complejidad, pues los operado e agregación máximo y míni-
mo o s ntos 
rectilín infe-
rido
pun

ment  agregue los conjun-
tos borrosos de dos en dos, esto es, obteniendo una nueva lista de puntos 
que representen el conjunto borroso agregado a partir de otros dos conjun-
tos iniciales. Ejecutando esta función tantas veces menos uno como con-
juntos borrosos individuales hayan sido inferidos, se obtendrá en conjunto 
borroso agregado final.  

res d
deben actuar con l s conjunto  borrosos descritos como segme

eos. La estructura de datos para manejar el conjunto borroso 
 es una lista de puntos, por lo que debe crearse una nueva lista de 
tos auxiliar en el proceso de agregación.  

De acuerdo con lo anterior, no resulta extraño que el método común-
e utilizado consiste en construir una función que
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El algoritmo de agregación determina las posiciones relativas de los 
segmentos que integran los conjuntos de entrada y calcula, si existen, los 
puntos de cruce que serán añadidos a la lista de salida. En muchos casos 
puede ser interesante diseñar una función de simplificación para estudiar 
y eliminar los puntos innecesarios añadidos a la lista, lo cual mejorará el 
rendimiento de la función de agregación. 

La agregación de los conjuntos borrosos inferidos en el Método 
Aproximado cuando se trabaja en Modo FATI es fácil  implementar con 
un algoritmo que recorra todos los de la discre zación de los con-
juntos borrosos inferidos calcu ximo o el mínimo de ellos. La 

tam
má espectivamente. 

de
tipuntos 

lando el má
misma operación puede ser utilizada para modelar cualquier otro conectivo 

bién. Las Figuras 11 y 12 presentan gráficamente la agregación con 
ximo y con mínimo, r

Figura 11 Figura 12 

 

Una
la concr se 

1. 

 vez realizada la agregación, al objeto de poder llevar a cabo propia 
etización o desborrosificación del conjunto borroso final B’, 

podrían utilizar los dos métodos siguientes: 

La Media de los Máximos (usualmente denominado MOM): 

2
yy=  y 21

0
+

 
donde y1 = Min {z/ µB’ (z) = Max  µB’ (y)} y y2 = Max {z/ µB’ (z) = Max µB’ (y)} 

A efectos ilustrativos, en la Figura 13 se muestra gráficamente dicho 
método de clarificación del conjunto borroso B’, resultado de la agre-
gación de los conjuntos borrosos individuales B’i mediante el máximo 
modelando el conectivo también. 
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Figura 13 

A. E

A.1. El punto de máximo valor es único: este punto será el extremo de 
ex-

gre-
gado. 

 los extremos de segmentos. El 
inal se calcula como la media del valor más bajo y el 

2. 

n el Método Exacto, el punto Media de los Máximos se puede calcular 
fácilmente, debiéndose tener en cuenta que se pueden presentar las dis-
tintas posibilidades: 

un segmento y puede localizarse comparando simplemente los 
tremos de los segmentos que componen el conjunto borroso a

A.2. El máximo valor es un número contable de puntos: de modo simi-
lar, este conjunto de puntos serán
resultado f
más alto. 

A.3. El máximo valor es un conjunto de puntos incontable: es decir, un 
segmento horizontal. En este caso, si no hay otros puntos indivi-
duales, se utilizarán los extremos para calcular el punto medio. 

B. En el Método Aproximado, la Media de los Máximos se calcula reco-
rriendo la discretización y reteniendo los puntos de máxima altura. Si la 
máxima altura no es única, entonces se calcula la media de los puntos 
más bajo y más alto. 

El Centro de Gravedad, cuya expresión exacta es: 

∫
∫

V B'

V B'

(y) dyµ

(y) dyy•µ
 = W

 
La Figura 14 muestra gráficamente el resultado del método de clarifi-
ón Centro de Gravedad del conjunto borroso B’, resultado de la agre-caci
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gaci
com

ón de los conjuntos borrosos individuales B’i con el conectivo también 
o mínimo.  

 
Figura 14 

Por su parte, en el Método Aproximado, el Centro de Gravedad se ob-
rá fácilmente porque las integrales se calculan como sumas en el caso 
reto, de este modo: 

tend
disc

∑

∑
=1..Nj

j'B

 
de N se corresponde con el número de puntos de la discretización. 

DISEÑO DE UN SISTEMA EXPERTO HORROROSO DE DETECCIÓN 
DE INTRUSOS BASADO EN XFUZZY 

 Introducción 

=1..Nj
j'Bj

dy )(y

dy )(y•y

=  W
µ

µ

don

 

4. 

4.1.

tecc
ción
un 
Dich
apar
can
Xfuz  a partir de ella la posibilidad de que el usuario en 

u

expe

En este apartado se pretende presentar el diseño de un sistema de de-
ión de intrusos con un SBRB embebido que interpreta esta informa-
 de forma adecuada filtrando el exceso de datos que pueden hacer a 
administrador disminuir la atención que debe de prestar al sistema. 
o sistema experto borroso, objeto principal de la atención de este 
tado, se basa en la interpretación de la información recibida de gran 

tidad de sensores a través de un sistema experto desarrollado con 
zy 3.0 para evaluar

el q e se centra el interés suspicaz tenga intenciones nocivas. 

Para llevar a cabo tal análisis se ha optado por enfocar este sistema 
rto borroso en la constatación de ciertos “síntomas” que pueden indi-
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car 
que aber: 

• 

 
procedimientos no intrusivos, que no deberían de despertar la más 

el detectar al confundirse entre 
s. Incluye entre otras cosas la 

e anterior, es que en este caso la recopilación de in-

 de estudio. Incluye procedimientos 
de pro-
pueden 

sistema de forma 

 un sistema propiamente dicho. Incluyen tareas como el in-

 
de comando a determinados programas CGI. 

•

os explicados en las fases 

que el presunto atacante se encuentra en alguna de las 5 fases por las 
 se suele pasar para atacar un sistema, a s

Investigación externa: Es la menos peligrosa con amplia diferencia. 
De hecho, no suele estar abordada como tal en los IDSs comerciales al 
uso. Consiste en la recopilación de información del sistema a través de

mínima sospecha y son complicados d
la gran multitud anónima de usuario
navegación por las páginas del sistema averiguando información al 
respecto del sitios, sus usuarios y administradores, la investigación de 
las direcciones de que dispone a través de sus DNSs, etc... 

• Investigación interna: Son otros métodos más de recopilación de 
información del sistema antes de intentar acceder a él. La diferencia 
respecto a la fas
formación se hace de forma más intrusiva, a través de peticiones que 
los usuarios comunes raramente realizan y por lo tanto son más fá-
cilmente detectables. De la misma manera, la peligrosidad de esta “in-
vestigación” ya puede calificarse de media, pues puede dejar en las 
manos del atacante información que desvele importantes problemas 
de seguridad del sistema objeto
como los escaneos de puertos, la verificación de existencias 
gramas vulnerables instalados o las consultas a servicios que 
proporcionar datos sobre los usuarios del sistema. 

• Intrusión: Son los intentos de conseguir acceso al 
ilícita a través de cualquier sistema. Estas actividades implican de 
forma inequívoca un alto riesgo y ya se incluyen dentro de lo que es el 
ataque a
tento de ataques de diccionario para acceso a una máquina, el over-
flow a determinadas aplicaciones o el envío de parámetros con líneas

 Borrado de huellas: Es la eliminación de las pistas que puedan haber 
quedado en un sistema señalando la intrusión del presunto atacante 
vigilado. En sí misma no sería peligrosa, pero acompañada de señales 
de que se ha producido algún intento de l
anteriores indica una seria peligrosidad, ya que corroboraría que el 
usuario ha conseguido acceder al sistema. Incluye tareas como el bo-
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rrado de logs, la creación de nuevas cuentas de usuario o la instala-
ción de troyanos. 

• 

pa-
ra el sistema. Incluye tareas como la copia de ficheros, el borrado de 
ficheros o el uso de recursos del sistema. 

Combinando estas 5 etapas, se tratará de obtener un análisis 
suficientemente concreto y desde un punto de vista “histórico” que 
normalmente no suele contemplarse en este tipo de software de detección. 

 

4.2. Mapa cognoscitivo de las variables  

Al objeto de facilitar una comprensión global del sistema de detección 
de intrusos, una de las primeras actividades a llevar a cabo consiste en la 
determinación de las relaciones que pueden existir entre las diferentes 
variables del modelo, es decir, establecer el conocimiento o expertizaje que 
revela la opinión o estimación de las vinculaciones entre las variables de 
entrada y de salida. 

En el caso objeto de consideración, se han utilizado las Figuras 15 y 
16 para mostrar los dos esquemas asociativo entre variables que propor-
cionarían los diversos sensores que tendría instalado el DNS y los agrupa 
en 5 variables intermedias que representan las 5 fases del ataque de un 
intruso que se han explicado anteriormente. Estas variables son indicati-
vas de las siguientes circunstancias: 

• Posibilidad de que se haya realizado una investigación interna 

• Posibilidad de que se haya realizado una investigación externa 

• Posibilidad de que se haya realizado una intrusión 

• Posibilidad de que se hayan borrado huellas que muestren la intrusión 

• Posibilidad de que se haya aprovechamiento del acceso al 
sistema 

yor estructura-
ción, 

tigación externa” e “investigación interna”. Por tanto, tal como se 

Aprovechamiento: Consiste en sacar partido de el acceso que se ha 
conseguido al sistema para el provecho del intruso. Es muy peligroso, 
porque en muchas ocasiones se realizan tareas altamente nocivas 

 

 hecho un 

Además, estas 5 variables se han agrupado para ma
en otras dos variables: 

• Posibilidad de investigación, que agrupa a las posibilidades de “inves-
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muestra en la Figura 15, indica si el usuario vigilado está haciendo 
sus indagaciones para entrar al sistema. 

• Posibilidad de ataque, que agrupa a las posibilidades de “intrusión”, 
“borrado de huellas” y “aprovechamiento” e indica, tal como se mues-

a en la Figura 16, si el usuario vigilado ya ha pasado a la acción y ha 
. 

a su vez ser agrupadas en una única va-
b usuario es realmente malintencionado y se 
ec irle el acceso al sistema objeto de atención. 

tr
efectuado un ataque al sistema

Estas dos variables podrían 
ria le fina que definiría si el 
pr isa ocuparse por imped

 
Figura 15 
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Figura 16 

 de B rrosificaci as variables de entrada. 

ect  de ese  trabajo se han considerado como variables 
 entrada los principales factores que controlarían los sensores del siste-

de detección de intrusos y de los cuales éste debería tomar las medidas 
correctoras oportunas, que en el caso objeto de estudio se trasladan en
tonces como entradas al sistem ción de intrusos propuesto, a 

r: 

 

 

4.3. Etapa o ón: l

A los ef os l pr nte
de
ma 

-
a de detec

sabe

– 40 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

• Intentos de resolución inversa 

• 

• 

s creadas 

 Servicios de red ejecutados 

Copia f

icheros 

zación e CPU 

zación e M oria

rvid  

Todas las medidas se llevan  un plazo temporal limi-
d que por defecto ha sido establecido una hora y adicionalmente cabe 

a” o “persistencia”, esto es, una vez al-
os desde una dirección concreta queda 

regi

Intentos de "ls" del dominio 

• Consultas DNS normales 

• Páginas web visitadas 

• ¿Pedido robots.txt? 

• ¿Pedidos ficheros FTP sensibles? 

• Ficheros  de FTP listados 

• Consultas URLs peligrosas 

• Paquetes ICMP 

• Binds a puertos diferentes 

• Consultas servicios informativos 

SMTP VRFY 

• Intentos login fácil fallidos 

• Otros intentos login fallidos 

• Comandos enviados en URL 

• Cabeceras de protocolo inconsistentes 

• Logs modificados 

• Cuenta

•

• icheros 

• Borrado f

• Utili  d

• Utili  d em  

• Estado del se or

 a cabo dentro de
ta
considerar que gozan de “memori
guien ha hecho uno de los intent

strado el valor de esa variable establecido y no se “borra” más que con 
los valores de utilización posterior o superiores. 

A continuación se describen estas variables, con sus correspondientes 
distribuciones (valores posibles que pueden tomar). 
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4.3.1. Intentos de resolución inversa 

La resolución inversa DNS es el mecanismo del sistema de nombres de 
Internet por el cual, a partir de una dirección IP, se proporciona el nombre 
de ese servidor. Este mecanismo de resolución, si bien puede ser utilizado 
por cualquier usuario, no suele ser habitual, ya que al navegar los usua-
rios normales únicamente necesitan la resolución directa (conseguir la 
dirección IP a partir de un nombre). En numerosas ocasiones esta suele 
ser una de las primeras maneras por las que un hacker comienza a cono-
cer un sistema, intentando averiguar su nombre a partir de su dirección, 
pue

-
ales, Altos y Excesivos. Los números borrosos asociados a estas tres eti-

q  lingü ación gráfica de los mismos se encuen-
tran re e el Cuadro 3. 
 

IRI Norma esAltosExcesivos

s este proporciona en casi todas las ocasiones una pista infalible del 
servicio que tiene albergado (www, ftp, chat...). 

Esta variable indica el número de peticiones de resolución inversa de 
direcciones IP diferentes pertenecientes al rango protegido que se han 
hecho al DNS objeto de estudio (que se supone es el que alberga la resolu-
ción inversa) desde la red a la que pertenece la dirección IP vigilada. En 
este sentido, cabe considerar tres posibles estados de esta variable: Nor
m
uetas ísticas y la represent

cogidos n 

l

 

No me 0 2 10 nor que

Ig 0 4 16 ual que 

Igual que 1 8 ∞ 

No mayor que 3 12 ∞ 

 

Cuadro 3 

 

4.3.2. Intentos de "ls" del dominio 

El protocolo estándar utilizado por los servidores DNS incluye una 
gran cantidad de comandos adicionales a los habitualmente utilizados por 
los usuarios en su acceso. Entre estos comandos, hay uno que es utilizado 
entre los servidores DNS maestro–esclavo para sincronizar sus contenidos, 
que es el comando “ls”. Este comando devuelve una lista de todos los regis-
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tros existentes dentro de un determinado dominio del DNS, lo cual es una 
información enormemente valiosa para que un hacker comience a investi-
gar las máquinas de las que dispone una corporación. El uso de este co-
man

e 
o de l  pertenezcan las máquinas protegidas que

o DN qu upone que es el que alberga los dominios 
 la vig nc es  dirección IP vigilada. En este sentido, cabe 
ar tre si  estados de esta variable: Normales, Altos y Excesi-

vos. Los números borrosos asociados a estas tres etiquetas lingüísticas y 
tación gráfica de los mismos se encuentran recogidos en el 

Cuadro 4. 

vo

do está habitualmente limitado por los servidores, pero un potencial 
asaltante podría comprobar si el administrador del sistema DNS ha sido lo 
suficientemente descuidado como para dejar esta información a la libre 
disposición de cualquier usuario. 

Esta variable  el número de consultas con el comando “ls” sobr indica
algun os dominios a los que  
se han hech al S ( e se s
objeto de ila ia) d de la
consider s po bles

la represen

  

ILD NormalesAltosExcesi s

No menor que 0 1 5 

Igual que 0 2 6 

Igual que 0 4 ∞ 

No mayor que 0 6 ∞ 

Cuadro 4 
 

4.3.3. Consultas DNS normales 

El servicio de nombres de dominio (DNS) es el que proporciona, a par-
tir d

 
usuarios de él. Por otra parte, para los casos normales, para un mismo 
dominio no es habitual que los clientes tengan que resolver más de dos o 
tres direcciones IP (el servidor www, el ftp y quizás otro como chat o un 

e un nombre de servidor, la dirección IP que le corresponde. Los usua-
rios habitualmente utilizan el servidor DNS de su red o proveedor para 
consultar la dirección IP que le corresponde a los sitios a los que se quie-
ren conectar. Por ello un servidor DNS normalmente sólo recibirá peticio-
nes desde el servidor DNS de un proveedor, aunque las hagan distintos
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webmail). Si se observa que se interroga al servidor DNS objeto de la vigi-
lancia por una cantidad apreciable de nombres de máquinas distintos, 
puede ocurrir que se encuentre ante un usuario que está intentando averi-
guar si existen má as como aquellas por cuyos nombres pregunta en el 
dominio par er ar IP. 

Esta variable indica el número de peticiones de resolución de dominios 
distintos pertenecientes al rango protegido que se han hecho a dicho DNS 
(que se supone que es el que alberga la resolución inversa) desde la red a 
la que pertenece la dirección IP n este sentido, cabe considerar 
tres posibles estados de esta variable: Normales, Altas y Excesivas. Los 

tiquetas lingüísticas y la repre-
sent

quin
a av igu  su 

vigilada. E

números borrosos asociados a estas tres e
ación gráfica de los mismos se encuentran recogidos en el Cuadro 5. 

 
 

CDN NormalesAltasExcesivas

No menor que 0 1 9 

Igual que 0 8 18 

Igual que 3 15 ∞ 

No mayor que 6 20 ∞ 

 

Cuadro 5 
 
4.3.4. Páginas web visitadas 

La navegación por las páginas web públicas de un servidor web es 
probablemente la acción más común y consecuentemente inofensiva que 
se realiza a través de Internet. Sin embargo, en una fase inicial, cuando un 
hacker se decide a averiguar información sobre un sistema para intentar 
abordarle, uno de los sitios donde primero puede conseguir información es 
la propia web pública, explorando todas sus páginas hasta el mínimo deta-
lle. No es muy común, pero en ocasiones podría obtener detalles sobre la 
red de la que dispone la empresa o los nombres de os usuarios que pueda 
tener. Lo que es más probable es que pueda averig titud de detalles 
sobre la empresa que con un poco de suerte y un administrador descuida-
do pueden llevarle a la obtención de contraseñas que tengan que ver con 
nombres mencionados en las páginas.  

 l
uar mul
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Esta variable indica el número de páginas web distintas por las que se 
ha navegado desde la dirección IP vigilada. En este sentido, cabe conside-
rar tres posibles estados de esta variable: Normales, Altas y Excesivas. Los 
números borrosos asociados a estas tres etiquetas lingüísticas y la repre-
sentación gráfica de los mismos se encuentran recogidos en el Cuadro 6. 

 
PWV NormalesAltasExcesivas

No menor que 0 35 100 

Igual que 0 60 150 

Igual que 40 100 ∞ 

No mayor que 60 130 ∞ 

 
Cuadro 6 

 

4.3.5. ¿Pedido robots.txt? 

El fichero robots.txt es un fichero estándar que se encuentra en el di-
rectorio raíz de la práctica totalidad de los servidores web y que da infor-
mación sobre la estructura de directorios para acceso público de la que 

one un rmación normalmente es pedida de for-
tomática po scadores cada vez que visitan la página 

 para sa  que páginas deben de indexar y cuales no, pero un 
ambié a podría utilizar para averiguar más información sobre el 
custo a d renciar en este factor lo que pueden ser visi-

nt  b do , sólo se tiene en cuenta cuando ha habido 
otros factores anteriores que hacen sospechar que quien accede es real-
mente un usuario malintencionado. 

Esta variable indica si se ha h petición del fichero robots.txt 
l servidor web al que se presta atención desde la dirección IP vigilada. Por 

rar dos estado posibles de esta varia-
ble 

disp
ma au

 servido
r los ro
r web. Esta info

bots bu
web vigilada ber
hacker t n l
sistema diado. Par ife
tas de auté icos usca res

echo una 
a
tanto, en este caso sólo cabe conside

y su representación gráfica denotará el carácter binario, ya que única-
mente puede tener los valores 0 ó 1, tal como se muestra en el Cuadro 7.  
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PR SI NO 

 
Cuadro 7 

4.3.6. ¿Pedidos ficheros FTP sensibles? 
En los sistemas basados en unix hay una serie de ficheros de los cua-

les se puede intentar obtener información altamente valiosa para alguien 
que quiera penetrar en dicho sistema. Los más sensibles son los que in-
cluyen nombres de usuarios y contraseñas encriptadas, pero también hay 
otra

encionados (como son el /etc/passwd, el /etc/shadow, 
que se encuentran en una “lista negra” y que harían levan-

rias so reses de un usuario que los pide. Esta 
e indica si ediante FTP alguno de los ficheros que 

ten  inf mac  sensible para el acceso al sistema desde la 
 IP vig da. r tanto, en este caso sólo cabe considerar dos esta-
les de ta variabl  su representación gráfica denotará el carác-

ya e únicam te puede tener los valores 0 ó 1, tal como se 
muestra en el Cuadro 8. 

 información sensible aunque lo sea menos como son los servicios que 
se encuentran abiertos, o su configuración, donde se puede detectar si se 
está utilizando alguna configuración o versión vulnerable. En ocasiones, 
un usuario que entre al servidor vigilado a través del servicio FTP, puede 
intentar conseguir alguno de estos ficheros por si se hubiéran dejado dis-
ponibles. Por ello, hay una lista de ficheros, entre los cuales se incluyen 
los antes m
/etc/groups...) 
tar se
variabl

specha
 s

s so
e ha

bre los inte
n pedido m

podrían con er or ión
dirección ila  Po
do posib  es e y
ter binario,  qu en

 

PFS SI NO 

 
Cuadro 8 

– 46 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

4.3.7. Ficheros  de FTP listados 

El servicio de FTP pone a disposición de los usuarios, muchas veces 
de forma anónima, un gran número de ficheros para que puedan ser 
transferidos desde el servidor remoto a los ordenadores locales de cada 
interesado. El listado y descarga de ficheros mediante FTP es una tarea en 
prin

 
otros factores, se pueden aumentar las sospechas sobre sus malas inten-
ciones. 

Esta v a del número de peticiones de listados de 
má el número de peticiones de descarga de ficheros que se 

o al s d P de la dirección IP vigilada. En este sentido, 
derar tres sib  estados de esta variable: Normales, Altos y 

os m  borrosos asociados a estas tres etiquetas lingüísti-
cas y la representación gráfica de los mismos se encuentran recogidos en 
el Cuadro 9. 

 
FL NormalesAltosExcesivos

cipio inofensiva, pero al igual que un usuario malintencionado puede 
buscar información acerca de una compañía mediante su página web, 
también puede hacerlo indagando en los ficheros que ofrece al público pa-
ra su descarga. Es una amenaza no muy grande, pero si se une el hecho 
de que un usuario este haciendo uso excesivo de este tipo de ficheros a

ariable indica la sum
directorios s 
han hech ervi or FT  des
cabe consi  po les
Excesivos. L  nú eros

F

No menor que 0 70 150 

Igual que 0 80 250 

Igual que 20 100 ∞ 

No mayor que 90 180 ∞ 

 

Cuadro 9 

 

4.3.8. Consultas URLs peligrosas 

Viene siendo bastante común en los últimos tiempos que se descu-
bran agujeros de seguridad en servidores web o aplicaciones web comunes 
a través de los cuales se puede conseguir acceso a importante información 
de servidores. Estos agujeros de seguridad se basan habitualmente en in-
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vocar a determinados ejecutables (CGIs u otro tipo de aplicativos) con de-
terminados parámetros.  

Uno de los problemas de este tipo más comunes es el que ocurría en 
versiones antiguas del servidor web IIS a través del que se podía conseguir 
acce

http://destino/cgi–bin/webdist.cgi?distloc 
=;cat%20/etc/pa d" para el script webdist que se distribuye por defecto 

lguno  que el sistema funcionase correctamente 
e nte gra" con estas URLs a través de de 

rvicio como E

 varia  in  el número de URLs de las incluidas en la lista de 
en tif s problemas de seguridad han sido consultadas (o 

intentadas consultar) desde la vigilado. En este sentido, cabe 
derar tres posibles estados de esta variable: Normales, Altas y Excesi-

as. Los números borrosos asociados a estas tres etiquetas lingüísticas y 
 encuentran recogidos en el 

Cua

so a la línea de comando pidiendo URLs similares a la 
"http://destino/scripts/..%../winnt/system32/cmd.exe". Como ejemplo 
otras URLs que pueden denotar que alguien está intentando aprovecharse 
de un error de un software para penetrar en el sistema, se dispone la 
“http://destino:8080/%2e%2e/%2e%2e%5cfichero%00” para servidores 
de aplicaciones Tomcat o la "

ssw
con a s servidores web. Para
se debería d ma ner una "lista ne
algún se  el C RT. 

Esta ble dica
las que tien no icado

dirección IP 
consi
v
la representación gráfica de los mismos se

dro 10. 

 

CUP NormalesAltasExcesivas

No menor que 0 1 12 

Igual que 0 2 20 

Igual que 0 10 ∞ 

No mayor que 2 15 ∞ 

 

Cuadro 10 

 

4.3.

una red. La gran mayoría (o totalidad) de las aplicaciones utilizadas por un 

9. Paquetes ICMP 

El ICMP es uno de los protocolos incluidos en la pila IP que se utiliza 
principalmente para comprobar conectividades entre diferentes equipos de 
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usuario final, no necesitan de este protocolo para nada. Sin embargo, 
cuando se “cruza” con algún usuario que esté intentando averiguar infor-
mación sobre sistema custodiado, sí que es bastante habitual que una de 
las primeras cosas que haga para comprobar si una máquina realmente 
existe es enviarle un paquete ICMP mediante ping, sabiendo que si obtiene 
respuesta, es más que posible que detrás de esa dirección haya una má-

a a la q

ria  ind a el mero de paquetes ICMP enviados al servidor 
esd la d cción IP vigilada. En este sentido, cabe considerar 

ibles e dos de e  variable: Normales, Altos y Excesivos. Los 
rro s a iados a estas tres etiquetas lingüísticas y la repre-

sentación gráfica de los mismos se encuentran recogidos en el Cuadro 11. 

 
I NormalesAltosExcesivos

quin ue poder atacar. 

Esta va ble ic  nú
protegido d e ire
tres pos sta sta
números bo so soc

P

No menor que 0 12 60 

Igual que 0 40 100 

Igual que 0 80 ∞ 

No mayor que 20 120 ∞ 

 

Cuadro 11 

 

4.3.10. Binds a puertos diferentes 

La gran mayoría de las comunicaciones en Internet se realizan a tra-
vés del protocolo TCP/IP, que es un protocolo orientado a conexión, que 
establece para cada máquina un total de 65536 puertos diferentes en los 

ionando a través de ese 
puerto. Sabiendo esto, muchos de los usuarios que desean atacar un sis-
tema, antes de probar nada, realizan lo que se denomina un "escaneo de 
puertos", que consiste en el envío de estos paquetes de "BIND" a diferentes 

cuales pueden albergarse servicios. Este protocolo está orientado a co-
nexión por lo cual, antes de establecer cualquier conexión, lo primero que 
hace es un intercambio de paquetes sobre el puerto que desee para con-
firmar que ésta se puede producir. El primero de esos paquetes se llama 
"BIND" y si obtiene una respuesta a él, aunque no obtenga más informa-
ción posterior, ya sabe que hay algún servicio func
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puertos de ar si hay respuesta y por lo tanto pue-
gún servicio al que atacar en ese sitio. Los programas más au-

n u té ardeo de peticiones a todos los puer-
 servidor qu on fácilmente detectables, pero otros usuarios más 

os sól lo r lizan sobre determinados puertos que saben que 
ten  pu  dé es. 

Esta variable indica el núm diferentes del servidor protegi-
o a los que se han hecho bind TCP o UDP desde la dirección IP vigilada. 

 posibles estados de esta variable: 
eros borrosos asociados a estas tres 

etiq

l servidor para comprob
den tener al
tomatizados hace n au ntico bomb
tos de un e s
precavid o ea
pueden con er ntos bil

ero puertos 
d
En este sentido, cabe considerar tres
Normales, Altas y Excesivas. Los núm

uetas lingüísticas y la representación gráfica de los mismos se encuen-
tran recogidos en el Cuadro 12. 

 

BPD NormalesAltasExcesivas

No menor que 0 7 50 

Igual que 0 12 300 

Igual que 5 60 ∞ 

No mayor que 8 100 ∞ 

 

Cuadro 12 

 

4.3.11. Consultas servicios informativos 

De entre los servicios de los que pueden disponer los servidores, hay 
gran cantidad de ellos que no han sido pensados para su uso habitual por 
Internet, sino principalmente para compartir información dentro de redes 
LAN o MAN. No obstante, en muchas ocasiones, ya sea por descuido o por 
necesidades muy concretas, estos servicios pueden estar disponibles y en 
ese caso la información que presentan puede ser útil para que un atacante 
recopile información sobre los usuarios, directorios o las características del 
servidor protegido. Algunos de estos servicios son: showmount, que mues-
tra que particiones de su disco tiene compartidas mediante NFS un servi-
dor; finger, que muestra información sobre usuarios del sistema; 
snmpwalk, que es un protocolo para gestionar redes y equipos y puede 

– 50 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

mostrargran cantidad de información sobre el hardware y condiciones de 
funcionamiento de un servidor... 

Esta v ero de consultas que se han hecho a los 
e, o l  com tados, pueden prestar información al respec-

uario el s em sde la dirección IP vigilada. En este sentido, 
siderar tres sib  estados de esta variable: Normales, Altas y 

os úm  borrosos asociados a estas tres etiquetas lingüís-
ticas y la representación gráfica de los mismos se encuentran recogidos en 
el Cuadro 13. 

 

ariable indica el núm
servicios qu com os en
to  de us s d ist a de
cabe con  po les
Excesivas. L  n eros

CSI NormalesAltasExcesivas

No menor que 0 1 35 

Igual que 0 2 50 

Igual que 0 20 ∞ 

No mayor que 2 40 ∞ 

 

Cuadro 13 

 

4.3.12. ¿SMTP VRFY? 

El protocolo SMTP es el utilizado por los servidores de Internet para en-
viar

ma, con los cuales pueden proceder a 
eriores ataques. Como qui ra que este comando no se emplea habi-

ente, l omando puede ser un síntoma interesante 
 vigilado intenta algo. 

e indica  núm ro de veces que se ha utilizado el comando 
 acc diendo a alguno de los servidores protegidos desde la di-
igilada. En este entido, cabe considerar tres posibles estados 

de esta variable: Normales, Alta s. Los números borrosos aso-

se mensajes entre ellos. Entre los comandos incluidos en la especifica-
ción SMTP hay uno que si bien es estándar, no suele ser utilizado en el 
envío por los servidores de correo habituales que es el SMTP VRFY. Sirve 
para verificar si un usuario de correo existe en el sistema al que se está 
conectando. Muchos atacantes, pueden utilizar este método para probar 
de forma bastante desapercibida distintos nombres de usuario para de 
esta manera hallar usuarios del siste
post
tualm

e
de este ca aparición 

de que el usuario

Esta variabl
SMTP VRFY

el e
e

rección IP v  s
s y Excesiva
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ciados a estas tres etiquetas lingüísticas y la representación gráfica de los 
mismos se encuentran recogidos en el Cuadro 14. 

 

SV NormalesAltasExcesivas

No menor que 0 1 7 

Igual que 0 1 10 

Igual que 0 5 ∞ 

No mayor que 0 10 ∞ 

 

Cuadro 14 

 

4.3.13. Intentos login fácil fallidos 

Cuando se hace referencia al login, se cuestiona el intento de un 
usuario de entrar en el sistema vigilado a través de alguno de los métodos 
habituales para el sistema operativos, tales como pueden ser un telnet o 
ssh para unix, o pc–anywhere, VNC o terminal services para un servidor 

ows. T dentro de esta clasificación los intentos 
P con login/password,  ya que puede entrañar riesgos 

bles a s d os otros métodos de acceso. Con los intentos de lo-
fallido e trata de ntabilizar los fallos que se producen al inten-

tem int cie o como password alguna de las consideradas 
como fáciles: el mismo nombre de usuario, el nombre de usuario y un nú-
mero, un simple “enter” o alguna modificación del nombre cambiando e
orden de las letras o algunas let eros. 

 acceso a alguno de los 
siste

wind ambién se puede incluir 
de acceso por FT
compara  lo e l
gin fácil s s  co
tar a un sis a rodu nd

l 
ras por núm

Esta variable indica el número de intentos de
mas protegidos que se han hecho intentando introducir alguna de las 

claves consideradas como fáciles desde la dirección IP vigilada. En este 
sentido, cabe considerar tres posibles estados de esta variable: Normales, 
Altos y Excesivos. Los números borrosos asociados a estas tres etiquetas 
lingüísticas y la representación gráfica de los mismos se encuentran reco-
gidos en el Cuadro 15. 
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ILF NormalesAltosExcesivos

No menor que 0 2 10 

Igual que 0 3 20 

Igual que 1 12 ∞ 

No mayor que 4 18 ∞ 

 

Cuadro 15 

os ten  log  fallidos 

ndo s hace ención de login, cabe referirse al intento de un 
de en r e dich sistema a través de alguno de los métodos 

el s ema erativos, tales como pueden ser un telnet o 
ssh para unix, o pc–anywhere, inal services para un servidor 
windows. También se puede incl esta clasificación los intentos 
e acceso por FTP con login/password, ya que puede entrañar riesgos 

os métodos de acceso. Dentro de “otros inten-
tos 

 

4.3.14. Otr in tos in

Cua e  m
usuario tra n o 
habituales para ist  op

 VNC o term
uir dentro de 

d
comparables a los de los otr

de login fallidos” se trata de contabilizar los fallos al entrar al sistema 
que se han producido introduciendo contraseñas que no son de las consi-
deradas como “fáciles” según el apartado anterior. 

Esta variable indica el número de intentos de acceso a alguno de los 
sistemas protegidos que se han hecho desde la dirección IP vigilada intro-
duciendo claves no incluídas en la lista especificada en el apartado ante-
rior. En este sentido, cabe considerar tres posibles estados de esta varia-
ble: Normales, Altos y Excesivos. Los números borrosos asociados a estas 
tres etiquetas lingüísticas y la representación gráfica de los mismos se en-
cuentran recogidos en el Cuadro 16. 
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OIL NormalesAltosExcesivos

No menor que 0 5 30 

Igual que 0 8 60 

Igual que 3 40 ∞ 

No mayor que 12 50 ∞ 

Cuadro 16 

4.3.15. Comandos enviados e
Según se puede observar estando al tanto de las listas relativas a as-

ctos de seguridad, buena parte de los agujeros de seguridad que pueden 
efieren a la posibilidad de que, por errores en la 

prog

ble: Normales, Altos y 
Exc

n URL 

pe
tener aplicaciones web, se r

ramación, se pueda acceder a ficheros o ejecutables localizados fuera 
del directorio de la aplicación pasando valores inadecuados a algunas de 
las variables utilizadas. Por ello, un buen método preventivo para detectar 
ataques de este tipo que se puedan estar dando, es el detectar ciertos co-
mandos o ficheros del sistema especialmente sensibles a los que se puede 
intentar acceder aprovechándose de errores. Ejemplos de estos ficheros 
pueden ser “/etc/passwd”, “/bin/bash”, “system32\cmd.exe” o “root.exe”. 

Esta variable indica el número de comandos de los considerados como 
malintencionados enviados al sistema que se enviado en peticiones de 
URLs al sistema protegido desde la dirección IP vigilada. En este sentido, 
cabe considerar tres posibles estados de esta varia

esivos. Los números borrosos asociados a estas tres etiquetas lingüísti-
cas y la representación gráfica de los mismos se encuentran recogidos en 
el Cuadro 17. 

 
CEU NormalesAltosExcesivos

No menor que 0 2 8 

Igual que 0 5 20 

Igual que 2 1 ∞0  

No mayor que 1 ∞3 5  

 
Cuadro 17 
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4.3.16. Cabeceras de protocol ntes 

eglas para construir paquetes e in-
, el tipo de transmisión, longitud, 

núm

tados de esta variable: Nor-
mal

o inconsiste

Cada protocolo tiene sus propias r
dicar por medio de diferentes campos

ero de orden, así como gran multitud de datos dependientes de ellos. 
Una fuente de multitud de ataques (principalmente de denegación de ser-
vicio) es precisamente el crear paquetes con cabeceras que se salgan de los 
estándares, y que provoquen el funcionamiento del sistema de una forma 
inesperada al no saber como tratarlos. El sensor encargado de controlar 
las cabeceras de protocolo, debería de tener información sobre todos los 
protocolos IP, así como los valores válidos para sus cabeceras, y debería de 
chequear todos los paquetes que pasan a su través para detectar aquellos 
que no cumplan los estándares. Un número bajo de éstos puede ser debido 
a problemas en la comunicación a través de la red, pero si se incrementa 
puede suscitar la sospecha de un ataque. 

Esta variable indica el número de cabeceras de protocolo no estándar 
que se detectan en la red protegida con origen la dirección IP vigilada. En 
este sentido, cabe considerar tres posibles es

es, Altas y Excesivas. Los números borrosos asociados a estas tres eti-
quetas lingüísticas y la representación gráfica de los mismos se encuen-
tran recogidos en el Cuadro 18. 

 

CPI NormalesAltasExcesivas

 

No menor que 0 2 3 

Igual que 0 4 6 

Igual que 1 5 ∞ 

No mayor que 3 8 ∞ 

Cuadro 18 

 

4.3.17. Logs modificados 

servidores disponen de ficheros de trazas en los 
ud de datos de uso y acceso al sistema. Estos son 

los 

Todos los sistemas 
que se almacenan multit

casos de ficheros como el access_log de Apache, los 
/var/adm/messages, /var/log/syslog, /var/adm/lastlog o xferlog de unix 
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o los del visor de eventos de Windows. En caso de que un usuario no auto-
rizado esté entrando en un sistema es posible que sea posible su detección 
a través de un examen de éstos. Para prevenir esta detección, los intrusos 
pueden intentar en ocasiones borrar sus huellas modificando los ficheros, 
cosa que no es en absoluto normal, ya que estos ficheros únicamente varí-
an para añadir nueva información y no para modificar ninguna antigua. 
En 

ormales, Altos y Excesivos. Los números 
rosos a etiquetas lingüísticas y la representación 

os se en entran recogidos en el Cuadro 19. 

 

No esAltosExcesivos

caso de que se detecte algún cambio en estos ficheros hay serias posi-
bilidades de que se esté enfrentando a un intruso.  

Esta variable indica el número de ficheros de trazas (logs) que han sufrido 
modificaciones en su contenido por parte de un usuario que haya entrado 
desde la dirección IP vigilada. En este sentido, cabe considerar tres posi-
bles estados de esta variable: N
bor sociados a estas tres 
gráfica de los mism cu

LM rmal

No menor que 0 1 2 

 

Igual que 0 1 4 

Igual que 0 3 ∞ 

No mayor que 0 4 ∞ 

Cuadro 19 

 

4.3.18. Cuentas creadas 

Cuando un usuario consigue entrar en un sistema a través de un 
error o los datos de otro usuario, suele intentar hacerse con otro medio de 
acce

te del sistema. En cualquiera de los casos, la creación de esta 
cuenta es fácilmente detectable por un sistema que lleve el control de 
usuarios y puede dar una alerta a tener en cuenta. 

so al sistema para poder seguir entrando en él en el caso de que se 
corrigiese el error o bien el usuario cambiase de contraseña. El medio más 
sencillo para esto es la creación de una nueva cuenta de usuario. Normal-
mente el intruso suele hacerlo de forma que el usuario que se cree pueda 
parecerse a algún usuario anterior o parezca un administrador o usuario 
importan
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Esta variable indica el número de cuentas que han sido creadas por 
un usuario que haya entrado desde la dirección IP vigilada. En este senti-

cabe co  estados de esta variable: Normales, Algu-
ivas. Los núm  borrosos asociados a estas tres etiquetas 

as y la repr  los mismos se encuentran reco-
 Cua o 2

 

CC NormalesAlgunaExcesivas

do, nsiderar tres posibles
na y Exces eros
lingüístic esentación gráfica de
gidos en el dr 0 

No menor que 0 1 2 

Igual que 0 1 3 

Igual que 0 2 ∞ 

No mayor que 0 3 ∞ 

 
Cuadro 20 

4.3.19. Servicios de red ejecutados 
Cuando un usuario consigue entrar en un sistema a través de un 

error o los datos de otro usuario, suele intentar hacerse con otro medio de 
acceso al sistema para poder seguir entrando en él en el caso de que se 
corr

o un servicio de red escuchando en 
no de l rando una conexión. En este apartado se 

vigilar los procesos no estándar (excluyendo servicios como la 
ne c ue e  corriendo en el sistema ligados a alguno de 

os de d  controlará que el usuario que los ha ejecutado para 
la p ili  de el servicio de red ejecutado y por el que se 

f ac  pue er un troyano. 
Esta variable indica el núm mas asociados a un puerto de 

la red que se han ejecutado por el usuario que haya entrado desde la di-
 activos. En este sentido, cabe conside-

rar 

sentación gráfica de los mismos se encuentran recogidos en el Cuadro 21. 

igiese el error o bien el usuario cambiase de contraseña. Aparte de la 
creación de un usuario otra forma de hacerlo es instalando un programa 
que sirva de “puerta trasera” para entrar al sistema de forma discreta sin 
pasar por los medios habituales de acceso que pueden estar más controla-
dos. Estos programas reciben el nombre de troyanos y se caracterizan por 
quedarse residen es en el sistema comt
algu os puertos TCP, espe
tratará de 
web, ftp, tel t, et .) q stán
los puert  re y se
detectar osib dad que 
transmite in orm ión da s

ero de progra

rección IP vigilada y se encuentran
tres posibles estados de esta variable: Normales, Altos y Excesivos. Los 

números borrosos asociados a estas tres etiquetas lingüísticas y la repre-
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SRE NormalesAltosExcesivos

No menor que 0 1 1 

Igual que 0 1 5 

Igual que 0 2 ∞ 

No mayor que 2 3 ∞ 

 

Cuadro 21 

4.3.20. Copia ficheros 

Una vez que un usuario malintencionado ha accedido al sistema obje-
e atenció  puede intentar hacer es extraer de él 

que uede r vali . Para detectar estas acciones, este apar-
a del c trol de ficheros que se copian desde el servi-
terior  alg  de otocolos disponibles. Esta información 

rm caut  no está acompañada de otros sínto-
mas de ataque, ya que la mera copia de un número alto de ficheros puede 
deberse a razones ajenas que no  ver con ningún intruso. 

mero de ficheros copiados del servidor a la 
direcci

to d n, una de las cosas que
información  p  se osa
tado trat on del número 
dor al ex por uno los pr
se ha de tomar de fo a elosa si

 tengan que

Esta variable indica el nú
ón IP vigilada as través de alguno de los protocolos previstos. En 

este sentido, cabe considerar tres posibles estados de esta variable: Nor-
males, Altos y Excesivos. Los números borrosos asociados a estas tres eti-
quetas lingüísticas y la representación gráfica de los mismos se encuen-
tran recogidos en el Cuadro 22. 

 
CF NormalesAltosExcesivos

No menor que 0 20 40 

Igual que 5 30 80 

Igual que 15 60 ∞ 

No mayor que 50 70 ∞ 

 

Cuadro 22 
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4.3.21. Borrado ficheros 

Otra de las ones que puede tomar un usuario malintencionado 
 entra en o es el sabotear o destruir la información 

ten a e s as de información allí activos. Para detec-
 accion , se ed ar el número de ficheros que el usuario
se sosp ha ra. Da ue aunque también pueda ser realizada 
arios no l  es una acción más peligrosa, por lo que 

 te la nta que la copia de ficheros. 

Esta variable indica el núm os borrados del servidor por el 
suario que entra desde la dirección IP vigilada. En este sentido, cabe con-

Los n ciados a estas tres etiquetas lingüísticas y la 
repr

 opci
que  sistema custodiad
que esté con id n lo sistem
tar estas es  pu e control  
del que 
por usu

ec
rmale

bor
s, e

do q
borrado

será preciso ner  más en cue

ero de ficher
u
siderar tres posibles estados de esta variable: Normales, Altos y Excesivos. 

úmeros borrosos aso
esentación gráfica de los mismos se encuentran recogidos en el Cua-

dro 23. 

BF NormalesAltosExcesivos

No menor que 0 8 15 

Igual que 2 10 30 

Igual que 5 20 ∞ 

No mayor que 15 25 ∞ 
 

 

Cuadro 23 

as en las que un intruso puede aprovecharse del sis-
m us recursos para sus propios propósitos: ya sea para 
oc n o para saltar a otros sistemas desde él. Una de las 

 detectar que alguien está haciendo un abuso de 
tema protegido es ver el consumo de CPU que están 

c e este ha ejecutado. Esto es lo que se encarga de 
ed  para detectar el empleo excesivo de 

 porcentaje de utilización de CPU consumido por 
uario que entra desde la dirección IP vigi-
iderar tres posibles estados de esta varia-

4.3.22. Utilización de CPU 

Otro de las form
te a es utilizando s
pr esar informació
formas más sencillas de
los recursos del sis
ha iendo los procesos qu
m ir esta variable, que de paso sirve
CPU como situación anómala. 

Esta variable indica el
los procesos ejecutados por el us
lada. En este sentido, cabe cons
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bl  Normal, Mucho y Demasiado. Le: os números borrosos asociados a estas 
s as y la representación gráfica de los mismos se en-

cuen

C NormalMuchoDemasiado

tre  etiquetas lingüístic
tran recogidos en el Cuadro 24. 

 

U

No menor que 0 10 40 

Igual que 5 25 60 

Igual que 10 30 100 

No mayor que 15 50 100 

 

Cuadro 24 

4.3.23. Utilización de Memoria 

Otro de las  en las que un intruso puede aprovecharse del sis-
t  para sus propios propósitos: ya sea para 

otros sistemas desde él. Aparte de la 
c o e le ser más consumido en un computador, es 

ria. n il nd l espacio ocupado en memoria por los proce-
n u r s e etectar si esta haciendo algún abuso del sis-

 m ones anómalas. 

Esta variable indica el porcentaje de memoria consumida por los pro
cesos ejecutados por el usuario sde la dirección IP vigilada. En 
este sentido, cabe considerar tr  estados de esta variable: Nor-
mal

U  Mu

formas
tema es u
procesar inf

iliza
ormació

ndo sus 
n o p

recursos
ara saltar a 

CPU, el otro re urs  qu sue
la memo  Co tab iza o e
sos de u sua io, e pu de d
tema y detectar ade ás situaci

-
que entra de
es posibles

, Mucho y Demasiado. Los números borrosos asociados a estas tres 
etiquetas lingüísticas y la representación gráfica de los mismos se encuen-
tran recogidos en el Cuadro 25. 

 

 

M Normal cho Demasiado

No menor que 0 10 40 

Igual que 5 25  60 

Igual que 10 30 100 

No mayor 15 50  que 100 

Cuadro 25 
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4.3.2  del servido

A  los ataque rvidores, lo único que pe s 
provoca el rendimient ma baje o ente deje n-
cionar a damente. Estos s ques den dos DoS (De
Servide o de negación de s detectar si  estado del s or 
es el cor o no se encuent ervici ed adecuad , 
se prete edir este fact  de un “s  haga l 
sistem  a través de t o red in da el re on 
el que ll ara de esta forma poder conocer su o de funcio en-
to. El ping tiene un timeout de 4000 milisegundos, por lo cual, todo ping 
que ta lver más de erá descartado y se dará te-
ma co ente caído. 

E le indica el respuesta or prot n 
ping desde uno de los sensores su propia red. En este sentido, 

es estados de variable: Bueno, Malo y Caí-
os asociados a estas tres etiquetas lingüísticas y la 

repr

4. Estado r 

lgunos de s sobre se rsiguen e
r que o del siste  simplem  de fu
decua

 de
on los ata

ervicio). Para 
omina

el
nial of 

ervid
recto ra prestando s o de r amente
nde m or a través ensor” que un ping a

a vigilado  la intrane terna y mi traso c
ega, p  estad nami

rde en vo este tiempo s al sis
mo totalm

sta variab tiempo de del servid egido a u
situados en 

 esta cabe considerar tres posibl
do. Los números borros

esentación gráfica de los mismos se encuentran recogidos en el Cua-
dro 26. 

 
ES Bueno Malo Caído 

No menor que 0 30 4000 

Igual que 

 

1 50 4000 

Igual que 15 500 4000 

No mayor que 6 4  0 0 000 400

Cuadro 26 
 

4.4.

, las definicio-
nes de cada una de las e ngüísticas en las que den tales 
variables y dan tr s, el si-
guiente p c sos con-
siste en el establ nto de las bas de reglas borrosas del tipo: 

 Establecimiento del sistema de inferencia (expertizaje): las va-
riables intermedias 

Una vez especificadas las variables de entrada, esto es
tiquetas li

onocidas la
 se divi

las mismdo por c
aso en la construcción

s relaciones en
 del sistema de dete

e a
ción de intru

ecimie es 
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SI…ENTONCES que denotarán el grado de influencia d a variable y 
permitirán alcanzar la solución final del problema. 

En primer té estas reglas pe tirán definir ariables in-
termedias” a p ón d riables de en  y a su vez, 
definir la varia del sistema rto, a partir d combinación 
de las intermedias.  

A este respecto, las variables intermedias que serán utilizadas en el 
 de detección de intrusos son las siguientes: 

dad investigación externa 

• Posibilidad in usión 

 

 a nto 

bilid  s ci

bilid  u

c  s irán estas variables intermedias con sus co-
rrespondientes reglas. 

 

 
inofensivas a los servid ue alojan información sobr

 

estas cu uetas lingüísticas y la r esentación gráfica de los mis-
mos se n recogidos en el Cuad . 

e cad

rmino, rmi  “las v
artir de la combinaci e va trada,
ble de salida expe e la 

sistema experto borroso

• Consultas DNS 

• Consultas web 

• Consultas FTP 

• Logins fallidos 

• Utilización recursos 

• Posibilidad investigación interna 

• Posibili

tr

• Posibilidad borrado huellas

• Posibilidad aprovech mie

• Posi ad inve tiga ón 

• Posi ad ataq e 

A continua ión e describ

4.4.1. Consultas DNS 

Esta variable indica la posibilidad de que alguien esté intentando re-
copilar información sobre el sistema a través de consultas aparentemente

ores DNS q
o

e el sistema 
protegido. En este sentid
variable a, Alta y E

, cabe considerar cuatro posibles
xcesiva. Los números borrosos

 estados de esta
 as a : Baja, Medi ociados 

atro etiq
en tra

epr
rocuen  27
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Posibilidad BajaMediaAltaExcesiva

No menor que 0 20 60 80 

Igual que 0 30 70 90 

Igual que 15 50 85 100 

No mayor que 35 65 90 100 

 

Cuadro 27 

Base de Reglas: El valor de “Consultas DNS” se obtiene relacionando 
las variables que indican los “Intentos de resolución inversa”, “Intentos de 
ls del dominio” y el número de “Consultas DNS normales” tal como se 

ENTRADAS SALIDA 

muestra en el Cuadro 28. 

Intentos de s
 inv a

te s de “ls” del 
minio 

Consultas DNS 
normales 

Consultas 
DNS 

 re olu-
ción ers  

In nto
do

Normales Normales Normales Baja 

Normales Norm Altas Baja ales 

Normales Normales Excesivas Media 

……. ……. ……. ……. 

Normales Excesivos Altas Alta 

Normales  Excesivas Excesivos Excesiva 

Altos Normales Normales Baja 

Altos Normales Altas dia Me

……. ……. ……. . ……

Altos Excesivos sivas siva Exce Exce

Excesivos Normales Normales dia Me

……. ……. …….  …….

Exce sivos Normales  sivos Exce Alta

Exce sivos Altas iva sivos Exce Exces

Excesivos Exce Excesivas Excesiva sivos 

Cuadro 28 

– 63 – 



First International Workshop on "Intelligent Systems for Intrusion Detection and facing Malware" 

4.4.2. Consultas Web 

Esta variable indica la posibilidad de que alguien esté intentando re-
copilar información sobre el sistema a través de consultas aparentemente 
inofensivas a los servidores web de dicho sistema. En este sentido, cabe 
considerar cuatro posibles estados de esta variable: Baja, Media, Alta y 
Excesiva. Los números borrosos asociados a estas cuatro etiquetas lingüís-
ticas y la representación gráfica de los mismos se encuentran recogidos en 
el Cuadro 29. 

B M AltaExcesiva

 

 

Posibilidad–4 aja edia

No menor que 0 20 60 80 

Igual que 0 30 70 90 

Igual que 15 50 85 100 

No mayor que 35 65 90 100 

Cuadro 29 

uadro 30. 

Base de Reglas: El valor de “Consultas Web” se obtiene relacionando 
las variables que indican la cantidad de “páginas web visitadas” y si se ha 
“¿Pedido robots.txt?” tal como se muestra en el C

ENTRADAS SALIDA 
Páginas web v .txt?isitadas ¿Pedido robots  Páginas web 

Normales Sí Baja 
Normales No Baja 

Altas Sí Media 
Altas No Media 

Excesivas Sí Media 
Excesivas No Alta 

Cuadro 30 

 

4.4.3. Consultas FTP 

 alguien esté intentando re-
s de consultas aparentemente 

inofensivas a los servidores FTP del mismo. En este sentido, cabe conside-

Esta variable indica la posibilidad de que
copilar información sobre el sistema a travé
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rar cuatro posibles estados de esta variable: Baja, Media, Alta y Excesiva. 
Los números borrosos asociados a estas cuatro etiquetas lingüísticas y la 
representación gráfica de los mismos se encuentran recogidos en el Cua-
dro 31. 

 

Posibilidad–4BajaMediaAltaExcesiva

No menor que 0 20 60 80 

Igual que 0 30 7

 

0 90 

Igual que 15 50 85 100 

No mayor que 3 6 9 15 5 0 00 

Cuadro 31 

glas: El valor d Con P” se obtiene relacionando las 
variables que indican la cantid os FTP listados” y si han sido 
Base de Re e “ sultas FT

ad de “ficher
“pedidos ficheros de FTP sensibles” tal como se muestra en el Cuadro 32. 

ENTRADA SALIDA 
Ficheros de FTP listados ¿Pedidos ficheros FTP sensibles? Consultas FTP 

Normales Sí Media 
Normales No Baja 

Altas Sí Alta 
Altas No Baja 

Excesivas Sí Alta 
Excesivas  edia No M

Cuad

 

4.4.4. s fallidos

Esta va  indica la bilidad de alguien esté int do emplear 
el mét eba–error para entrar ema vigil lgún par 
usuari word que confía en qu an ser los ade os. En este 
sentido  conside atro posi estados de est able: Baja, 
Media,  Excesiv s númer osos asociado stas cuatro 
etique esentac ráfica de los mi  se encuen-
tran rec s en el Cu . 

ro 32 

Login  

riable  posi  que entan
odo pru en el sist ado con a
o/pass e pued cuad
, cabe rar cu bles a vari
 Alta y a. Lo os borr s a e
tas lingüísticas y la repr ión g smos

ogido adro 33
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Posibi MediaAlt sivalidad Baja aExce

No me 20 60 0 nor que 0  8

Igual q 30 70 0 ue 0  9

Igual que 15 50 85 100 

No mayor que 35 65 90 100 

Cuadro 33 

Base de Reglas: El valor de “Logins fallidos” se obtiene relacionando las 
variables que indican la cantidad de “intentos de login fácil fallidos” y la de 
“otros intentos de login fallidos” tal como se muestra en el Cuadro 34. 

ENTRADAS SALIDA 
Intentos login fácil fallidos Otros intentos login fallidos Logins fallidos 

Norma s Normales Baja le
Normales Altos Baja 
No al Excesivos Media rm es 

Altos Normales Media 
Altos Altos Alta 
Altos Excesivos Alta  

Ex iv Normales Excesiva ces os 
Excesivos Altos Excesiva 
Excesivos ivos Excesiva Exces

Cuadro 34 

 

4.4.5. Utilización de recursos 

Esta variable indica el consumo de los recursos del sistema que está 
haciendo el usuario al que estamos vigilando. En este sentido, cabe consi-
derar cuatro posibles estados de esta variable: Baja, Media, Alta y Excesi-
a. Los números borrosos asociados a estas cuatro etiquetas lingüísticas y 

mismos se encuentran recogidos en el 
v
la representación gráfica de los 
Cuadro 35. 
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Posibilidad BajaMediaAltaExcesiva

No menor que 0 20 60 80 

Igual que 0 30 70 90 

Igual que 15 50 85 100 

No mayor que 35 65 90 100 

Cuadro

B las: El valor de “Utilización s” se tiene re an-
do bl ic tida  C ” y la e 
m l c ue Cuad

RADA ALIDA

 35 

ase de Reg de recurso  ob lacion
 las varia es que ind an la can d de “uso de PU  de “uso d
emoria” ta omo se m stra en el ro 36. 

ENT S S  
U  de ti  mem Utilizació de recursos tilización  CPU U lización de oria 

Normal l Normal Norma
Normal o Normal Much
Normal ado Alto Demasi
Mucho mal Nor Normal 
Mucho o Alto Much
Mucho ado Alto Demasi

Demasiado l Alto Norma
Demasiado o Excesivo Much
Demasiado siado xcesivo Dema E

Cuadro 36

4.4. sibil st xter

varia  la ad de uien  intent
se na información sobr ste form  la za-
ci e esd  trav todos arentem no-
cuos, apr echan nformaci  s e pública y abi
a d t. entido e cons ar cinco posibles 
es es e:  (MB)  (B), Media (M), ) y 
Exc (E). Los números borrosos asoci a esta o etiq  lin-
gü la re tac  lo cuen gi-
d adro

 

6. Po idad inve igación e na 

Esta bl icae ind  p lidosibi  lgque a  esté
a n de

ando con-
guir algu e el si ma de in ció  organi
ón objeto d estudio d e fuera a és de mé

e on
 ap ente i

e ente ov
 comunida

do la i
de Interne

ón que
 En este s

 disp
, cab

rtam
ider

tados de ta variabl Muy Baja , Baja  Alta (A
esiva ados s cinc uetas

ísticas y presen ión gráfica de s mismos se en tran reco
os en el Cu  37. 
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Posibilidad M BajaBajaMediaAltaExces.

No menor que 0 10 30 60 85 

Igual que 0 40 70 90 20 

Igual que 10 0  25 60 85 10

No m 35 65 90 100 ayor que 15 

Cuadro 37 

Ba l sibilidad investigación externa” se obtiene 
relacionando las variables que osibilidad de que alguien esté 

se de Reglas: El va or de “Po
indican las p

intentando obtener información del sistema protegido a través de “consul-
tas DNS”, “consultas web” y “consultas FTP” tal como se muestra en el 
Cuadro 38. 

ENTRADAS SALIDA 

Consultas DNS Consultas web Consultas FTP Posibilidad investigación 
externa 

Baja Baja Baja Muy baja 
Baja Baja Media Muy baja 
Baja MBaja Alta edia 
……. ……. ……. ……. 
Baja Alta Media Media 
Baja Alta Alta Alta 

Media Baja Baja Muy baja 
Media Baja Media Baja 
……. ……. ……. …….  
Media Alta Me Alta dia 
Media Alta Alta Alta 
Alta Baja Baja Baja 
Alta  Media Media Baja
……. ……. ……. …….  

Excesiva Alta Baja Alta 
Excesiva Alta Me Excesiva dia 
Excesiva Alta Alta Excesiva 

Cuadro 38 
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4.4.7. Posibilidad investigaci

e alguien esté intentando con-
segu

Posibilidad M Baja MediaAltaExces.

ón interna 

Esta variable indica la posibilidad de qu
ir alguna información sobre el sistema de información haciendo inten-

tos de conexión más intrusivos, que no son propios de usuarios en condi-
ciones normales de uso. En este sentido, cabe considerar cinco posibles 
estados de esta variable: Muy Baja, Baja, Media, Alta y Excesiva. Los nú-
meros borrosos asociados a estas cinco etiquetas lingüísticas y la repre-
sentación gráfica de los mismos se encuentran recogidos en el Cuadro 39. 

 

 

Baja

No menor que 0 10 30 60 85 

Igual que 0    90 20 40 70

Igual que     100 10 25 60 85

No mayor que   100 15 35 65 90 

Cuadro 39 

Base de Reglas: El valor de “Posibilidad investigación interna” se obtiene 

 40 de la página siguiente. 

relacionando las variables que indican las posibilidades de que alguien 
esté intentando obtener información de dicho sistema a través de “consul-
tas a URLs peligrosas”, “paquetes ICMP”, “binds a puertos distintos”, “con-
sultas a servicios informativos”  y el uso comando “SMTP VRFY” tal como 
se muestra en el Cuadro

 

4.4.8. Posibilidad de intrusión 

Esta variable indica la posibilidad de que alguien esté haciendo intentos 
(sean o no acertados) para entrar en el sistema vigilado de una forma no 
lícita. En este sentido, cabe considerar cuatro posibles estados de esta 
variable: Baja, Media, Alta y Excesiva. Los números borrosos asociados a 
estas cuatro etiquetas lingüísticas y la representación gráfica de los mis-
mos se encuentran recogidos en el Cuadro 41 que se muestra en la página 
siguiente. 
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ENTRADAS SALIDA 
Consultas a 
URLs peli- Paque

ICM

 a 
o

stin

Consultas 

 

SMTP ilidad 
n 

grosas 

tes Binds
puertP di

s 
tos 

servicios in-
formativos

 Posib
investVRFY igació

interna 
Normale s s Sí s Normales Normale Normale Baja 
Normale s s No baja s Normales Normale Normale Muy 
No Norm rmales s Sí dia rmales ales No Alta Me

……. ……. ……. …. ……. …….  …
No Norm cesivas tas Sí xcesiva rmales ales Ex Al E
No Norm cesivas s No Alta rmales ales Ex Alta
Norm Norm cesivas vas Sí xcesiva ales ales Ex Excesi E
Norm Norm cesivas sivas No Alta ales ales Ex Exce

……. ……. ……. …. ……. …….  …
Norm Al cesivas tas Sí xcesiva ales tos Ex Al E
Norm Al cesivas s No lta ales tos Ex Alta A
No Alt cesivas vas Sí cesiva rmales os Ex Excesi Ex
No Alt cesivas sivas No Alta rmales os Ex Exce

……. ……. ……. …. ……. …….  …
No Exce cesivas vas Sí esiva rmales sivos Ex Excesi Exc
No Exce cesivas sivas No esiva rmales sivos Ex Exce Exc

Altas Norm rmales les Sí edia ales No Norma M
Altas Normales Norm ales No Baja ales Norm
……. ……. ……. ……. ……. ……. 

Excesivas Normales Normales Normales Sí Media 
Excesivas No rmales Normales No Media rmales No
Excesivas o rmales Altas Sí Alta N rmales No
Excesivas o males Altas No Media N rmales Nor

……. …….  ……. ……. …….  …….
Excesivas Altos Exces tas Sí Excesiva ivas Al
Excesivas Altos Excesivas Altas No Alta 
Excesivas Altos Excesivas Excesivas Sí Excesiva 
Excesivas Altos Excesivas Excesivas No Excesiva 

Cuadro 40 
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Posibili Edad BajaMediaAlta xces.

No menor q 60 ue 0 20 80 

Igual que 70 0 30 90 

Igual que 85 15 50 100 

No mayor q 90 ue 35 65 100 

Cuadro 4

Base de Re lor d ida rusión” iene relacio-
nando las var  que indi  posib  de que u esté in-
tentando en ste ét eba–er s fallidos”), 
el número dos en U  detecta úmero de 
“paquetes c ras d o ntes” s tal como 
se muestra en el Cuadro 42. 

ENTRADAS SALIDA 

1 

glas: El va e “Posibil d de int  se obt
iables can la ilidad n usuario 

trar en el si ma por el m odo pru ror (“login
de “coman enviados RLs” dos y el n
on cabece e protocol inconsiste  detectado

Logins 
fallidos 

Comandos quetes con cabecera bilidad de 
ión 

 envia- Pa
dos en URLs inconsistentes 

s Posi
intrus

Baja  Normales Normales Baja
Baja Normales Baja Altas 
Baja Normales E as Baja xcesiv
Baja s  Media Alto Normales
……. …….  ……. …….
Media ivos Alta Exces Altas 
Media Excesivos s Excesiva Excesiva
Alta Normales Normales Media 
Alta Normales Media Altas 
……. ……. ……. ……. 

Excesiva Altos siva Altas Exce
Excesiva Altos siva Excesivas Exce
Excesiva ivos  xcesiva Exces Normales E
Excesiva Exce siva sivos Altas Exce
Excesiva Excesivos sivas Excesiva Exce

Cuadro 42 
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4.4.9. Posi

Esta variable indica la a do bo-
rrar del sis  esta nd as que puedan delatar su 
paso o intru s ndo stema p jar huellas 
en sus futuras incursiones  se be con uatro posi-
bles estados varia  Media, Alta y Exc os números 
borrosos aso tas qu ística resentación 
gráfica de los e en c l Cu  

Posibilidad–4 taExc

bilidad de borrado de hu

 posibilid

ellas 

d de que alguien esté intentan
tema que mos vigila o, huell
sión o bien e té prepara  el si ara no de

. En este ntido, ca siderar c
 d a 
ciados a es

e est bl a,
 cuatro eti

e: Baj e L
s y la rep

siva. 
etas lingü

mismos s cuentran re ogidos en e adro 43.

 

 

BajaMediaAl es.

No menor que 0 60 80  20 

Igual que 0 90 30 7 0 

Igual que 1015 50 85 0 

No mayor que 35 65 90 100 

Cuadro 43 

Bas

4.4.10. Posibilidad de aprovechamiento 

b e que el usuario al que vigilamos esté 
 aprovechamie  sistema para fines ilícitos o perniciosos. 

sentido, c e r uatro posibles estados de esta variable: 
dia,  x i úmeros borrosos asociados a estas cua-

s g i y ntación gráfica de los mismos se en-
cuentran recogidos en el Cuadro 45, que se muestra en la página siguien-
te. 

e de Reglas: El valor de “Posibilidad de borrado de huellas” se obtiene 
relacionando las variables que indican, para el usuario vigilado, el número 
de ficheros de “logs modificados” por él, las “cuentas creadas”, así como los 
“servicios de red ejecutados” por él; tal como se muestra en el Cuadro 44 
de la página siguiente. 

 

Esta varia le indica la posibilidad d
haciendo un nto del 
En este ab  conside ar c
Baja, Me Alta y E ces va. Los n
tro etiqueta  lin üíst cas  la represe
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ENTRADAS SALIDA 
Logs modifi-

cados 
Cuentas 
creadas 

Servicios de red 
ejecutados 

Posibilidad borrado 
de huellas 

Normales Norm Normales ales Baja 
Normale s s Normale Altos Baja 
Normales Normales Excesivos Media 

……. ……. ……. ……. 
Normales sivas Altos Exce Alta 
Normales sivas ExceExce sivos Alta 

Altos Normales Normales Baja 
Altos Normales Altos Media 
……. ……. ……. ……. 
Altos Excesivas Altos Alta 
Altos Excesivas Exce E  sivos xcesiva

Excesivos Normales Normales Media 
Excesivos Normales Altos Alta 

……. ……. ……. ……. 
Excesivos Excesivas Nor Ex  males cesiva
Excesivos Excesivas Altos Excesiva 
Excesivos Excesivas Excesivos Excesiva 

Cuadro 44 

 
Posibilidad–4BajaMediaAltaExces.

No menor que 0 20 60 80 

Igual que 0 30 70 90 

Igual que 15 50 85 100 

No mayor que 35 65 90 100 

 

Cuadro 45 

ilidad de aprovechamiento” se obtiene 
o varia an, para el usuario vigilado, el número 

es que h e a d copia de ficheros”, de “borrado de fiche-
uso r ”  ue hace y el “estado del servidor” 

c xi  a u e forma: 

Base de Reglas: El valor de “Posib
relacionand las bles que indic
de accion a r aliz do e “
ros”, el “ de recu sos  del sistema q
durante su one ón; de l  sig ient
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El Cuadro 46 muestra la situac  Estado del Servidor = Bueno y ión de que el
el Cuadro 47 muestra la situación de que el Estado del Servidor = Malo. 

ENTRADAS SALIDA 

Copia de ficheros Borrado de 
ficheros 

Utilización 
de recursos 

Posibilidad de  
aprovechamiento 

Normales Normales Normal Baja 
Normales Normales Alto Baja 
Normales Normales Excesivo Media 

……. ……. ……. ……. 
Normales Excesivos Excesivo Alta 

Altos Normales Normal Baja 
……. ……. ……. ……. 
Altos Excesivos Excesivo Excesiva 

Excesivos Normales Normal Media 
……. ……. ……. ……. 

Excesivos Excesivos Normal Excesiva 
Excesivos Excesivos Alto Excesiva 
Excesivos Excesivos Excesivo Excesiva 

Cuadro 46 

ENTRADAS SALIDA 

Copia de ficheros Borrado de 
ficheros 

Utilización  
de recursos 

Posibilidad de  
aprovechamiento 

Normales Normales Normal Baja 
Normales Normales Alto Baja 
Normales Normales Excesivo Alta 

……. ……. ……. ……. 
Normales Excesivos Excesivo Excesiva 

Altos Norm al Baja ales Norm
……. ……. …………. . 
Altos Excesivos Ex ccesivo Ex esiva 

Excesivos e Normales Normal M dia 
……. . ……. ………… . 

Excesivos E os Normal Excexcesiv siva 
Excesivos E os Alto Excesiva xcesiv
Excesivos E os Exce Excesiva xcesiv sivo 

Cuadro 47 
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El Cuadro uestra la de que el Estado del Ser ído 

EN SALI

48 m situación vidor = Ca

TRADAS DA 

Copia de ficheros Borrado de 
os 

Utilizaci
de recu

Posibilidad de  
rovechamficher

ón 
rsos ap iento 

Normales Normales Normal Excesiva 
Normales s Alto ExceNormale siva 
Normales s Exce ExceNormale sivo siva 

……. . ……. …….……  
Normales E os Excesivo Excesiva xcesiv

Altos les Normal Excesiva Norma
……. ……. …………. . 
Altos s Exce ExceExcesivo sivo siva 

Excesivos les Normal Excesiva Norma
……. . ……. ……. ……  

Excesivos s Normal Excesiva Excesivo
Excesivos Excesivos Alto Excesiva 
Excesivos s Exce ExceExcesivo sivo siva 

Cuadro 48 

4.4. d

E dica l da e que suari gilado té in-
vestigan l sistema con la in ión de rigua forma que 
le perm eriormente en En est ntido, cabe c erar 
cinco os de variab uy Ba Baja, Media, Alta y Ex-
cesiva. Los números borrosos a estas cinco etiquetas lingüísti-
cas y la representación gráfica de los mismos se encuentran recogidos en 

11. Posibilidad e investigación 

sta variable in a posibili d d el u o vi  es
do sobre e tenc  ave r in ción 
ita entrar post

posibles estad
 él. e se onsid

 esta le: M ja, 
sociados a 

el Cuadro 49. 

 

Posibilidad M BajaBajaMediaAltaExces.

 

No menor que 0 10 30 60 85 

Igual que 0 20 40 70 90 

Igual que 10 1025 60 85 0 

No mayor que 15 0 100 35 65 9

Cu  adro 49
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Base de Reglas: E  “Pos e inv ” se obtiene rela-
cionando las variabl e indica bilid tigación interna” 
y la “posibilidad de igación e ”, tal estra en el Cua-
dro 50. 

NTRADA SALIDA 

l valor de ibilidad d estigación
es qu n la “posi ad de inves
invest xterna como se mu

E
Posibilid

Investigación a 
ilidad 
ón I

Posibilidad 
vestigación

ad 
 Extern

Posib  
Investigaci nterna de in  

Muy b y baja Muy baja aja Mu
Muy b Baja aja Baja 
Muy b Media Media aja 
Muy b lta Alta aja A

……. ……. ……. 
Baja Excesiva Excesiva 

Media Muy baja Baja 
……. ……. ……. 
Media Excesiva Excesiva 
Alta Muy baja Media 
……. ……. ……. 

Muy edia Alta alta M
Muy Alta Excesiva alta 
Muy siva Excesiva alta Exce

Cuadro 50 

 

4.4.12. Posibilidad de ataque 

Esta variable indica la posibilidad de que el usuario vigilado esté en el 
interior del sistema realizando alguna acción ilícita o no deseada. En este 
sentido, cabe considerar cinco posibles estados de esta variable: Muy Baja, 
Baja, Media, Alta y Excesiva. Los números borrosos asociados a estas cin-
co etiquetas lingüísticas y la representación gráfica de los mismos se en-
cuentran recogidos en el Cuadro 51. 
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Posibilidad–5M BajaBajaMediaAltaExces.

No menor que 0 10 30 60 85 

Igual que 0 20 40 70 90 

Igual que 10 25 60 85 100 

No mayor que 15 35 65 90 100 

Cuadro 51 

Base de Reglas: El valor de “Posibilidad de ataque” se obtiene relacionando 
las variables que indican la “posibilidad de intrusión”, la “posibilidad de 
que esté realzando un borrado de sus huellas” y la “posibilidad de que esté 
haciendo un aprovechamiento ilícito de su acceso al sistema”, tal como se 
muestra en el Cuadro 52 de la p nte. 

 Clarificación: la variable de salida 

sistem inada cuestión en función de todos los factores de 
entr

otegidos. En este sentido, 
cabe

ágina siguie

4.5.

Las variables de salida son las que indican la valoración que hace el 
a de una determ

ada que conocemos. En el caso de estudio, se dispone de una única 
variable de salida que indica la seguridad de que el usuario que está sien-
do vigilado tenga “malas intenciones” al respecto del sistema o red. Esta 
variable, ha sido definida con una pregunta: ¿Usuario malintencionado?, 
la cual indica la posibilidad de que el usuario vigilado esté tenga unas ma-
las intenciones al respecto del sistema o red pr

 considerar cinco posibles estados de esta variable: Imposible, Impro-
bable, Posible, Probable y Seguro. Los números borrosos asociados a estas 
cinco etiquetas lingüísticas se encuentran recogidos en el Cuadro 53 y la 
representación gráfica de los mismos en la Figura 17. 

 
Figura 17 
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ENTRADAS SALIDA 
Posibilidad de 

intrusión 
Posibilidad de  

borrado de huellas 
Posibilidad de  

aprovechamiento 
Posibilidad 
de ataque 

Baja Baja Baja Muy baja 
Baja Baja Media Muy baja 
Baja Baja Alta Media 
Baja Baja Excesiva Alta 
……. ……. ……. ……. 
Baja Excesiva Alta Excesiva 
Baja Excesiva Excesiva Excesiva 

Media Baja Baja Baja 
Media Baja Media Baja 
……. ……. ……. ……. 
Media Excesiva Alta Excesiva 
Media Excesiv Excesiva Excesiva a 
Alta Baja Baja Media 
Alta Baja Media Media 
……. ……. ……. ……. 
Alta Excesiva Alta Excesiva 
Alta Excesiva Excesiva Excesiva 

Excesiva Baja Baja Alta 
Excesiva Baja Media Alta 

……. ……. ……. ……. 
Excesiva Excesiva Media Excesiva 
Excesiva Excesiva Alta Excesiva 
Excesiva Excesiva Excesiva Excesiva 

Cuadro 52 

Malintencionado Imposible Improbable Posible Probable Seguro 
No menor que 0 10 30 60 85 

Igual que 0 20 40 70 90 
Igual que 10 25 60 85 100 

No mayor que 15 35 65 90 100 

Cuadro 53 

El valor de “¿Usuario malintencionado?” se obtiene relacionando las varia-
bles que indican la “posibilidad de que el usuario esté haciendo una inves-
tigación sobre el sistema” y la “posibilidad de que tal usuario esté realizan-
do una ataque”, tal como se muestra en el Cuadro 54. 
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ENTRADAS SALIDA 
Posibilidad de 
Investigación 

Posibilidad de 
Ataque 

¿Usuario mal 
intencionado? 

Muy baja Muy baja Imposible 
Muy baja Baja Improbable 
Muy baja Media Posible 
Muy baja Alta Probable 
Muy baja Excesiva Probable 

Baja Muy baja Improbable 
Baja Baja Improbable 
Baja Media Posible 
Baja Alta Probable 
Baja Excesiva Seguro 

Media Muy baja Improbable 
Media Baja Posible 
Media Posible Media 
Media Alta Probable 
Media Excesiva Seguro 
Alta Muy baja Improbable 
Alta Baja Posible 
Alta Media Probable 
Alta Alta Seguro 
Alta Excesiva Seguro 

Excesiva Muy baja Posible 
Excesiva Baja Posible 
Excesiva Media Probable 
Excesiva Alta Seguro 
Excesiva Excesiva Seguro 

Cuadro 54 

Finalmente  obtenido el grado de p nencia borroso 
de cada eje o borroso de la vari inal, el último 
paso en la construcción del sistema experto borrosos de detección de in-
trusos cons a partir de dicha ev osa, el va-
lor o calificación concreta o “crisp” del tipo de usuario como malintencio-
nado. Se precisa entonces proc se de clarificación o desembo-

, y una vez que se ha erte
mplo a cada subconjunt able f

iste en determinar, aluación borr

eder a la fa
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rron

Figura 18 

 

4.6. Detalle del funcionamiento del sistema de detección de intrusos 
en Xfuzzy 3.0. 

Para la implementación de , debido a la gran cantidad de 
ariables que impedían la claridad de un esquema completo, se ha decidi-

q sarrollar 
tan 

o. 

amiento del resultado obtenido, atendiendo al tipo de evaluación de 
reglas borrosas, esto es, se precisa proceder a la concretización o reduc-
ción a un valor específico de toda la información contenida en la figura 
polinómica extraída de la herramienta de representación gráfica tridimen-
sional Xf3dplot incluida en Xfuzzy (veáse Anexo 2) incluida en la Figura 18. 

la aplicación
v
do ue en aras al propósito pedagógico del presente documento de

sólo la segunda parte del esquema inicial, esto es, el mapa cognoscitivo 
o esquema asociativo de la implementación realizada consiste en el que se 
muestra en la Figura 16 anteriormente citada. 

Para llevar a cabo la implementación de dicho sistema experto borroso 
se ha utilizado XFuzzy, en su versión 3.0 (veáse el Anexo 2), de forma que 
dicho esquema asociativo, una vez “traducido” al formato de Xfuzzy, ha 
quedado tal como se muestra en la Figura 19. Así mismo, a los efectos del 
presente trabajo, el código fuente del sistema de detección de intrusos 
aplicando Xfuzzy 3.0., en su codificación en Java, se encuentra en el 
Anexo 3 que acompaña el mism
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Figura 19 

Para la comprobación del funcionamiento del sistema, se han efectua-
n conjunto de pruebas con las opciones de verificación que incorpora 

ropia herramienta Xfuzzy dentro de su menú “Verification”.
do u
la p  

dría
ción

en l n al respecto de los valores de los pará-

gene
suce e cuentas de 

caso oria se refieren al porcentaje 

paq

dato

No obstante, para mostrar su funcionamiento de una forma que po-
 ser más similar a la que percibiría un usuario que manejase la aplica-
 final se ha desarrollado un interfaz gráfico HTML. 

Al entrar en la aplicación cabe observar en el navegador una pantalla 
a que se solicitaría informació

metros detectados por los diferentes sensores del IDS. Estos valores en 
ral se refieren al número de veces que ha ocurrido un determinado 
so (intentos fallidos de entrar en el sistema, creación d

usuario, envio de comandos como parámetros a una URL, etc.), pero en el 
 de la utilización de la CPU y de la mem

de este recursos utilizado por el usuario vigilado, mientras que en el caso 
de estado del servidor hace referencia a los milisegundos que tarda un 

uete ping en ser respondido por el servidor. 

En la Figura 20 se muestra la pantalla en la que se deberá rellenar los 
s solicitados en las casillas: 
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Figura 20 

Los datos introducidos y resultados concretos para este ejemplo que 
 sido introducidos son loshan  que se indican en el Cuadro 55. 

ENTRADAS 
Intentos de login fácil fallidos 1 

Otros intentos de login fallidos 2 

Comandos enviados en URLs 2 

Cabeceras de protocolo inconsistentes 5 

Logs modificados 0 

Cuentas creadas 1 

Servicios de red ejecutados 0 

Ficheros copiados 7 

Ficheros borrados 1 

Utiliz. de CPU (%) 10 

Utiliz. de Memoria (%) 12 

Estado del servidor 450 

SALIDA 
Posibilidad de ataque Baja (22,5%) 

Cuadro 55 
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Una vez introducida dicha información, se podrá pulsar el botón “Pro-
r Informacicesa ón” y, tras hacer los oportunos cálculos, siguiendo los pro-

don
form esté produciendo un ataque al sis-

 
Figura 21 

a propugnado un diseño de sistema de detección 

de f
adm
lo cu vez efectuado una descripción del tópico de estudio, se pre-

junt
y co ez del enfoque propuesto en su aplicación en el ámbito 
de la detección de intrusos.  

cedimientos del Xfuzzy, se obtendrá en el navegador una nueva pantalla, 
de se muestra la solución al problema planteado, en este caso la in-
ación acerca posibilidad de que se 

tema, así como los valores de las variables intermedias que se han definido 
para el mismo. Dicha pantalla puede observarse en la Figura 21. 

 

5. CONCLUSIONES Y LÍNEAS DE INVESTIGACIÓN FUTURAS 

En este trabajo se h
de intrusos con un sistema experto embebido que interpreta información 

orma adecuada, filtrando el exceso de datos que pueden hacer a un 
inistrador disminuir la atención que debe de prestar al sistema, para 
al en una 

sento el modelo propugnado, analizando las fases de su diseño e imple-
mentación práctica, incluyendo la presentación del interface desarrollado 

o con un ejemplo de aplicación práctica al respecto donde se evidencia 
ntrasta la valid
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El esfuerzo investigador no sólo ha permitido obtener resultados de in-
s, sino que también ha abierto nuevos caminos cuya exploración pare-
er prometedora para desarrollos futuros, mencio

teré
ce s nándose aquí tan sólo 

térm
de l
zar el SBRBs con la 
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ANE

ncertidumbre, en el ámbito de la gestión, se puede definir por el 
desc

a uno de los 
estados que pueden tomar las variables. 

anejada por 
med

-
tidumbre, por ejemplo, la teoría de la probabilidad, teoría de la información 

lta conv

La incertidumbre probabilística maneja la incertidumbre de que ocu-
rra un determinado evento. El evento e  sí mismo está bien definido, en-
contrándose la incertidumbre en grado de probabilidad de que el mismo 
tome un estado u otro. Por ejemplo, cuando se dice que se va conseguir 
beneficios con un 80% de probabilidad, estamos manejando una incerti-
dumbre mensurable. 

Además, este tipo de afirmaciones pueden manejarse utilizando méto-
dos estocásticos, tales como el cálculo Bayesiano que permite medir la 
información de que se dispone, realizar operaciones y llegar a conclusiones 
sobre la mism

XO 1. TRATAMIENTO DE LA INCERTIDUMBRE:  
LOS SUBCONJUNTOS BORROSOS 

 

AI.1. LA INCERTIDUMBRE Y SUS TIPOS 

La i
onocimiento acerca del estado que va a tomar una determinada varia-

ble que afecta a una decisión económica. Por ello, se han de considerar 
diferentes situaciones en las cuales es posible obtener distintos resultados 
para cada curso de acción. No es necesariamente que exista ignorancia, 
sino que resulta imposible establecer la probabilidad de cad

Tradicionalmente la presencia de incertidumbre ha sido m
io de herramientas estándar como la teoría de la probabilidad, en par-

ticular la metodología Bayesiana y la Teoría de la Utilidad. Únicamente en 
los últimos años los científicos se han dado cuenta de las limitaciones que 
tales herramientas presentan.  

Muchas disciplinas matemáticas trabajan con la descripción de incer

y la Teoría de los Subconjuntos Borrosos. Resu eniente clasificar 
estas disciplinas en función del tipo de incertidumbre que manejan. Para 
tal fin consideraremos dos tipos de incertidumbre: probabilística y lingüís-
tica. 

AI.1.1. Incertidumbre probabilística 

n

a. 

– 89 – 



First International Workshop on "Intelligent Systems for Intrusion Detection and facing Malware" 

Los modelos Bayesianos constituyen un cuerpo de herramientas que 
han sido aplicadas para manejar la incertidumbre. Los más sencillos de 
ellos no consideran diferentes grados de verdad. Sin embargo, modelos 
más complejos incorporan estructuras jerarquizadas de análisis de la evi-
dencia que combinan las diversas piezas de la misma utilizando la proba-
bilidad para representar el riesgo. 

in embarg cuando la posibilidad de ocurrencia de un determinado 
even

 ser honesto se ha de manejar p r medio de valuaciones que aún 
siendo más débiles resultan más realistas. 

AI.1.2. Incertidumbre lingüística 

Un tipo diferente de incertidumbre es la que se encuentra en el len-
guaje natural. Para poder efectuar su manejo, hay que tener en cuenta la 
imprecisión inherente a la mayoría de las expresiones humanas, con el fin 
de evaluar los conceptos y derivar conclusiones. Así, conceptos tales como 
“precio alto”, “demanda baja” o “fuerte competencia” que no se correspon-
den con def ctas se pueden consider tro de este 
tipo de incertidumbre. Por otro lado, la consideración del precio de un artí-
culo
la opini

r tanto 

Es en este contexto donde se encuentra el azar, y su medición a través 
de probabilidades, el cual es una medida sobre hechos observables y 
constituye una evaluación que se desearía fuera lo más objetiva posible. 

S o, 
to no se puede medir e influye de manera determinante la subjetividad 

de las apreciaciones realizadas por los seres humanos, no pueden utilizar-
se probabilidades, por tanto, se precisa de otra herramienta que sea capaz 
de trabajar con este tipo de información. 

En este sentido, aunque con demasiada frecuencia se afirma que un 
evento es probable cuando no existe posibilidad de medición, se está tra-
tando de utilizar la objetividad intentando mantener la fuerza de la teoría 
de probabilidades, pero de acuerdo con Kaufmann y Gil aluja (3) si se pre-
tende o

iniciones exa ar como den

 por un directivo como “alto” puede diferenciarse sustancialmente de 
ón que emita otro, debido a que las personas utilizan su conoci-

miento para elevar los juicios y po este influirá de manera determi-
nante en ellos, siendo poco posible que dos individuos coincidan. 

                                                           
3  A. Kaufmann y J. Gil Aluja (1986). Introducción de la teoría de los subconjuntos 

borrosos en la Gestión de Empresas, Santiago de Compostela. 
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La ciencia que trabaja con la forma en que las personas evalúan con-
ceptos es la Psicolingüística, estando demostrado por ella que los humanos 
utilizan palabras como categorías subjetivas para clasificar conceptos tales 
como “precio”, “demanda” e “inflación”. Por medio de la utilización de estas 
categorías subjetivas, hechos del mundo real pueden ser evaluados por el 
grado en que satisfacen determinados criterios. 

En este sentido, aún cuando la mayoría de estos conceptos no están 
definidos de forma precisa, los humanos pueden utilizarlos para evaluar y 
tomar decisiones complejas que se sustentan en una variedad de factores. 
Gracias a el esta abstracción y pens ogías, unas 
pocas expre n describir contextos co resultarían 
difícil

• 

tom

 ciernen al futuro de su or

de ocurrencia que las otras da lugar al comienzo del proceso de toma de 
.  

ente para eliminar la aleatoriedad del mismo. Conse-
cuen es aplicable a to  
deci ede utilizarse para cualquier 
tipo

nes a partir de datos que sean ambiguos por sí mismos. 

lo, utilizando 
siones puede

ando en anal
mplejos que 

es de modelar con precisión matemática. 

Si se plantean consideraciones del tipo: “es posible alcanzar el objeti-
vo”, puede parecer que la sentencia es igual que la de la incertidumbre 
probabilística, sin embargo existen diferencias sustanciales como las si-
guientes, a saber: 
• El evento en sí mismo no está definido claramente 

El significado de la expresión posible en este segundo caso no lleva 
aparejado un sentido matemático. 

AI.1.3. Incertidumbre en la toma de decisiones de gestión 
Las afirmaciones, términos y reglas utilizadas en la gestión de las or-

ganizaciones económicas son normalmente ambiguas. El encargado de la 
a de decisiones no suele disponer de recoger todos los datos relevantes 

para la misma, por lo que no es capaz de convertir las decisiones en preci-
sas. El directivo debe tomar decisiones que con -
ganización, basándose en su criterio personal y subjetivo. Así, la posibili-
dad de que entre un conjunto de opciones exista alguna con mayor grado 

decisiones

En el entorno del mundo real, él responsable de la toma las decisiones 
en la mayoría de las circunstancias difícilmente puede observar un expe-
rimento repetidam

temente, mientras el criterio probabilístico mas de
siones con resultados observables, no pu
 de toma de decisiones. Por ello, se precisa de métodos eficientes no 

sólo para estimar el grado de verdad sino también para construir expresio-
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Tradicionalmente existe una tendencia en la gestión a utilizar infor-
mación precisa, aunque esa información es difícil de obtener en muchos 
casos y por ello puede tener un impacto adverso en la aplicación de mode-
los de gestión. Esta tende  dichos mo  
problemas del mundo real. problema relacionado con la im-
posibilidad de dis pr

ncia limita la aplicación de delos a
 Además, otro 

poner de información ecisa lo constituye el enriqueci-
mie

 calidad”, 
pue

 las empresas se han 
prop

                              

nto de datos que fuerza a que el modelo utilice información irreal(4). 

Los directivos toman decisiones sin tener un amplio número de 
informaciones precisas. Por ejemplo, la decisión “mejorar la

de llevar aparejada la toma de otras decisiones por parte de diferentes 
empleados de la empresa, muchas de ellas precisas. La habilidad de los 
directivos para manejar ese tipo de situaciones les aporta una gran 
flexibilidad en la toma de decisiones, mayor de la que obtendrían con 
métodos tradicionales. 

 
AI.2. TRATAMIENTO DE LA INCERTIDUMBRE 

AI.2.1. Introducción 

Algunas veces es necesario estimar la probabilidad de ocurrencia de 
un determinado evento en ausencia de conocimiento sobre sus frecuencias 
relativas. Realizar estimaciones en tales situaciones suele ser impreciso, 
quedando la utilidad de los métodos Bayesianos limitada por la divergencia 
entre la intuición y la interpretación del análisis de riesgo de los mismos. 

Kaufmann y Gil Aluja introdujeron en los primeros años de la década 
de los ochenta la aplicación de la Teoría de los Subconjuntos Borrosos 
como una herramienta de representación de la ambigüedad y vaguedad de 
los sistemas económicos. Aunque en la gestión de

uesto numerosos modelos de decisión, estos generalmente no incorpo-
ran la ambigüedad inherente a la información disponible, siendo reducida 
en muchos casos de manera errónea a la aleatoriedad. Sin embargo, para 
los citados autores, conviene tener en cuenta una notable diferencia entre 
aleatoriedad y ambigüedad: mientras la aleatoriedad se relaciona con la 
incertidumbre acerca de la ocurrencia de un evento, la ambigüedad lo hace 
con la incertidumbre del grado de ocurrencia de un evento.  

                             
4  R. Ackoff (1986). Management in Small Doses. John Wiley. New York. 
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En la teoría tradicional de conjuntos, la pertenencia se definía en tér-
minos binarios, un elemento pertenecía o no al conjunto. Sin embargo la 
Teoría de los Subconjuntos Borrosos permite que un elemento pertenezca 
a varios conjuntos con un grado de verdad. Por ello, la ausencia de límites 
estrictos entre los conjuntos permite añadir flexibilidad en la toma de deci-
siones. 

La intención de la Teoría de los Subconjuntos Borrosos no es la de re-
emplazar a la teoría de la probabilidad en la medición de la aleatoriedad 
probabilística, sino proporcionar una manera natural de trabajar con pro-
blem

as. 

AI.2.2. Subconjuntos Borrosos: Conceptos básicos 

m . En particu-
lar 

 la pertenencia al subconjunto. Sea X un universo de discurso 
y sea S un subconjunto de X. La función característica asociada con S es  

as en los que la fuente de la imprecisión radica en la ausencia de cri-
terios estrictos más que en presencia de variables aleatori

Un conjunto ordinario está definido siempre con respecto a algún uni-
verso de discurso X, que por sí ismo es un conjunto clásico

se define un subconjunto con la ayuda de una función característica 
que describe

{ }1,0: →XSµ  
1)( =xSµtal que para cualquier elemento x del universo,  si x es un miem-

bro de S y 0)(S =xµ  si x no es un miembro de S. La Figura AI.1 muestra la 
idea de una función característica, siendo el eje X el conjunto de los núme-
ros reales y S el subconjunto de los núm ros reales que están entre 0 y 20, 
mientras que en la Figura AI.2 s  subconjunto clásico en un 
plano. 

e
e muestra un

  
Figura AI.1 Figura AI.2 
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Al igual que ocurre con un subcon nto clásico, un subconjunto bo-
rros omina-
do univ

Por tanto, a los efectos del presente anexo cabe considerar como defi-
nición de Subconjunto Borroso la siguiente: Sea X un conjunto que sirve 
de universo. Un subconjunto borrosos asociado con la función caracterís-

tica: 

ju
o esta definido también con respecto a un conjunto clásico, den

erso o dominio. El subconjunto borroso generaliza la idea de un 
subconjunto clásico extendiendo el rango de la función característica del 
par {0,1} al intervalo I=[0,1]. La siguiente definición establece el concepto 
de un subconjunto borroso. 

[ ]1,0: →XSµ . 

En el marco de trabajo de la Teoría de los Subconjuntos Borrosos se 
denomina generalmente a la función característica del mismo como fun-
ción de pertenencia asociada al mismo. Esta terminología conlleva la idea 
de que para cada x, )x(Sµ  indica el grado en el que x es miembro del con-

junto A. En la Figura AI.3 se muestra un ejemplo de subconjunto borroso 
con respecto a un eje, mientras que en la Figura AI.4 se representa en un 
plano, diferenciando el grado de pertenencia mediante una escala de gri-
ses. 

  
Figura AI.3 Figura AI.4 

í, o puede no ser miembro del subconjunto X, siendo 
x

As  un element  
;1,0)( =xµ;0)( =µ  cer en un nivel bajo, sienpuede pertene do  puede perte-

nece m onjunto, siendo ;5,0)( =xµr ás o menos al subc  puede ser casi un 

mie ro do ;8,0)( =mb  del subconjunto, sien xµ  y por último, puede ser un 

mie embro estricto, si ndo ;1)( =xµ  
es de pert

Las Figuras I.5 y I.6 muestran dos clases 
importantes de funcion enencia: la triangular y la trapezoidal. 
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Figura AI.5 Figura AI.6 

s tilizarse tanto para describir con-
cept  v tienen límites estrictos, como conceptos ambiguos o 
conc to ue d criben subconceptos distinguibles. La ausencia de lími-

s estrictos es adecuada para la asignación de grados de pertenencia para 
difer

grados de pertenencia de un subconjunto borroso representan el 
nive de compatibilidad de un elemento con el conjunto y no debe ser in-
terp ilidad. Además la función de pertenencia de 
un s

 s  discurso no son los números 
reales, el grado de pertenencia debe estar expresado explícitamente. Así, 

por xxxxX =

, representando un subconjunto borroso de X. 

El significado de los términos de A en la forma  indican el grado de 

pert to. De acuerdo 

con esta interpretación, en el ejemplo anterior e elemento  pertenece al 
subconjunto A con un grado 0,7. En la práctica es común suprimir aque-
llos elementos cuyo grado de pertenencia es 0. 

De esta forma, el subconjunto quedaría: 

Lo subconjuntos borrosos pueden u
os agos, que no 
ep s q es

te
entes elementos, permitiendo que más de uno de ellos sea miembro 

del conjunto. 

Los 
l 
retado como una probab
ubconjunto borroso puede representarse de una manera analítica co-

mo una fórmula mejor que como un número finito de elementos. 

En situaciones en las que el univer o de

ejemplo, si 4321 , un subconjunto podría ser 
}/0,/1,/3,0,/7,0{A =

},,,{

4321 xxxx

 ii xa /

enencia al subconjunto de cada elemento ix  del conjun

l  1x

}/1,/3,0,/7,0{ 321 xxxA = . 
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Tradicionalmente, se ha utilizado el término Aµ  para indicar la fun-

ción de pertenencia de un subconjunto A. En el esente trabajo se ha 
optado por una notación ligeramente diferente, do  para indi-

car la función de pertenencia del subconjunto A, y por tanto s términos 
quedarían como . Aplicando esta representación a conjuntos clá-

sicos se obtend s que, si

 pr
 utilizan )x(A

, lo
 ii x/)x(A

ría entonce  },,,{ 4321 xxxxX = , el subconjunto clásico 

 puede expresarse como},{ 31 xxB =  }/0,/1,/0,/1{ 4321 xxxxB = . 

La utilización de esta notaci dejar pate te que los subcon-
juntos clásicos son casos exce los subconjuntos borrosos en 
los c

ites imprecisos. Así, por ejemplo, si el universo 
de di urso lo constituye ulos sustitutivos, X, y esta-
mos te bconjunto de ellos que son caros, la 
utilización de los subconjuntos borrosos n esta situación libera de la res-
tricc  os como miembros del subconjunto, pu-
diendo especificar para cada uno un grado de pertenencia entre 0 y 1. Esta 
habilidad para representar de una manera más natural conceptos impreci-
sos es particularmente importante en el diseño de sistemas inteligentes, ya 
que rmiten representar de una manera más acertada los tipos de con-
cept nto humano y más concretamente en la economía y la 
emp a. or ello, términos tales como calidad alta, precio barato, compe-
tenc  fuerte, etc. son representados de una manera más natural mediante 
sub que mediante subconjuntos clásicos. Además en 
muchos casos el valor del grado de la función de pertenencia para un sub-
conj omo la 

tido, en diversas ocasiones tiene más valor la forma de la 
función de pertenencia que los valores d ma. 

ones directas de las correspondientes defini-
ciones de los subconjuntos clásicos. Además, esas definiciones y operacio-
nes qu  a 
ésto do 
también nuevas definiciones y operaciones que no se encontraban o que 
no tenían sentido para los sub cos. 

ón permite 
pcionales de 

n

uales los grados de pertenencia sólo pueden ser cero o uno. 

Los subconjuntos borrosos son especialmente útiles a la hora de re-
presentar conceptos con lím

sc n determinados artíc
in resados en representar el su

 e
ión de incluir o no los artícul

pe
os del razonamie
res P
ia
conjuntos borrosos 

unto borroso depende de un juicio subjetivo, c creencia en una 
idea. En este sen

e la mis

Muchas de las definiciones y operaciones asociadas con los subcon-
juntos borrosos son extensi

e son extensión de lo ubconjuntos borrosos ordinarios engloban
s cuando se restringen a valores de pertenencia 0 o 1, aparecien

s s

conjuntos clási
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AI.2.2.2. Operaciones con los subconjuntos borrosos 

La descripción de las operaciones se hace normalmente extendiéndo-
las desde los subconjuntos clásicos, existiendo varias posibles alternati-
vas.

nes específicas de los subconjuntos borrosos se uti-
lizará una representación específica. 

1. Unión 

Sean A y B dos subconjuntos borrosos de X, su unión será otro sub-

conjunto borroso C de X, denotado, , tal que para cada

 Como se dijo anteriormente muchas de estas operaciones de los sub-
conjuntos borrosos incluyen a las respectivas en los subconjuntos clásicos 
cuando los valores de pertenencia se restringen a 0 o 1. Por ello, la simbo-
logía utilizada es la misma que para el enfoque tradicional. Sin embargo, 
para aquellas operacio

 )(xC  Xx∈  

[ ] )()()(),()( xBxAxBxAMaxxC ∨==  
Es una práctica común en la literatura relacionada con los subconjun-

tos borrosos utilizar el símbolo  como el operador Máximo. 

Así, por ejemplo si 

∨
[ ]edcbaX ,,,,=  y A y B son dos subconjuntos borro-

sos de X donde 

[ ]edcbaA /9,0,/0,/3,0,/7,0,/1=    y 

[ ]edcbaB /4,0,/1,/4,0,/9,0,/2,0=  

Entonces  y gráficamente podemos repre-
sentar la unión tal como se muestra en la Figura AI.7. 

[ ]edcbaC /9,0,/1,/4,0,/9,0,/1=

 
Figura AI.7 
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2. Intersección 

Sean A y B dos subconjuntos borrosos de X, su intersección será otro 

subconjunto borroso D de X, denotado, tal que para cada Xx∈  

[ ] )()()(),()( xBxAxBxAMinxD ∧==  
A su vez, es práctica común en la literatura relacionada con los sub-

conjuntos borrosos u ∧  como el operador Mínimo. tilizar el símbolo 

Así, de acuerdo con los subconjuntos A y B del ejemplo anterior, su in-
tersección será 

[ ]edcbaD /4,0,/0,/3,0,/7,0,/2,0=  
y gráficamente su representación se muestra en la Figura AI.8. 

papel de alta 
tras eden escribir-
se e

Las operaciones de Máximo y Mínimo, que juegan un 
cendencia en la Teoría de los Subconjuntos Borrosos, pu
n términos algebraicos como: 

2
)()()()(

))(),((
xBxAxBxA

xBxAMax
−++

=
 

2
)()()()(

))(),((
xAxAxBxA

xBxAMin
−−+

=
 

 

 
Figura AI.8 

Además, cumplen diferentes propiedades y coinciden exactamente con 
las correspondientes para los conjuntos clásicos. 

Si A y B son dos subconjuntos borrosos de X, las siguientes son las 
propiedades que se cumplen para su unión y su intersección. 
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Unión: 
• Conmutativa:  BA AB=∪

• Idempotencia: 

∪  
AAA =∪  

• Asociativa: ( ) ( ) CBACBACBA ∪∪=∪∪=∪∪  

• Distributiva: ( ) ( ) ( )CABACBA ∩∪∩=∪∩  

• Elemento neutro: AA =∪φ  

• Elemento absorbente: XXA =∪  
BAA ∪⊂  • Inclusión:  

• Sí 

  

BA⊂  
BAB ∪=  

• Sí  y  entonces

Intersección: 
• Conmutativa:  

BA⊂ CB ⊂ ,  CA⊂  

ABBA ∩=∩  
AAA =∩  • Idempotencia: 

( ) ( ) CBACBACBA ∩∩=∩∩=∩∩  • Asociativa: 

• Distributiva: ( ) ( ) ( )CABACBA ∪∩∪=∩∪  
XA =∩ A• Elemento neutro:  

: XA =∩φ  • Elemento absorbente

• Inclusión: ABA ⊂∩  

• Sí BA⊂  

 BAA ∩=  
Otras operaciones a realizar con los subconjuntos borrosos son la 

com

 

3. Complementación 

En cuanto a la complementación, si tenemos que A es un subconjunto 
borroso de X, el complementario o negación de A, se define como el sub-

conjunto borroso, 

plementación y la suma disyuntiva. 

A , tal que para cada Ax∈ . 

)(1)( xAxA −=  
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En el ejemplo anterior, el complementario del subconjunto borroso A, 
sería: 

y gráficamente, tal como se muestra en la Figura AI.9. 

 

[ ]edcbaA /1,0,/1,/7,0,/3,0,/0=  

 
Figura AI.9 

De este modo, se puede decir que la negaci n es el complemento de un 
sub y además cumple 
las siguientes propiedades: 

• Doble negación o involución 

ó
conjunto borroso con respecto al espacio completo 

( ) AA =  
• Ley de Morgan 

( ) BABA ∩=∪  

( ) BABA ∪=∩  

X=φ  • 

φ=X  • 
 

4. Suma Limitada 

Por su pa a limitada, denotada por rte la sum BAD ⊕= , se define de la 
siguiente forma: 

[ ]()(,1 xBxAMinD )+=  

– 100 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

Siguien od  con el ejemplo, la suma limitada de los subconjuntos borro-
sos 

y su representación gráfica tal como se muestra en la Figura AI.10. 

A y B quedaría como: 

[ ]edcbaD /1,/1,/7,0,/1,/1=  

 
Figura AI.10 

Esta operación está estrechamente relacionada con la unión de sub-
conjuntos borrosos. De hecho, si A y B son dos subconjuntos clásicos, 
entonces, BABAD ∪=⊕=  

teriores se ha realizado para refe-
rencia s finitos, resultando sencilla su generalización a referenciales infi-
nitos. Así, gráficamente la representación de la unión, intersección, nega-

s pueden observar en la  Figuras I.11, I.12, I.13 y 
I.14

.

La descripción de las operaciones an
le

ción y suma limitada, e s
 respectivamente. 

  

Figura AI.11 Figura AI.12 
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Figura AI.13 Figura AI.14 

 

AI.2.3. Números Borrosos 

En muchas situaciones, las personas son capaces únicamente de ca-
racterizar la información numérica de forma imprecisa. P jemplo, se 
utilizan términos tales como alrededor de 5, cerca de 0, más o menos 8, 
etc. 

s borrosos del conjunto de 
los n ue sea factible utilizar estos 
núm

t encia 
es 1 a de ese 
valor es monótona creciente. 

 Trapezoi les 

oso triangular y el número borroso trapezoidal. El 
primero, Figura AI.15, posee la particularidad de venir determinado por 
tres cantidades: una por debajo de la cual no va a descenderse, otra a la 
que por encima no será posible llegar y, finalmente, aquella que representa 

or e

Éstos son ejemplos de lo que se denominan números borrosos. 

Utilizando la Teoría de los Subconjuntos Borrosos se pueden represen-
tar estos números borrosos como subconjunto

úmeros reales. De cualquier modo, para q
eros borrosos se debe conseguir realizar operaciones con tales núme-

ros, estando entre ellas la suma, sustracción, multiplicación y división. 
Todo el proceso de realización de estas operaciones recibe el nombre de 
Aritmética Borrosa. 

Se define un número borroso como un subconjunto borroso del refe-
rencial de los números reales cuya función de pertenencia es normal, es 
decir, existe un valor del subconjunto para el cual su grado de per en

, y convexa, la función de pertenencia a la izquierda y derech

AI.2.3.1. Números Borrosos Triangulares y da

De entre todos los números borrosos destacan por su facilidad de uti-
lización, el número borr
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el máximo nivel de presunción. El segundo, Figura AI.16, viene determina-
do por cuatro cantidades; la primera y la cuarta tienen la misma interpre-
tación que en el caso de los triangulares, mientras que la segunda y terce-
ra representan un intervalo de confianza para el cual se tiene el máximo 
nivel de presunción, siendo el número borroso triangular un caso particu-
lar del trapezoidal cuando los valores segundo y tercero de este último co-
inciden. Ambos tipos de números borrosos permiten formalizar de manera 
muy fidedigna gran cantidad de situaciones de la empresa en la que se 
estiman magnitudes localizadas en el futuro.   

Así, por ejemplo, la estim o de un artículo en el futuro 
podría realizarse afirmando que no menos de 40 unidades mo-
neta  unida-
des monetarias, definiéndose en el campo de incertidumbre un número 
borroso triangular, tal como se muestra en la Figura AI.15. Por otro lado. 

s ra
ales, se habría definido un número borroso 

trape

ación del preci
va a costar 

rias, lo más posible es que cueste 45 y como mucho costará 55

si lo má  posible fuera que el precio pudiera encont rse entre 43 y 45 con 
el resto de presunciones igu

zoidal, como se muestra en la Figura AI.16. 

 

Figura AI.15 

 la economía y la gestión de las empre-
sas 

 

En este sentido, en el ámbito de
se estudian problemas cuyas magnitudes se proyectan hacia el futuro, 

no exigiendo frecuentemente una precisión absoluta, sino un reflejo lo más 
cercano de la realidad posible. Por este motivo, resulta de gran interés la 
utilización, en este contexto, de los números borrosos triangulares y trape-
zoidales. 
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Figura AI.16 

AI.2.3.2. Funciones de pertenencia 

Los números borrosos triangulares poseen funciones de pertenencia 
lineales, distinguiéndose tres puntos característicos en el mismo, por lo 

que de manera ternaria podría representarse como: ),,( 321 aaaA =  

Y gráficamente como se muestra e  la Figura AI.17. n

 

Figura AI.17 

Su función de pertenencia viene dada por la siguiente expresión: 

⎪
⎪
⎪

⎩

⎪
⎪
⎪

⎨

⎧ ≤ ax 10

≤

<≤
−
−

≤<
−
−

=

xa

axa
aa
xa

axa
aa
ax

xA

3

32
23

3

21
12

1

0

)(
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Por otro lado los números borrosos trapezoidales poseen cuatro pun-
tos característicos aunque sus funciones de pertenencia tienen carácter 
lineal, representándose en forma de cuádrupla como: 

),,,( 4321 aaaaA =  
y gráficamente como se muestra en la Figura AI.18. 

 

Figura AI.18 

Su función de pertenencia viene dada por la siguiente expresión: 

⎪
⎪
⎪
⎪

⎩

⎪
⎪
⎪
⎪

⎨

⎧

≤

<<
−
−

≤≤

<<
−
−

≤

=

xa

axa
aa
xa

axa

axa
aa
ax

ax

xA

4

43
34

4

32

21
12

1

1

0

1

0

)(

 

AI.2.3.3. Operaciones con los números borrosos triangulares y trape-
zoidales 

Dados dos números borrosos triangulares ),,( 321 aaaA =  y 
se define: 

• Suma: 

),,( 321 bbbB =  

),,( 332211 bababaBA +++=+  

y de acuerdo con la función de pertenencia sería: 
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⎪
⎪
⎪

⎩

⎪
⎪
⎪
⎧

≤<+
+−

+≤

axba
bax

bax

11

11

)(
0

⎨=

≤+

+<≤+
+−+

−+

+
+−+

+

xba

baxba
baba

xba

b
baba

xBxA

33

3322
2233

33

2211
1122

0
)()(

)(
)()(

)()(

 

• Resta: ),,( 132231 bababaBA −−−=−  

y de acuerdo con la función de pertenencia sería: 

⎪
⎪
⎪

⎩

⎪
⎪
⎪

⎨

⎧

≤−

−<≤−
−−−

−−

−≤<−
−−−

−−
−≤

=−

xba

baxba
baba

xba

baxba
baba

bax
bax

xBxA

13

1322
2213

13

2231
3122

31

31

0
)()(

)(
)()(

)(
0

)()(

 

• Multiplicación por un número real:  

, ℜ∈∀ k )),(,),,(( 31231 kakamaxkakakaminAk =⋅  

• Multiplicación en :  0∪ℜ+ ),,( 332211 bababaBA ⋅⋅⋅=⋅  

y de acuerdo con la función de pertenencia sería: 

⎪
⎪
⎪

⎩

⎪
⎪
⎪

⎨

⎧

≤⋅

⋅<≤⋅
⋅−⋅

−⋅

⋅≤<⋅
⋅−⋅

⋅−
⋅≤

=⋅

xba

baxba
baba

xba

baxba
baba

bax
bax

xBxA

33

3322
2233

33

2211
1122

11

11

0
)()(

)(
)()(

)(
0

)()(

 

Por otro, en el caso de números borrosos trapezoidales, si tenemos dos 

tales que ),,,( aaaaA =  y ),,,( bbbbB 4321 4321=  se define: 

• Suma: ),,,( 44332211 babababaBA ++++=+  

y de acuerdo con la función de pertenencia sería: 
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⎪
⎪
⎪

⎩ ≤+

+<<+
+−+

xba

baxba
baba

44

4433
3344

44

0
)()(

 

• Resta: ),,,( 14233241 babababaBA

⎪

⎪
⎪

⎨
−+

+≤≤+

+<
+−+

+≤

=
xba

baxba

bax
baba

bax

3322

22
1122

11

)(
1

)()(
)

⎪
⎪
⎧

<+
+− babax

11
11 )(

0

+ xBxA ()(

−−−−=−  

y de acuerdo con la función de pertenencia sería: 
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⎨
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⎪
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• Multiplicación por un real: 

, ℜ∈∀ k )),(),,(),,(),,(( 41323241 kakamaxkakamaxkakaminkakaminAk =⋅  

• Multiplicación en :  0∪ℜ+ ),,,( 44332211 babababaBA ⋅⋅⋅⋅=⋅  

y de acuerdo con la función de pertenencia sería: 

⎪
⎪
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⎪
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⎪
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⋅≤
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baba

bax
bax

xBxA
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4433
3344

44
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1

)()(
)(

0

)()(

 
 

Las operaciones anteriores para números borrosos triangulares y tra-
pezoidales son las únicas cuyos resultados son también números borrosos 
triangulares o trapezoidales respectivamente.  
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AI.2.3.4. Distancia entre números borrosos 

Para aquellos problemas en los que se realizan estimaciones inciertas, 
es importante conocer las distancias que las separan para poder tomar 
decisiones y establecer prioridades o jerarquías. 

En este sentido, para dos números borrosos A y B con respecto al refe-
rencial E se define la Distancia de Hamming que los separa como la suma 
de las distancias a izquierda y derecha a cada nivel de presunción α . 

Las distancias a izquierda y derecha se definen como siguen: 

[ ] ∫ =
−=∈∀

1

0

11),(1,0
α

αα
αα

dBABAd I  

donde 
1
αA  es el primer elemento de E del que αα =)( 1AA  y 

1
α

B  es el respectivo 
para ese subconjunto borroso B, mostrándose su representación gráfica en 
la Figura AI.19. 

 

Figura AI.19 

Por su parte la distancia a derecha puede representarse como: 

[ ] αα
α αα

dBABAd D ∫ =
−=∈∀

1

0

22),(1,0
 

donde 
2
αA  es el último elemento de E de

2

l que  y  es el respectivo 
para ese subconjunto borroso B. 

Gráficamente, ambas distancias se representan tal como se muestra 
en la Figura AI.20. 

αα =)( 2AA
α

B
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Figura AI.20 

De acuerdo con las dos distancias anteriores la distancia total que se-
para a dos números borrosos se define por la suma de la distancia a iz-
quierda y a derecha de los mismos. 

α
α αααα

ABA(
1

0

211

=
+− dB

BAdBAdBAd DI

)

),(),(),(
2∫ −=

=+=

 

encia fuerte” se puede represen-
tar como un subconjunto borroso del conjunto de número de competido-
res, etc. Un empleo de esta capacidad de representación de los subconjun-
tos borrosos consiste en ayudar a definir valores lingüísticos.  

Si, por ejemplo, P es una variable que toma sus valores en el conjunto 
X, la manera normal a través de la cual se puede presentar la información 
de esta variable es por medio de expresiones como P es x, donde x es algún 
valor en el conjunto X. En este sentido, Zadeh(5) sugiere además que se 
puede extender la idea de que la variable P tome algún valor lingüístico. 

                                                          

 

AI.2.4. Etiquetas lingüísticas 

En muchas aplicaciones se utilizan los subconjuntos borrosos para 
representar el significado de un concepto determinado. Por ejemplo, se 
puede definir la expresión “precio alto” como un subconjunto borroso del 
conjunto de precios. El concepto “compet

 
5  L.A. Zadeh (1975). “The Concept of a Linguistic Variable and itys Aplications to 

Aproximate reasoning”. Inform Vol. 8, p. 199-249 and 301-357 
and Vol. 9, p. 43-80. 

ation Sciences 
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Así 

s que el precio del artículo M puede tomar 
se e

si P define la variable precio del artículo M se puede expresar el mismo 
de la forma: 

P es alto 

De este modo, la expresión anterior es un ejemplo de un valor lingüís-
tico, siendo necesario cuando se utilizan las mismas establecer la relación 
de un subconjunto borroso con el valor de la variable.  

Así, si por ejemplo los valore
ncuentran entre 0 y 100, una representación de los subconjuntos bo-

rrosos precio bajo, precio medio y precio alto, podría ser tal como se mues-
tra en la Figura AI.21.  

 

Figura AI.21 

Con la utilización de etiquetas lingüísticas aparece un tipo de incerti-
dumbre, denominada imprecisión, que surge de la inexactitud inherente al 
uso de las etiquetas que sin embargo pueden representar fielmente el ra-
zonamiento humano. 

En este sentido, es normal que los individuos tengan serios inconve-
nien

esa inicialmente. 

tes para expresar con valores numéricos exactos sus apreciaciones 
sobre el comportamiento de determinadas variables. Bajo estas circuns-
tancias, parece más adecuado expresar sus opiniones por medio de valores 
lingüísticos en vez de valores numéricos exactos, es decir, suponer que el 
dominio de las variables que intervienen en un problema es un conjunto 
de términos lingüísticos. Así, en situaciones donde intervienen individuos, 
los cuales usan más bien expresiones lingüísticas que numéricas para dar 
sus opiniones, se consigue modelar de manera más directa gran cantidad 
de problemas reales con la utilización de etiquetas lingüísticas, ya que 
permite representar la información (casi siempre poco precisa) de manera 
muy aproximada a como se expr
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En este sentido, el principal problema en el uso de variables lingüísti-
ca se haya en la determinación del conjunto de etiquetas a utilizar para 
expr sar las opiniones de los individuos. Para ello, se ha de determinar el 
nive  
lo m  
la s

emántica de las etiquetas se da mediante números 
difus

e
l de distinción al que se quiere expresar la incertidumbre, o lo que es
ismo la granularidad de la incertidumbre del conjunto de etiquetas, y

emántica de las etiquetas, o lo que es lo mismo, qué tipo de funciones 
de pertenencia utilizar para caracterizar los valores lingüísticos. 

El número de etiquetas determinará la granularidad del conocimiento 
incierto que se pueda expresar. Diferentes estudios han llegado a conclu-
siones tanto sobre la cardinalidad es decir, el número de etiquetas que se 
ha de entender que sea impar (6), así como sobre el límite de granularidad 
que se entiende no debe ser mayor de 11 o 13 etiquetas (7). 

Normalmente, la s
os definidos sobre el intervalo unidad [0,1], los cuales se describen 

utilizando funciones de pertenencia. Dado que las etiquetas son aproxima-
ciones de expresiones lingüísticas propias de los individuos, se considerará 
que las funciones de pertenencia trapezoidales lineales son suficientemen-
te buenas para recoger la imprecisión de las expresiones humanas, ya que 
conseguir valores más exactos puede ser una tarea imposible e innecesa-
ria. Esta representación establece una cuádrupla ( )iiii ,,b,a βα , siendo los 

dos primeros parámetros el intervalo en el cual la función de pertenencia 
toma el valor 1, y el tercero y el cuarto la amplitud a la izquierda y la dere-
cha, respectivamente. Así, en el ejemplo anterior de los precios las cuá-
druplas que definen las tres etiquetas lingüísticas serían: 

( )6,0,28,0=bajoprecio ; ( )10,6,60,40=medioprecio ; ( )0,10,100,80=altoprecio  

                                                           
6  R. Beyth-Marom (1982). “How probable is probable?. A Numerical Taxonomy 

Traslation of Verbal Probability Expressions”, Journal of Forecasting. Vol. 1, p. 
257-269. 

7  P.P. Bonissone y K.S. Decker (1986). “Selecting Uncertainty Calculi and Granu-
larity: An Experiment in Trading-off Precision and Complexity”, in: L.H. Kanal y 
J.F. Lemmer, Eds., Uncertainty in Artificial Intelligence (North-Holland), p. 217-
247. 
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ANEXO 2.  EL ENTORNO XFUZZY 3.0  
DE DISEÑO DE SISTEMAS BORROSOS 

 

A2.1. INTRODUCCIÓN  

A medida que la aplicación de los sistemas borrosos se ha ido genera-
lizando, la necesidad de disponer de herramientas informáticas que facili-
ten su desarrollo se ha incrementado notablemente. En respuesta a esta 
creciente necesidad se han desarrollado numerosas herramientas comer-
ciales específicas(8) y se han incorporado módulos borrosos a herramientas 
comerciales de propósito general(9). Respecto al software de libre distribu-
ción, algunas universidades y centros de investigación han desarrollado 
herramientas específicas(10), aunque para estos centros resulta complicado 
el mantenimiento y actualización de estas herramientas.  

En este apartado se presentará el entorno de desarrollo de sistemas 
borrosos Xfuzzy 3.0. creado por miembros del Instituto de Microelectrónica 
de Sevilla (11) disponible bajo licencia pública GNU en la dirección 
http://www.imse.cnm.es/Xfuzzy/.  

                                                           
8  Página principal de FuzzyTech: http://www.fuzzytech.corn/  

P tronix.corn/fide/  
Página principal de ch-engr.corn/fuzzy/ TilShell.htrnl  

9  P

1999 Eusftat-Estylf Joint 
Com., p. 251-254, Mallorca.  
B
ofware for fuzzy inference systems”. Proc. XI Congreso Español sobre Tecnolo-

gías y Lógica
11  D.R. López, F

Language for omo on 
Fuzzy System
D.R. López, C l. Baturone, A. Barriga, S. Sánchez Solano (1998). 
"Xfuzzy: A Design Environment for Fuzzy Systems", Proc. 7th IEEE Int. Conf. on 
Fuzzy Systerns (FUZZIEEE'98), p. 1060-1065, Anchorage.  

ágina principal de FIDE: http://www.ap
 TILShell: http://www.orte

ágina principal de Fuzzy Logic Toolbox de MatLab: 
http://www.rnathworks.corn/products/ fuzzylogic/ 

10  R. Hartwig, C. Labinsky, S. Nordhoff, B. Landorff, P. Jensch, J. Schwanke 
(1996) "Free Fuzzy Logic System Design Tool: FOOL", Proc. 4th European Con-
gress on Intelligent Techniques and Soft Computing (EUFIT'96), p. 2274-2277, 
Aachen.  
O.G. Duarte, G. Pérez (1999). "UNFUZZY: Fuzzy Logic System AnaIysis, Design, 
Simulation and Implementation Software", Proc. 

. Charnomordic, P. Glorennec y S. Guillaume (2002). “An open source portable 
s

 Fuzzy, pp. 349-351, León. 
.J. Moreno Velo, A. Barriga, S. Sánchez Solano (1997). "XFL: A 
the Definition of Fuzzy Systems", Proc. 6th IEEE Int. C
s (FUZZIEEE'97), p. 1585-1591, Barcelona.  
.J. Jiménez, 
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Dicho entorno de desarrollo de sistemas borrosos proporciona un con-
junto de herramientas que cubren en su mayor parte las diferentes etapas 
y aspectos relacionados con el diseño de sistemas de inferencia difusa. 
Estas herramientas en su conjunto desarrollan una interfaz gráfica homo-
génea que permite diseñar sistemas borrosos complejos por medio de un 
lenguaje de d  formal qu ite b uicas y 
modificadores lin ticos, conect usas, func pertenencia y 
métodos de clarificación extensible l usuario.  

Xfuzzy o de de sistemas inferencia ba-
sados en ló tá form r varias he s que cubren 
las diferentes eta del proceso d o de sistem sos, desde su 
descripción inicial hasta la implem ón final. Sus cipales caracte-
rísticas son para desarrollar sistemas compl jos y la flexibili-
dad para pe ario exte l conjunto d ciones disponi-
bles. El entor ompletam rogramado  de forma que 
puede ser ejecu bre cualqui forma que el JRE 
(Java Run  L  mues e diseño de 
Xfuzzy 3.

a etapa de síntesis incluye herra-
mientas para generar descripciones en lenguajes de alto nivel para imple-
mentaciones software o h

El nexo entre todas l as es el uso de un lenguaje de espe-
cificación común, XFL3, esar relaciones muy complejas 
entre variables borrosas  de reglas jerárquicas y conec-
tivas, modificadores ling pertenencia y métodos de 
clarificación definidos po l usuario.  

                                                                                       

escripción e adm ases de reglas jerárq
güís ivas dif iones de 

s por e

3.0 es un entorn
gica borrosa. Es

sarrollo para 
ado po

 de 
rramienta

pas e diseñ as borro
entaci  prin

la capacidad 
rmitir al usu

e
e funnder e

no ha sido c ente p  en Java,
tado so er plata  tenga instalado 

time Environment).
0.  

a Figura A2.1 tra el flujo d

La etapa de descripción incluye herramientas gráficas para la defini-
ción del sistema borroso. La etapa de verificación está compuesta por 
herramientas de simulación, monitorización y representación gráfica del 
comportamiento del sistema. La etapa de ajuste facilita la aplicación de 
algoritmos de aprendizaje. Finalmente, l

ardware.  

as herramient
 que permite expr
por medio de bases
üísticos, funciones de 
r e

 
                                                             

F

obre Tecnologías y Lógica Fuzzy, p. 353-358, León. 

.J. Moreno Velo, S. Sánchez Solano, A. Barriga, l. Baturone, D.R. López (2001). 
"XFL3: An Specification Language for Fuzzy Systems", Mathware & Soft Com-
puting, Vol. VIII, n. 3, p. 239-253.  
F. J. Moreno Velo, I. Baturone, S. Sánchez-Solano, A. Barriga, R. Senhadj 
(2002).”El entorno Xfuzzy 3.0 de diseño de sistemas borrosos”. Proc. XI Congre-
so Español s
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Figura A2.1. 

Las diferentes he s de forma indepen-
dien

erfaz gráfica de 
usuario que facilita el proceso de diseño. 

rramientas pueden ser ejecutada
te o desde la ventana principal del entorno (veáse la Figura A2.2). Esta 

ventana permite trabajar con varios sistemas simultáneamente, contiene 
enlaces a las diferentes herramientas y permite acceder a la ayuda del en-
torno, esto es, el entorno integra a todas ellas bajo una int

 

Figura A2.2 
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La barra de menús en la ventana principal contiene los enlaces a las 
dife

a es la lista de sistemas cargados (el entorno 
puede trabajar con varios sistemas simultáneamente). La segunda lista 
contiene l ocu-
pado por 

La ba ús está dividida en las diferentes etapas del desarrollo 
de un sistema. El menú File permite crear (create), cargar (load), salvar 
(sav

rentes herramientas. Bajo la barra de menús se sitúa una barra de 
botones con las opciones más utilizadas. La zona central de la ventana 
muestra dos listas. La primer

os paquetes cargados. El resto de la ventana principal está 
un área de mensajes.  

rra de men

e) y cerrar (close) un sistema borroso. Este menú contiene también las 
opciones para crear, cargar, salvar y cerrar un paquete de funciones. El 
menú termina con la opción para salir del entorno. El menú Design se uti-
liza para editar el sistema borroso seleccionado (xfedit) o el paquete de 
funciones (package) seleccionado (xfpkg). El menú Tuning contiene los en-
laces a la herramienta de adquisición de conocimiento (bajo desarrollo), la 
herramienta de aprendizaje supervisado (xfsl) y la herramienta de aprendi-
zaje por refuerzo (bajo desarrollo). El menú Verification permite representar 
el comportamiento del sistema mediante una gráfica bidimensional 
(xf2dplot) o tridimensional (xf3dplot), monitorizar el sistema (xfmt) y simu-
larlo (xfsim). El menú Synthesis está dividido en dos partes: la síntesis 
software, que genera descripciones del sistema en C (xfc), C++ (xfcpp), y 
Java (xfj); y la síntesis hardware que implementa la descripción de un sis-
tema mediante un circuito borroso (bajo desarrollo). El menú Set Up se 
utiliza para modificar el directorio de trabajo del entorno, salvar los men-
sajes d o de l  cerrar , lim-
piar el la ve pal y iencia 
(look & fe

Muchas opciones de la barra de menús sólo están activas cuando se 
selecciona roso n sistema borroso basta 
con pulsar sobre su nombre en la lista de sistemas. Una doble pulsación 
sobre el n  her . El ismo result do se 
obtiene pr En e a ha sido seleccio-
nado. La tecla Insert creará un nuevo sistema y la tecla Delete se utiliza 
para cerra stos acel  comunes a todas las listas 
del entorno: Insert se utiliza para insertar un nuevo elemento a l  lista; 
Enter o una ión editará eleccionado; y Delete qui-
tará el elem a.  

el entorno en un ficher
 área de mensajes de 

og externo,
ntana princi

 el fichero de log
cambiar la apar

el) del entorno.  

 un sistema bor . Para seleccionar u

ombre abrirá la
esionando la tecla 

ramienta de edición
ter una vez que el sist

 m
m

a

r el sistema. E eradores son
a

doble pulsac
ento de la list

 el elemento s
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Los siguientes apartados describen brevemente las características de 
Xfuzzy 3.0.

 

A2.2 UAJE ACIÓN DE XFUZZY 3.0  

La definición de lenguajes formales para la especificación de sistema 
borrosos pres ventajas.  pueden plantearse dos 
objetivos Por ble disponer de un len-
guaje genérico y altamente expresivo, capaz de aplicar todos los formalis-
mos basa rrosa, tiemp , las (posibles) res-
tricciones impuestas por la implementación final del sistema deben ser 
cons

s principales características son la separación de 
la definició istema re escripción mate-
mática de l s en cada apacidad de defi-
nir sistemas con bases de reglas jerárquicas, la capacidad de expresar re-
laciones co les por m rsos modificadores 
lingüístico  difusas, y la posibili iar el conjunto de 
funciones omo conectivas difus lingüísticos, 
funciones cia y métodos de co eto, XFL3 
permite al nir funciones de pert es paramé-
tricos y ad  modificadores lingü iten describir 
rela más, el lenguaje XFL3, 
así c

nvironment).  

XFL3 divide rroso en dos partes: la de-
finición lógica de cluida en ficheros con 
extensión ".xfl", y nciones borrosas, que 
son incluidas en n extensión ".pkg" (packages).  

 

. XFL3: EL LENG  DE ESPECIFIC

enta varias 
contradictorios. 

 Sin embargo,
una parte es desea

dos en lógica bo pero, al mismo o

ideradas. En este sentido, algunos lenguajes están enfocados hacia la 
expresividad, mientras otros están enfocados hacia las implementaciones 
software o hardware.  

XFL3 es un lenguaje de especificación formal que permite describir 
sistemas borrosos [9]. Su

n de la estructura del s specto a la d
os operadores empleado  sistema, la c

mplejas entre las variab edio de dive
s y conectivas dad de ampl
disponibles c as, modificadores 
de pertenen
usuario defi

rrección. En concr
enencia y operador

mite el uso de ísticos que perm
ciones más complejas entre las variables. Ade
omo las herramientas basadas en él, emplean Java como lenguaje de 

programación. Esto significa el uso de una ventajosa metodología orienta-
da a objetos y flexibilidad para ejecutar la nueva versión de Xfuzzy en 
cualquier plataforma que tenga instalado JRE (Java Runtime E

la descripción de un sistema bo
la estructura del sistema, que es in
 la definición matemática de las fu
ficheros co

El lenguaje permite la definición de sistemas complejos. XFL3 no limi-
ta el número de variables lingüísticas, funciones de pertenencia, reglas 
borrosas, etc. Los sistemas pueden ser definidos mediante bases de reglas 
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jerárquicas y las bases de reglas pueden expresar relaciones complejas 
entre las variables lingüísticas usando las conectivas AND y OR y modifi-
cadores lingüísticos como mayor que, más pequeño que, distinto a, etc. 
XFL3 permite al usuario definir sus propias funciones borrosas por medio 
de paquetes (packages). Estas nuevas funciones pueden ser usadas como 

ectivas borrosas, modificadores lingüísticos y 
. El paquete estándar xfl

funciones de pertenencia, con
métodos de clarificación  contiene las funciones 

la estructura de un sistema borroso, incluida en fi-
ntaxis formal basada en 8 palabras reservadas: 

port, operatorset, type, extends, rulebase, using, if y system. Una especi-
ficación XFL3 contiene varios objetos que definen conjuntos de operadores
tipo variables, bases de reglas y la descripción del comportamiento 
global del sistema. Un conjunto de operadores (operator set

más habituales.  

La descripción de 
cheros ".xfl", emplea una si
im

, 
s de 

) describe la 
sele  los diferentes operadores borrosos. 
Un 

cción de las funciones asignadas a
tipo de variable contiene la definición del universo de discurso, las eti-

quetas lingüísticas y las funciones de pertenencia relacionadas con una 
variable lingüística. Una base de reglas define las relaciones lógicas entre 
las variables lingüísticas. Por último, el comportamiento global del sistema 
incluye la descripción de la jerarquía de bases de reglas. 

da operador borroso. 
Los 

   operator assigned_function(parameter_list); 
   operator assigned_function(parameter_list); 

 

A2.2.1. Conjuntos de operadores 

Un conjunto de operadores (operator set) en XFL3 es un objeto que 
contiene las funciones matemáticas asignadas a ca

operadores borrosos pueden ser binarios (como las T-normas y S-
normas empleadas para representar conectivas entre variables lingüísti-
cas, implicaciones o agregaciones de reglas), unarios (como las C-normas y 
los operadores relacionados con los modificadores lingüísticos), o pueden 
estar asociados con métodos de clarificación.  

XFL3 define los conjuntos de operadores mediante el siguiente forma-
to: 

operatorset identifier { 

   ........... } 
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No es necesario especificar todos los operadores. Cuando uno de ellos 
no está definido, su valor por defecto es asumido. La siguiente tabla mues-
tra los operadores (y sus funciones por defecto) actualmente usados en 
XFL3.  

Operador ción por defecto Tipo Fun

and binary min(a,b) 

or binary max(a,b) 

implication, imp binary min(a,b) 

also binary max(a,b) 

not unary (1-a) 

very, strongly a^2  unary 

moreorless unary (a)^(1/2) 

slightly unary 4*a*(1-a) 

defuzzification, de er of area fuz defuzzification cent

Las funciones asignadas son definidas en ficheros externos a los que 
se denominan paquetes (packages). El formato para identificar una fun-
ción es "package.function". El nombre del paquete, "xfl" en el siguiente 
ejemplo, puede ser eliminado si el paquete ha sido importado previamente 
(usando el comando "impor

  strongly xfl.pow(3); 

t package;").  

 operatorset systemop { 
  and xfl.min(); 
  or xfl.max(); 
  imp xfl.min(); 

  moreorless xfl.pow(0.4); 
 } 

A2.2.2. Tipos de variables lingüísticas 

Un tipo XFL3 es un objeto que describe un tipo de variable lingüística. 
Esto significa definir su universo de discurso, dar nombre a las etiquetas 
lingüísticas que cubren dicho universo y especificar las funciones de per-
tenencia asociadas a cada etiqueta. El formato de definición de un tipo es 
el siguiente:  
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type identifier [min, max; card] { 
  label membership_function(parameter_list); 
  label membership_function(parameter_list); 
  ............. } 

donde min y max son lo rso y card (cardinali-
dad) 

El formato del identificador ("identifier") de una etiqueta lingüística es 
similar al del identificador ecir, "package.function" o 
sim

XFL3 soporta mecanismos de herencia en las definiciones de tipos 
(como su precursor X cera de la definición utilizada para expre-
sar herencia es como

ifier { 

Los tipos definid era heredan automáticamente el uni-
verso de discurso y la iquetas definidas en 
el cuerpo de la defini etiquetas de sus pa-
dres o sobrescriben a tas si tienen los mismos nombres.  

 type Tinput1 [-90,90] { 
  NM xfl.trapezoid(-100,-90,-40,-30); 
  N
  CE xfl.triangle
  P

s límites del universo de discu
es su número de elementos discretos. Si la cardinalidad no es especi-

ficada se asume su valor por defecto (actualmente, 256). Cuando no se 
definen explícitamente los límites, el universo de discurso es considerado 
entre 0 a 1.  

de un operador, es d
plemente "function" si el paquete donde el usuario ha definido las fun-

ciones de pertenencia ha sido importado previamente.  

FL). La cabe
 sigue:  

type identifier extends ident

os de esta man
s etiquetas de sus padres. Las et
ción del tipo son añadidas a las 
 és

P xfl.trapezoid(-40,-30,-10,0); 
(-10,0,10); 

P xfl.trapezoid(0,10,30,40); 
  PM xfl.trapezoid(30,40,90,100); 
 }  

 

 type Tinput2 extends Tinput1 { 
  NG xfl.trapezoid(-100,-90,-70,-60); 
  NM xfl.trapezoid(-70,-60,-
  PM xfl.trapezoid(30,40,60,70); 
  P

40,-30); 

G xfl.trapezoid(60,70,90,100); 
 }   
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A2.2.3. Bases de reglas 

Una base de reglas en XFL3 es un objeto que contiene las reglas que 
definen las relaciones lógicas entre las variables lingüísticas. Su formato 
de definición es el siguie

secuent_list; 
  ............. } 

o de operadores 
es opcional, de forma que cuando no es definido explícitamente se emplean 
los operadores por defecto. eglas pesos o factores 
de c

 consecuente de una regla describe la asignación de un 
valor lingüístico a una variable de salida como "variable = label".  

Una proposición b le de entrada con una de 
sus etiquetas lingüísti laciones como igual-
dad, desigualdad y va  La siguiente tabla 
mue

nte:  

rulebase identifier (input_list : output_list) using operatorset { 
  [factor] if (antecedent) -> consecuent_list; 
  [factor] if (antecedent) -> con

El formato de definición de las variables de entrada y salida es "type 
identifier", donde type hace referencia a uno de los tipos de variables lin-
güísticas previamente definidas. La selección del conjunt

 Es posible aplicar a las r
onfidencia (con valor por defecto de 1).  

El antecedente de una regla describe la relación entre las variables de 
entrada. XFL3 permite expresar antecedentes complejos combinando pro-
posiciones básicas mediante conectivas y modificadores lingüísticos. Por 
otra parte, cada

ásica relaciona una variab
cas. XFL3 admite diferentes re
rios modificadores lingüísticos.

stra las diferentes relaciones ofrecidas por XFL3.  

Proposiciones básicas Descripción Representación  

variable == label equal to 

 

variable >= label equal or greater than 

 

variable <= label equal or smaller than 
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variable > label greater than 

 

variable < label smaller than 

 

variable != label not equal to 

variable %= label slightly equal to 

 

variable ~= label moreorless equal to 

 

 

variable += label strongly equal to 

En general, el antecedente de una regla está formado por una proposi-
ción compleja. Las proposiciones complejas están compuestas de varias 
proposiciones básicas conectadas mediante conectivas borrosas y modifi-
cadores lingüísticos. L  generar proposicio-
nes 

Descripción 

a siguiente tabla muestra cómo
complejas en XFL3.  

Proposiciones complejas 

proposition & proposition and operator 

proposition | proposition or operator 

!proposition not operator 

%proposition slightly operator 

~proposition moreorless operator 

+proposition strongly operator 
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A2.2.4. Comportami  

list : output_list) { 
 rule ); 
 rule ); 
......

 

system (Type1 x, Type2 y : 
Type3 z) { 
rulebase1( x, y : inner1); 
rulebase2( x, y : inner2); 
ruleb

ento global del sistema

La descripción del comportamiento global del sistema requiere definir 
las variables globales de entrada y salida del sistema, así como la jerarquía 
de bases de reglas. Esta descripción en XFL3 es como sigue:  

system (input_
_base_identifier(inputs : outputs
_base_identifier(inputs : outputs

....... }  

El formato de definición de las variables de entrada y salida globales
es el mismo que el empleado en la definición de las bases de reglas. Las 
variables internas que pueden aparecer establecen interconexiones en se-
rie o en paralelo entre las bases de reglas. Las variables internas deben 
aparecer como variables de salida de una base de reglas antes de ser em-
pleadas como variables de entrada de otras bases de reglas.  

 

ase3(inner1, inner2 : z); 
} 

 
A2.2.5. Paquetes de funciones  

Una de las grandes ventajas de XFL3 es que las funciones asignadas a 
los operadores borrosos pueden ser definidas libremente por el usuario en 
ficheros externos (denominados paquetes o "packages"), lo que proporciona 
una enorme flexibilidad al entorno. Cada package puede incluir un núme-
ro ilimitado de definiciones.  

En XFL3 pueden definirse cuatro tipos de funciones: funciones bina-
rias que pueden ser usadas como T-normas, S-normas y funciones de im-
plicación; funciones unarias que están relacionadas con los modificadores 
lingüísticos; funciones de pertenencia que son usadas para describir eti-
quetas lingüísticas; y métodos de clarificación.  
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Una definición de función incluye su nombre (y posibles alias), los pa-
rámetros que definen su comportamiento junto con las restricciones de 
esto

efinición de funciones binarias 

Las funciones binaria s al operador de conjun-
ción

Los bloques que puede nición de una función bi-
nari

oque alias se utiliza para definir nombres alternativos para identi-
ficar a la función. Cualquiera de esos identificadores puede ser usado para 
hace ferencia a la función. La sintaxis del bloque alias es:  

alias identifier, identifier, ... ;  

s parámetros, la descripción de su comportamiento en los diferentes 
lenguajes en los que puede ser compilado (C, C++ y Java) e, incluso, la 
descripción de las derivadas de la función (si va a ser utilizada con meca-
nismos de aprendizaje basados en gradiente). Esta información es la base 
para generar automáticamente una clase Java que incorpora todas las 
capacidades de la función y puede ser empleada por cualquier especifica-
ción XF3. 

 

A2.2.5.1. D

s pueden ser asignada
 (and), al operador de disyunción (or), a la función de implicación (imp) 

y al operador de agregación de reglas (also). La estructura de una defini-
ción de función binaria en un paquete de funciones es como sigue:  

binary identifier { blocks } 

n aparecer en la defi
a son alias, parameter, requires, java, ansi_c, cplusplus, derivative y 

source.  

El bl

r re

 

El bloque parameter permite la definición de los parámetros de los que 
depende la . Su formato es:  

tifier, ... ; 

El blo e los valores de los pa-
rámetros p a los va-
lores de lo estructura de este bloque es:  

requires { expression }  

 función

parameter identifier, iden

que requires expresa las restricciones sobr
or medio de una expresión Booleana en Java que valid

s parámetros. La 

 

Los b  describen el comportamiento 
de la func e una función 

loques java, ansi_c and cplusplus
ión por medio de su descripción como el cuerpo d
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en los leng ente. Las va-
riables de s funciones son 'a' y 'b'. El formato de estos 
bloques es

uajes de programación Java, C y C++, respectivam
 entrada para esta
 el siguiente:  

java { Java_function_body } 
ansi_c { C_function_body } 
cplusplus { C++_function_body }   

El blo scribe la derivada de la función con respecto a 
las variab de entrada 'a' y 'b'. Esta descripción consiste en una expre-
sión Java iento a la variable 'deriv[]'. La derivada de la función 
con respe  entrada 'a' debe ser asignada a 'deriv[0]', 
mientras q ariable de entra-
da 'b' deb ción de la derivada de la 
función pe agar la derivada de la función de error del sistema 
utilizada p e supervisado basados en gra-
diente des es:  

s }  

que derivative de
les 
de asignam
cto a la variable de
ue la derivada de la función con respecto a la v
e ser asignada a 'deriv[1]'. La descrip
rmite prop
or los algoritmos de aprendizaj

cendente. El formato 

derivative { Java_expression  

El bloque source es utilizado para definir código Java que es directa-
mente incl generada para la definición de la 
función. E todos locales que pueden ser em-
pleados de . La estructura es:  

uido en el código de la clase 
igo permite definir méste cód

ntro de otros bloques

source { Java_code }   

El sig e ejemplo muestra la definición de la T-norma mínimo, 
también u ción de Mamdani.  

binary min { 

: (a==b? 0.5 : 0)); 
 } 
} 

uient
sada como función de implica

 alias mamdani; 
 java { return (a<b? a : b); } 
 ansi_c { return (a<b? a : b); } 
 cplusplus { return (a<b? a : b); } 
 derivative { 
  deriv[0] = (a<b? 1: (a==b? 0.5 : 0)); 
  deriv[1] = (a>b? 1
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A2.2.5.2. Definición de funciones unarias 

Las funciones unarias son usadas para describir modificadores lin-
güísticos. Estas funciones pueden ser asignadas a los modificadores no 
(not), fuertemente (strongly), más o menos (more-or-less) y ligeramente 
(slightly). La estructura de la definición de una función unaria es como 
sigue:  

unary identifier { blocks }   

Los bloques que pueden aparecer en la definición de una función una-
ria son alias, parameter, requires, java, ansi_c, cplusplus, derivative y sour-
ce.  

alia ;  

El bloque alias se utiliza para definir nombres alternativos para identi-
ficar a la función. Cualquiera de esos identificadores puede ser usado para 
hacer referencia a la función. La sintaxis del bloque alias es:  

s identifier, identifier, ...  

El bloque parameter permite la definición de los parámetros de los que 
depende la función. Su formato es:  

parameter identifier, identifier, ... ;   

El bloque requires expresa las restricciones sobre los valores de los pa-
rámetros por medio de una expresión Booleana en Java que valida los va-
lores de los parám

+, respectivamente. La va-
riable de entrada para esta l formato de estos bloques 
es e

s { C++_function_body }  

etros. La estructura de este bloque es:  

requires { expression } 

Los bloques java, ansi_c and cplusplus describen el comportamiento 
de la función por medio de su descripción como el cuerpo de una función 
en los lenguajes de programación Java, C y C+

s funciones es 'a'. E
l siguiente:  

java { Java_function_body } 
ansi_c { C_function_body } 
cplusplu  

El bloque derivativ  la función con respecto a 
la variable de entrada ' n una expresión Java 
de asignamiento a la  de la derivada de la 

e describe la derivada de
a'. Esta descripción consiste e
variable 'deriv'. La descripción
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función permite propagar la derivada de la función de error del sistema 
utilizada por los algoritmos de aprendizaje supervisado basados en gra-
diente descendente. El formato es:  

derivative { Java_expressions }   

El bloque source es utilizado para definir código Java que es directa-
mente incluido en el código de la clase generada para la definición de la 
función. Este código permite definir métodos locales que pueden ser em-
pleados dentro de otros bloques. La estructura es:  

source { Java_code }   

El siguiente ejemplo muestra la definición de la C-norma de Yager, que 
depende del parámetro w.  

ager { 
ter w; 

es { w>0 } 
th.po ow w ); } 

( 1 - pow(a,w) ) , 1/w ); } 
o )

  derivative { deriv = - Math.pow( Math.pow(a,-w) -1, (1-w)/w ); } 

 unary y
  parame
  requir
  java { return Ma w( ( 1 - Math.p (a,w) ) , 1/
  ansi_c { return pow( 
  cplusplus { return p w( ( 1 - pow(a,w)  , 1/w ); } 

 }  

 

A2.2.5.3. Definición de funciones de p nencia 
Las funciones de perten u üísti-

riable lingüística. La estructura de una defi-
nción de pertene aq on i-

mf r { blocks }  

erte
das a las etiqencia son asigna etas ling

cas que forman un tipo de va
nición de fu ncia en un p uete de funci es es como s
gue:  

 identifie  

Los bloques que pueden aparecer en la definición de una función de 
pertenencia son alias, parameter, requires, java, ansi_c, cplusplus, deriva-
tive y source.  

El bloque alias alternativos para identi-
ficar a la función. C ra de esos identificadores puede ser usado para 
hacer referencia a la loque alias es:  

alias identifier, identifier, ... ;  

se utiliza para definir nombres 
ualquie
 función. La sintaxis del b
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El bloque param  los parámetros de los que 
depende la función.

tifier, identifier, ... ;  

El bloque requir  los valores de los pa-
rámetros por medio oleana en Java que valida los va-
lores de los paráme . Esta expresión puede usar también los valores de 
las variables 'min' y ores mínimo y máximo 
del universo de disc considerada. La estruc-
tura de este bloque 

 { expression }  

Los bloques jav nsi_c y cplusplus describen el comportamiento de la 
función por medio d e una función en los 
lenguajes de progra +, respectivamente. El formato de 
estos bloques es el s

body }  

La definición de  pertenencia incluye no sólo la descrip-
ción del comportam ambién del com-
portamiento de la f ificadores greater-or-
equal y smaller-or-e o de los valores del centro y la 
base de la función de pertenencia. Como consecuencia, los bloques java, 
ansi_c y cplusplus se dividen en los siguientes subbloques:  

ter { code } 

eter permite la definición de
  Su formato es: 

parameter iden

es expresa las restricciones sobre
 de una expresión Bo
tros
 'max', que representan los val

a urso de la variable lingüístic
es:  

requires

a, a
e su descripción como el cuerpo d
mación Java, C y C+
iguiente:  

java { Java_function_body } 
ansi_c { C_function_body } 
cplusplus { C++_function_

 una función de
iento de la función en sí misma, sino t
unción bajo la acción de los mod
qual, así como el cálcul

equal { code } 
greatereq { code } 
smallereq { code } 
cen
basis { code }         

E oque equal describe el comportamiento de la función. Los 
subbl q describen la acción de los modificadores 
greate de entra-
da en ores 
de los rámetros de la función, así como las variables 'min' y 'max', que 

l subbl
oques greatereq y smallere
r-or-equal y smaller-or-equal respectivamente. La variable 

 puede usar los val estos subbloques se denomina 'x'. El código
 pa
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repres mo del universo de discurso de la 
funció allereq pueden ser omitidos. En ese 
caso las transforma espondientes son calculadas recorriendo 
todos es del universo de discurso. Sin embargo, resulta mucho 
más e nalítica, por lo que la definición de estos 
subbl stá fuertemente recomendada.  

L ase de la fun-
ción d loques puede usar los valores 
de los ámetros de la función y las variables 'min' y 'max'. Esta informa-
ción e rificación simplificados. Estos sub-
bloqu  función por defecto devuelve un valor nulo.  

E ivative describe la derivada de la función con respecto a 
cada  también dividido en los subbloques equal, 
greate . El código de estos subbloques consiste 
en ex r de 
'deriv[ ecto al i-ésimo pará-
metro nción de pertenencia. La descripción de la derivada de la 
funció la función de error del sistema uti-
lizada  aprendizaje basados en gradiente descendente. 
El formato es:  

derivative { subblocks } 

finir código Java que es directa-
ment
func

entan los valores mínimo y máxi
eatereq y smn. Los subbloques gr

ciones corr
los valor
ficiente usar la función a
oques e

os subbloques center y basis describen el centro y la b
e pertenencia. El código de estos subb
 par
s usada por varios métodos de cla
es son opcionales y su

l bloque der
parámetro. Este bloque es
req, smallereq, center y basis
presiones Java que asignan valores a la variable 'deriv[]'. El valo
i]' representa la derivada de la función con resp
 de la fu
n permite calcular la derivada de 
 por los algoritmos de

El bloque source es utilizado para de
e incluido en el código de la clase generada para la definición de la 
ión. Este código permite definir métodos locales que pueden ser em-

pleados dentro de otros bloques. La estructura es:  

source { Java_code }   

El siguiente ejemplo muestra la definición de una función de perte-
nencia en forma de campana.  
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 mf bell { 
  parameter a, b; 

ires { a>=m ma
  java { 

-(a-
   greatereq { if(x>a) return 1; return Math.exp( - (x-a)*(x-a)/(b*b) ); } 

(  1; r (b*b) ); } 

rn 
x a)/(b*b) ); } 

 { return

us { 
 return

ereq { if(x )*(x-a)/(b*b) ); } 
lereq { if( )*(x-a)/(b*b) ); } 

 return
 return b

   equal { 

riv[0] = 2*aux*Math.e *aux)/b; 
riv[1] *aux*aux* x*aux)/b; 

) { v[0] = 0; d
 

uble b
     deriv[0] = 2*aux*Math.exp(-aux*aux)/b; 

*aux*aux* ux*aux)/b; 
    } 

(x<a) { deriv[0] = 0; deriv[1] = 0; } 
    else
     double
     deri x*Math.e *aux)/b; 
     deriv[1] = 2*aux*aux*Math.exp(-aux*aux)/b; 
    } 
   } 
   cent = 1; de
   basis { deriv[0] = 0; deriv[1] = 1; } 
  } 
 } 

  requ in && a<= x && b>0 } 

   equal { return Math.exp( x)*(a-x)/(b*b) ); } 

   smallereq { if x<a) return eturn Math.exp( - (x-a)*(x-a)/
   center { return a; }
   basis { return 

 
b; } 

  } 
  ansi_c { 
   equal { retu
   greatereq { if(

exp( -(a-x)*(a-x
>a) return 1; r

)/(b*b) ); } 
eturn exp( - (x-a)*(x-

   smallereq { if(x
   center { return

<a) return 1; r
 a; } 

eturn exp( - (x-a)*(x-a)/(b*b) ); } 

   basis
  } 

 b; } 

  cpluspl
   equal {  exp( -(a-x)*(a-x)/(b*b) ); } 
   great
   smal

>a) return 1; r
x<a) return 1; r

eturn exp( - (x-a
eturn exp( - (x-a

   center {
   basis {

 a; } 
; } 

  } 
  derivative { 

   double aux = (x-a)/b; 
    de
    de

xp(-aux
Math.exp(-au = 2

   } 
   greatereq { 
    if(x>a
    else {

 deri eriv[1] = 0; } 

     do  aux = (x-a)/ ; 

     deriv[1] = 2 Math.exp(-a

   } 
   smallereq { 
    if

 { 
 aux = (x-a)/

v[0] = 2*au
b; 

xp(-aux

er { deriv[0] riv[1] = 0; } 
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A2.2.5.4. D  de mé s de cla ificación 
Los métodos de clarificación obtienen el valor representativo de un 

conjunto borroso. Estos métodos son utilizados en la etapa final del proce-
so de inferencia o cuand es posible trabajar con conclusiones 
borrosas. La estructura de una definición de método de clarificación en un 
paquete de funciones es como sigue:  

defuz er { blocks }  

efinición todo r

borros o no 

identifi  

Los bloques que pueden aparecer en una definición de método de cla-
rificación son alias, parameter, requires, definedfor, java, ansi_c, cplusplus 
y source.  

El bloque alias se utiliza para definir nombres alternativos para identi-
ficar al método. Cualquiera de esos identificadores puede ser usado para 
hacer referencia o. La sintaxis del bl ue alias es:  

alias identifier, identifier, ... ;  

 al métod oq

 

El bloque p ermite la definición de los parámetros de los que 
depende el método. Su formato es:  

r, ide ifier, ... ;  

arameter p

parameter identifie nt  

El bloque requires expresa las restricciones sobre los valores de los pa-
rám va-

s paráme a estru loque es:  

n }  

etros por medio de una expresión Booleana en Java que valida los 
lores de lo tros. L ctura de este b

requires { expressio  

El bloque defin erar los tipos de funciones de 
e el  conclusiones parciales. Este 

todos de clarificación simplifi-
e tr nes de pertenencia. Este blo-

que es opcional. Por defecto, se
nciones ncia. La estructura del bloque es:  

en

edfor se utiliza para enum
pertenencia qu
bloque ha sido incl

método pued
uido porque alg

e usar como
unos mé

cados solament abajan con ciertas funcio
 asume que el método puede trabajar con 

todas las fu  de pertene

definedfor id tificador, identificador, ... ;   

El bloque sour ad a-
 en e e l é-

todo. Este código permite definir funciones locales que pueden ser emplea-
o de otros a  es:  

ur de } 

ce es utiliz o para definir código Java que es direct
mente incluido l código d a clase generada para la definición del m

das dentr  bloques. L estructura
so ce { Java_co
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Los bloques java, ansi_c y cplusplus describen el comportamiento del 
mét  como el cuerpo de una función en los 
leng

conjunto borroso. Los métodos de clarificación 
conv erso de dis-
curs niverso. Por 
otra

odo por medio de su descripción
uajes de programación Java, C y C++, respectivamente. El formato de 

estos bloques es el siguiente:  

java { Java_function_body } 
ansi_c { C_function_body } 
cplusplus { C++_function_body } 

La variable de entrada para estas funciones es el objeto 'mf', que en-
capsula al conjunto borroso obtenido como conclusión del proceso de infe-
rencia. El código puede usar el valor de las variables 'min', 'max' y 'step', 
que representan respectivamente el mínimo, el máximo y la división del 
universo de discurso del 

encionales se basan en recorrer todos los valores del univ
o calculando el grado de pertenencia para cada valor del u
 parte, los métodos de clarificación simplificados suelen recorrer las 

conclusiones parciales calculando el valor representativo en términos de 
los grados de activación, centros, bases y parámetros de estas conclusio-
nes parciales. Como se muestra en la siguiente tabla, el modo en que di-
cha información es accedida por el objeto mf depende del lenguaje de pro-
gramación utilizado.  

Descripción java ansi_c cplusplus 

membership degree mf.compute(x) mf.compute(x) mf.compute(x) 

partial conclusions mf.conc[] mf.conc[] mf.conc[] 

number of partial conclusions mf.conc.lengt mf.length mf.length h 

activation degree of the i-th con-
clusion m mf.degree[i] mf.conc[i]-

>degree() f.conc[i].degree() 

center of the i-th conclusion mf.conc[i].center() center(mf.conc[i]) mf.conc[i]-
>center() 

basis of the i-th conclusion mf.conc[i].basis() basis(mf.conc[i]) mf.conc[i]->basis() 

j-th parameter of the i-th conclu-
sion mf.conc[i].param(j) pa-

ram(mf.conc[i],j) 
mf.conc[i]-
>param(j) 

number of the input variables in 
the rule base mf.input.length mf.inputlength mf.inputlength 

values of the input variables in the 
rule base mf.input[] mf.input[] mf.input[] 
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El siguiente ejemplo muestra la definición del método clásico de clari-
ficación del centro de área.  

 defuz CenterOfArea { 
  alias CenterOfGravity, Centroid; 
  java { 

0, denom=0; 
min; x<=max; x+=step) { 

    double m = mf.compute(x); 
    num += x*m; 
    denom += m; 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
 } 

   double num=0, denom=0; 
   for(double x=min; x<=max; x+=step) { 
    double m = mf.compute(x); 
    num += x*m; 
    denom += m; 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
  ansi_c { 
   double x, m, num=0, denom=0; 
   for(x=min; x<=max; x+=step) { 
    m = compute(mf,x); 
    num += x*m; 
    denom += m; 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
 cplusplus { 
   double num=
   for(double x=

 

El siguiente ejemplo muestra la definición de un método de clarifica-
ción simplificado, la media borrosa ponderada (Weighted Fuzzy Mean).  
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 defuz WeightedFuzzyMean { 
  definedfor triangle, isosceles, trapezoid, bell, rectangle; 
  java { 
   double num=0, denom=0; 
   for(int i=0; i<mf.conc.length; i++) { 
    num += mf.conc[i].degree()*mf.conc[i].basis()*mf.conc[i].center(); 
    denom += mf.conc[i].degree()*mf.conc[i].basis(); 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
  ansi_c { 
   double num=0, denom=0; 
   int i; 
   for(i=0; i<mf.length; i++) { 
    num += mf.degree[i]*basis(mf.conc[i])*center(mf.conc[i]); 
    denom += mf.degree[i]*basis(mf.conc[i]); 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
 cplusplus { 
   double num=0, denom=0; 
   for(int i=0; i<mf.length; i++) { 
    num += mf.conc[i]->degree()*mf.conc[i]->basis()*mf.conc[i]->center(); 
    denom += mf.conc[i]->degree()*mf.conc[i]->basis(); 
   } 
   if(denom==0) return (min+max)/2; 
   return num/denom; 
  } 
 } 

 

A2.2.5.5. El paquete estándar xfl 

El lenguaje de especificación XFL3 permite al usuario definir sus pro-
pias funciones de pertenencia, métodos de clarificación y funciones rela-
cionadas con las conectivas borrosas y los modificadores lingüísticos. Con 
objeto de facilitar el uso de XFL3, las funciones más conocidas han sido 
incluidas en un paquete estándar llamado xfl. Las funciones binarias 
incluidas son las siguientes:  
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Nombre Tipo Descripción Java 

min  T-norm  (a<b? a : b)  

prod  T-norm  (a*b)  

bounded_prod T-norm  (a+b-1>0? a+b-1: 0)  

drastic_prod  T-norm  (a==1? b: (b==1? a : 0) )  

max  S-norm  (a>b? a : b)  

sum  S-norm  (a+b-a*b)  

bounded_sum  S-norm  : 1)  (a+b<1? a+b

drastic_sum  S-norm  (a==0? b : (b==0? a : 0) )  

dienes_resher  Implication (b>1-a? b : 1-a)  

mizumoto  Implication (1-a+a*b)  

lukasiewicz  Implication (b<a? 1-a+b : 1)  

dubois_prade  Implication (b==0? 1-a : (a==1? b : 1) )  

zadeh  Implication (a<0.5 || 1-a>b? 1-a : (a<b? a : b)) 

goguen  Implication (a<b? 1 : b/a)  

godel  Implication (a<=b? 1 : b)  

sharp  Implication (a<=b? 1 : 0)  

Las funciones unarias incluidas e  el paquete xfl son:  

Nombre  Parámetro Descripción Java  

n

not  -  (1-a)  

sugeno  l  (1-a)/(1+a*l)  

yager  w  Math.pow( ( 1 - Math.pow(a,w) ) , 1/w ) 

pow  w  Math.pow(a,w)  

parabola -  4*a*(1-a)  

Las funciones de pertenencia definidas en el paquete xfl son las si-
guientes:  
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Nombre Parámetros Descripción  

triangle a,b,c 

 

trapezoid a,b,c,d 

 

isosceles a,b 

 

slope a,m 

 

bell a,b 

 

sigma a,b 

 

rectangle a,b 
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singleton a 

 
parametric unlimited -  

Los métodos de clarificación definidos en el paquete estándar son:  

Nombre Tipo Definido para 

CenterOfArea Conventional any function 

FirstOfMaxima Conventional any function 

LastOfMaxima Conventional any function 

MeanOfMaxima Conventional any function 

FuzzyMean Simplified celes, trapezoid, bell, rectangle, 
singleton 
triangle, isos

WeightedFuzzyMean Simplified triangle, isosceles, trapezoid, bell, rectangle 

Quality Simplified triangle, isosceles, trapezoid, bell, rectangle 

GammaQuality Simplified triangle, isosceles, trapezoid, bell, rectangle 

MaxLabel Simplified singleton 

TakagiSugeno Simplified parametric 

 

A2.3. ENTORNO DE DESARROLLO XFUZZY 3.0.. 

A2.3.1. Fase de descripción  

El primer paso en el desarrollo de un sistema borroso consiste en se-
leccionar una descripción preliminar del sistema. Esta descripción será 
posteriormente refinada como resultado de las etapas de ajuste y verifica-
ción. Xfuzzy 3.0 contiene dos herramientas que facilitan la descripción de 
sistemas borrosos: xfedit y xfpkg. La primera está dedicada a la definición 
lógica del sistema, es decir, la definición de sus variables lingüísticas y las 
relaciones lógicas entre ellas. Por otra parte, la herramienta xfpkg facilita 
la descripción de las funciones matemáticas asignadas a los operadores 
borrosos, los modificadores lingüísticos, las funciones de pertenencia y los 
métodos de clarificación. 

– 136 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

A2.3.1.1. Herramienta de edición de sistemas – Xfedit 

La herramienta xfedit proporciona una interfaz gráfica para facilitar la 
descripción de sistemas borrosos, evitando al usuario la necesidad de co-
nocer en profundidad el lenguaje XFL3. La herramienta está formada por 
un conjunto de ventanas que permiten al usuario crear y editar los con-
juntos de operadores, los tipos de variables lingüísticas y las bases de re-
glas incluidas en el sistema borroso, así como describir la estructura je-
rárquica del sistema bajo desarrollo. La herramienta puede ser ejecutada 
directamente desde la línea de comandos con la expresión "xfedit file.xfl", o 
desde la ventana principal del entorno usando la opción System Edition del 
menú Design.  

 

Figura A2.3 

La Figura A2.3 muestra la ventana principal de xfedit. El menú File 
contiene las siguientes opciones: "Save", "Save As", "Load Package", "Edit 
XFL3 File" y "Close Edition". Las opciones "Save" y "Save As" se utilizan 
para salvar el estado actual de la definición del sistema. La opción "Load 
Package" permite importar nuevas funciones que puedan ser asignadas a 
los operadores borrosos. La opción "Edit XFL3 File" abre una ventana de 
texto para editar la descripci stema. La última opción del 
men

ón XFL3 del si
ú se emplea para cerrar la herramienta. El campo Name bajo la barra 

de menús no es editable. El nombre del sistema bajo desarrollo puede 
cambiarse mediante la opción Save As. El cuerpo de la ventana está divi-
dido en tres partes: la parte de la izquierda contiene las listas de las varia-
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bles de entrada y salida globales; la parte de la derecha incluye las listas 
de los conjuntos de operadores, tipos de variables lingüísticas y bases de 
reglas; por último, la zona central muestra la estructura jerárquica del 
sistema.  

Los aceleradores para las diferentes listas son los habituales en el en-
torno: la tecla Insert crea un nuevo elemento para cada lista; la tecla Delete 
se utiliza para eliminar el elemento (cuando no ha sido usado); la tecla 
Enter o una doble pulsación permite la edición del elemento.  

La creación de un sistema borroso en Xfuzzy usualmente comienza 
con la definición de conjuntos de operadores (operator sets). La Figura A2.4 
muestra la ventana usada para editar conjuntos de operadores en xfedit. 
Tiene un comportamiento simple. El primer campo contiene el identifica-
dor del conjunto de operadores. Los restantes campos contienen listas 
desplegables para asignar funciones a los diferentes operadores borrosos. 
Si la función seleccionada necesita la introducción de parámetros, se abri-
rá una nueva ventana para introducirlos. Las funciones disponibles en 
cada lista son las definidas en el paquete cargado. No es necesario selec-
cionar todos los campos. Una barra de comandos en la parte inferior de la 
ventana presenta cuatro opciones: "Ok", "Apply", "Reload" y "Cancel". La 
primera opción salva el conjunto de operadores y cierra la ventana. La se-
gunda sólo salva los últimos cambios. La tercera opción recupera los últi-
mos valores salvados para cada campo. La última cierra la ventana des-
echando los cambios realizados.  

 

Figura A2.4 
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El siguiente paso en la descripción del sistema borroso es crear los ti-
pos de las variables lingüísticas (linguistic variable types) mediante la ven-
tana de Creación de tipos mostrada abajo. Un tipo nuevo necesita la intro-
ducción de su identificador y su universo de discurso (mínimo, máximo y 
cardinalidad). Como puede observarse en la Figura A2.5, la ventana inclu-
ye varios tipos predefinidos correspondientes a las particiones más habi-
tuales del universo de discurso. Estos tipos predefinidos contienen distri-
buciones homogéneas de funciones triangulares, trapezoidales, en forma 
de campana y singularidades b  tipos predefinidos son singu-
laridades y campanas iguales q lmente usadas como opción 
inic

orrosas. Otros
ue son habitua

ial para tipos de variables de salida. Cuando se selecciona uno de los 
tipos predefinidos es preciso introducir el número de funciones de perte-
nencia de la partición. Los tipos predefinidos también incluyen una opción 
vacía, que genera un tipo sin ninguna función de pertenencia, y la exten-
sión de un tipo ya existente (seleccionado en el campo Parent), que imple-
menta el mecanismo de herencia de XFL3.  

 

Figura A2.5 

Una vez que se ha creado un tipo, éste puede ser editado usando la 
ventana de Edición de tipos. Esta ventana permite la modificación del 
nombre del tipo y del universo de discurso, así como añadir, editar o bo-
rrar las funciones de pertenencia del tipo editado. En la Figura A2.6, la 
ventana muestra una representación gráfica de las funciones de pertenen-
cia donde la función seleccionada se representa con un color diferente. La 
parte inferior de la ventana contiene una barra de comandos con los boto-
nes habituales para salvar o descartar los cambios y para cerrar la venta-
na. Se precisa tener en consideración que las modificaciones en la defini-
ción del universo de discurso pueden afectar a las funciones de pertenen-
cia. Por ello, se realiza una validación de los parámetros de las funciones 
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de pertenencia antes de salvar las modificaciones, apareciendo un mensaje 
de error cuando la definición de una función de pertenencia se convierte 
en inválida.  

 

Figura A2.6 

Una función de pertenencia puede ser creada o editada a partir de la 
lista de funciones de pertenencia con los aceleradores habituales (tecla 
Insert y tecla Enter o doble pulsación). La Figura A2.7 se muestra la venta-
na de edición de funciones de pertenencia. La ventana dispone de campos 
para introducir el nombre de la etiqueta lingüística, para seleccionar la 
clase de función de pertenencia y para incluir los valores de los paráme-
tros. La parte de la derecha de la ventana muestra una repre ón 
gráfica de todas las funciones a donde la función que está 
siendo editada aparece con un e. La parte inferior de la ven-
tana

tación 
gráfica; y Cancel, para cerrar la ventan r las modificaciones.  

sentaci
 de pertenenci
 color diferent

 muestra una barra de comandos con tres opciones: Set, para cerrar la 
ventana y salvar los cambios; Refresh, para redibujar la represen

a sin salva

 

Figura A2.7 
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El tercer paso en la definición de un sistema borroso consiste en des-
cribir las bases de reglas que expresan las relaciones entre las variables 
del sistema. Las bases de reglas pueden ser creadas, editadas y eliminadas 
de la lista correspondiente mediante los aceleradores habituales (Insert, 
Enter o doble click y Delete). La Figura A2.8 describe la ventana que facilita 
la edición de bases de reglas.  

 

Figura A2.8 

La ventana de edición de bases de reglas está dividida en tres zonas: la 
parte de la izquierda contiene los campos para introducir los nombres de 
la base de reglas y el conjunto de operadores usado, y para introducir la 
lista de variables de entrada y salida. La zona de la derecha se utiliza para 
mostrar el contenido de las reglas incluidas en la base de reglas. La parte 
infe r de la ventana contiene la barra de comandos con los botones habi-
tuales para salvar o descartar las modificaciones y para cerrar la ventana.  

Las variables de entrada  ser creadas, editadas o eli-
minadas con las secuencias de les. La información necesaria 
para re y el tipo de la variable.  

editable, en el que los cambios se llevan a cabo seleccionando el término a 

rio

y salida pueden
 teclas habitua

 definir una variable es el nomb

Los contenidos de las reglas pueden mostrarse en tres formatos: libre, 
tabular y matricial. El formato libre usa tres campos por cada regla. El 
primero contiene el peso o factor de confidencia de la regla. El segundo 
campo muestra el antecedente de la regla. Se trata de un campo auto-
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mod

 ("=="), not equal 
to ("!="), greater than (">"), smaller than ("<"), greater or equal to (">="), sma-
ller or equal to ("<="), approximately equal to ("~="), strongly equal to ("+=") y 
slightly equal to ("%=").  El botón "->" se utiliza para añadir la conclusión 
de una regla. El botón ">..<" se emplea para eliminar un término conjunti-
vo o disyuntivo (p.e. el término "v == l & ?" se transforma en "v == l"). El 
formato libre (Figura A2.9) permite describir relaciones más complejas en-
tre las variables que los otros formatos.  

ificar (el símbolo "?" indica un término vacío) y usando los botones de 
la ventana. El tercer campo de cada regla contiene la descripción del con-
secuente. Es también un campo auto-editable que puede ser modificado 
pulsando el botón "->". Es posible generar reglas nuevas introduciendo 
valores en la última fila (marcada con el símbolo "*").  

La barra de botones localizada en la parte inferior de la representación 
de la base de reglas en formato libre permite crear términos unidos por 
conjunciones (botón "&") y disyunciones (botón "|"), términos modificados 
por los modificadores lingüísticos not (botón "!"), more or less (botón "~"), 
slightly (botón "%") y strongly (botón "+"), y términos simples que relacio-
nan una variable y una etiqueta con las cláusulas equal to

 

Figura A2.9 

El formato tabular (Figura A2.10) resulta útil para definir reglas cuyos 
antecedentes usan sólo los operadores and y equal. Cada regla dispone de 
un campo para introducir el factor de confidencia y una lista desplegable 
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por
los campos de ro al menos una variable de entrada y otra de 
salid

 cada variable de entrada y de salida. No es necesario seleccionar todos 
 variables, pe

a deben ser seleccionadas siempre. Si una base de reglas contiene 
una regla que no puede ser expresada en formato tabular, la tabla no pue-
de ser abierta y se genera un mensaje de error.  

 

Figura A2.10 

El formato matricial está diseñado específicamente para describir ba-
ses de reglas con dos entradas y una salida. Este formato muestra el con-
tenido de la base de reglas en un formato claro y compacto. El formato 
matricial genera reglas como "if(x==X & y==Y) -> z=Z", es decir, reglas con 
factor de confidencia 1.0 y formadas por la conjunción de dos igualdades. 
Aquellas bases de reglas que no tienen el número de variables adecuado o 
que contienen reglas con un formato diferente no pueden ser mostradas en 
formato matricial.  

Una vez que los conjuntos de operadores, los tipos de variab es y las 
bases de reglas han sido defin e paso en la definición de un 
sistema borroso es definir las variables de entrada y salida globales utili-
zand
mación necesa ear una variable es el nombre y el tipo de la va-
riab

l
idos, el siguient

o la ventana de Propiedades de las variables (Figura A2.11). La infor-
ria para cr

le.  
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Figura A2.11 

El paso final en la definición de un sistema borroso es la descripción 
de su estructura (veáse a modo de ejemplo la Figura A2.12). La tecla utili-
zada para introducir un nuevo módulo (una llamada a una base de reglas) 
en una jerarquía es la tecla Insert. Para establecer enlaces entre módulos, 
el usuario debe presionar el botón izquierdo del ratón situando el puntero 
sobre el nodo que representa a la variable de origen y soltar el botón con el 
puntero situado sobre el nodo de la variable de destino. Para eliminar un 
enlace, el usuario debe seleccionarlo pulsando sobre el nodo de la variable 
de destino y presionar la tecla Delete. La herramienta no permite crear 
lazos entre módulos.  

 

Figura A2.12 
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A2.3.1.2. Herramienta de edición de paquetes – Xfpkg 

La descripción de un sistema borroso en el entorno Xfuzzy 3.0 se divi-
de en dos partes. La estructura lógica del sistema (incluyendo las defini-
ciones de conjuntos de operadores, tipos de variables, bases de reglas y 
estructura de comportamiento jerárquica) se especifica en ficheros con 
extensión ".xfl" y puede ser editada de forma gráfica con xfedit. Por otra 
parte, la descripción matemática de las funciones usadas como conectivas 
borrosas, modificadores lingüísticos, funciones de pertenencia y métodos 
de clarificación se especifican en paquetes (packages).  

La herramienta xfpkg está dedicada a facilitar la edición de paquetes. 
La herramienta implementa una interfaz gráfica de usuario (Figura A2.13) 
que muestra las listas de las diferentes funciones incluidas en el paquete y 
los contenidos de los diferentes campos de una definición de función. La 
mayoría de estos campos contienen código que describe la función en dife-
rentes lenguajes de programación. Este código debe ser introducido ma-
nualmente. La herramienta puede ser ejecutada desde la línea de coman-
dos o desde la ventana principal del entorno, usando la opción Edit packa-
ge en el menú Design.  

 

Figura A2.13 
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La Figura anterior muestra la ventana principal de xfpkg. El menú File 
contiene las opciones "Save", "Save as", "Compile", "Delete" y "Close edi-
tion". Las primeras dos opciones de utilizan para salvar el paquete en un 
fichero. La opción "Compile" lleva a cabo el proceso de compilación que 
genera los ficheros ".java" y ".class" correspondientes a cada función defi-
nida en el paquete. La opción "Delete" se utiliza para eliminar el fichero 
que contiene el paquete y todos los ficheros ".java" y ".class" generados por 
el proceso de compilación. La última opción se emplea para cerrar la 
herramienta.  

La ventana principal está dividida en dos part
rda contiene cuatro listas que muestran las dife

es. La zona de la iz-
quie rentes clases de fun-
cion

 ventana principal muestra el contenido 
de los diferentes campos de una definición de función. La parte inferior de 
esta zona contiene un grupo de tres botones: "Edit", "Apply" y "Reload". Al 
seleccionar una función de una de las listas sus campos no pueden ser 
editados hasta que el usuario ejecuta el comando Edit. El comando Apply 
salva los cambios de la definición. Esto incluye la generación de los fiche-
ros ".java" y ".class". El comando Reload descarta las modificaciones reali-
zadas y actualiza los campos con los valores previamente salvados (veáse 
la Figura A2.14). 

Los campos de una defini  se distribuyen entre seis pa-
neles tabulados. El panel Alias de identificadores alterna-
tivo

es incluidas en el paquete: funciones binarias (relacionadas con los 
operadores de conjunción, disyunción, agregación e implicación), funcio-
nes unarias (asociadas a los modificadores lingüísticos), funciones de per-
tenencia (relacionadas con las etiquetas lingüísticas) y métodos de clarifi-
cación (usados para obtener valores representativos de las conclusiones 
borrosas). La parte derecha de la

ción de función
 contiene la lista 

s y los bloques fuente con el código Java de métodos locales que pue-
den ser usados en otros campos y que son directamente incorporados en el 
fichero ".java".  

El panel Parameters contiene la enumeración de los parámetros usa-
dos por la función que está siendo editada. El panel incluye también el 
campo requires, donde se describen las restricciones sobre los valores de 
los parámetros.  
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Figura A2.14 

Los paneles Java, C y C++ contienen la descripción del comportamien-
to de la función en estos lenguajes de programación (Figura A2.15).  

 

Figura A2.15 
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La definición de funciones de pertenencia necesita información adicio-
nal para describir el comportamiento de la función en los diferentes len-
guajes de programación (Figura A2.16). En estos casos, los paneles Java, 
C, C++ y Derivative contienen cuatro campos para mostrar el contenido de 
los subbloques equal, greatereq, smallereq, center, y basis.  

 

Figura A2.16 

Los métodos de clarificación pueden incluir la enumeración de las 
funciones de pertenencia que pueden ser usadas por cada método. Dicha 
enumeración aparece en el panel Parameters (Figura A2.17).  

La herramienta xfpkg implementa una interfaz gráfica que permite al 
usuario visualizar y editar la definición de las funciones incluidas en un 

ie i l 
comportamiento matemático de las funciones definidas. En este sentido la 
herramienta es el complemento de xfedit, que describe la estructura lógica 
del sistema en la etapa de descripción de un sistema borroso. 

 

paquete. Esta herram nta se usa para describ r de un modo gráfico e
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Figura A2.17 

A2.3.2. Fase de verificación  

La etapa de verificación en el proceso de diseño de sistemas borrosos 
consiste en estudiar el comportamiento del sistema borroso bajo desarro-
llo. El objetivo de dicho estudio es detectar las posibles desviaciones frente 
al comportamiento esperado e identificar las causas de estas desviaciones.  

El entorno Xfuzzy 3.0 cubre la etapa de verificación con cuatro herra-
mientas. La primera de ellas es xf2dplot, que muestra el comportamiento 
del sistema mediante una gráfica bidimensional. La segunda herramienta, 
xf3dplot, genera una representación gráfica tridimensional del comporta-
miento del sistema. La herramienta de monitorización, xfmt, muestra los 
grados de activación de las distintas reglas y variables lingüísticas, así 
como los valores de las diferentes variables internas, para un conjunto 
dado de entradas. Por último, la herramienta xfsim está dirigida hacia la 
simulación del sistema dentro de su entorno de operación (real o modela-
do), permitiendo ilustrar la evolución del sistema mediante representacio-
nes gráficas de las variables seleccionadas por el usuario. 

– 149 – 



First International Workshop on "Intelligent Systems for Intrusion Detection and facing Malware" 

A2.3.2.1. Herramienta de representación gráfica bidimensiona
Xf2dpl

l - 
ot 

amiento de una 
riable de entra-
ensional (Figu-

 la variable de salida seleccionada 
el sistema tie-

roducir un valor 
s. La herramien-

utada desde la línea de comandos con la expresión 
de la ventana principal del entorno usando la opción 
ification.  

e la herramienta está dividida en dos partes: La 
icada a conFigurar la representación gráfica, 

fica. La zona de 
n contiene una serie de campos donde se introducen los valo-

a los que se fijan las variables de entrada no seleccionadas. Dos listas 
ionar las variables de entrada y salida que 
ente, los dos botones de la parte inferior se 

lir de la herra-
e).  

La herramienta xf2dplot permite estudiar el comport
variable de salida del sistema borroso en función de una va

amienta genera una representación gráfica bidimda. La herr
ra A2.18) que muestra la variación de
con respecto a la variable de entrada seleccionada. Cuando 
ne más de una variable de entrada, el usuario debe int

ada no seleccionadapara cada una de las variables de entr
ta puede ser ejec
"xf2dplot file.xfl", o des
"2D Plot" del menú Ver

La ventana principal d
parte de la izquierda está ded
mientras que la parte de la derecha es ocupada por la grá
conFiguració
res 
desplegables permiten selecc

as. Finalmserán representad
utilizan para actualizar la representación gráfica (Plot) y sa
mienta (Clos

 

Figura A2.18 

amienta de representación gráfica tridimensional - 

l comportamiento de un sistema bo-
te una representación tridimensional, es decir, una superficie 

ble de salida como una función de dos variables de 

A2.3.2.2. Herr
Xf3dplot 

La herramienta xf3dplot ilustra e
rroso median

e muestra una variaqu
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entrada. Por tanto, el sistema que va a ser representado debe tener al me-
istema tiene más de dos 

de las variables no selec-
tada desde la línea de comandos 

incipal del entorno 
t" del menú Verification.  

enta está dividida en dos partes: La 
onFigurar la representación gráfica, 

a derecha es ocupada por la gráfica. La zona de 
ión contiene una serie de campos donde se introducen los valo-

 de entrada no seleccionadas. Tres listas 
r las variables asignadas a cada eje. El 

ene el número de puntos usados en la partición de los 
 este parámetro es importante porque determina 

 valor bajo del parámetro puede 
s importantes del comportamiento del siste-

arte, un valor alto hará que la superficie representada sea 
nder al usar un grid excesivamente denso. El valor por defec-

onFiguración termina con un par 
ello (Plot) se utiliza para actualizar la represen-

ual. El segundo (Close) 

otar la superficie 
eslizantes situados en la parte derecha e inferior 

 rotación facilita la interpretación de la 

nos dos variables de entrada (Figura A2.19). Si el s
r el valor variables de entrada, el usuario debe fija

cionadas. La herramienta puede ser ejecu
con la expresión "xf3dplot file.xfl", o desde la ventana pr
usando la opción "Surface 3D Plo

La ventana principal de la herrami
 dedicada a cparte de la izquierda está

ntras que la parte de lmie
conFigurac
res a los que se fijan las variables

nadesplegables permiten seleccio
último campo conti
ejes X e Y. La elección de
la resolución de la representación. Un
hacer que se excluyan detalle
ma. Por otra p

ícil de entedif
to de este parámetro es 40. La zona de c
de botones. El primero de 
tación gráfica de acuerdo a la conFiguración act
permite salir de la herramienta.  

La representación gráfica incluye la posibilidad de r
usando los dos botones d
de la gráfica. Esta capacidad de
superficie representada.  

 

Figura A2.19 
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A2.3.2.3. Herramienta de monitorización de inferencias – Xfmt 

to de la herramienta xfmt es monitorizar el proceso de infe-
ente los valores de las diferen-

ctivación de las reglas y las etique-
njunto de valores de entrada determinado (Figu-

a herramienta puede ser ejecutada desde la línea de comandos 
 la expresión "xfmt file.xfl", o desde la ventana principal del entorno 

 Verification.  

El propósi
rencia del sistema, esto es, mostrar gráficam

ates variables internas y los grados de 
tas lingüísticas para un co
ra A2.20). L
con
usando la opción "Monitor" del menú

 

Figura A2.20 

rtes. La zona de la 
introducir los valores de las variables de entrada 

iste un campo para introducir ma-
te para introducir el valor como una 

ble. La parte de la derecha de la ventana 
s conjuntos borrosos asociados con los valores de las variables 

es "crisp" (clarificados) para esas va-
 como singularidades borrosas (single-

s de los conjuntos borrosos (si un conjunto borroso es 
áfica sólo muestra este singletone). El centro de la 

rárquica del sistema.  

ncluye una ventana para monitorizar los va-
s internos del proceso de inferencia de cada base de reglas (Figura 

ta ventana se accede pulsando sobre la base de reglas en la 
a.  

La ventana principal de xfmt está dividida en tres pa
izquierda se utiliza para 
globales. Asociado con cada variable, ex
nualmente el valor y un botón deslizan
posición en el rango de la varia
muestra lo
de salida globales, así como los valor

radosriables. Estos valores son most
tones) en las gráfica
ya un singletone, la gr

 estructura jeventana ilustra la

La herramienta también i
lore
A2.21). A es
representación de la estructura jerárquica del sistem
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Figura A2.21 

ción de reglas está dividida en tres partes. 
 entrada se muestran en la parte izquierda 

des borrosas sobre las funciones de pertenencia asigna-
 a las diferentes etiquetas lingüísticas. La parte central de la ventana 

tivación de cada re-
s de las variables de 

ncia. Si el conjunto de operadores 
ación, el valor de 

r borroso como el 
nado a la variable de salida. 

ción – Xfsim 
stá dirigida a estudiar sistemas realimentados. 

 herramienta realiza la simulación del comportamiento del sis-
a borroso conectado a una planta o proceso externo. La herramienta 

ea de comandos mediante la expresión 
na principal del entorno con la opción "Si-

ion.  

La ventana de monitoriza
 valores de las variables deLos

como singularida
das
contiene un conjunto de campos con los grados de ac
gla. En la parte de la derecha se muestran los valore
salida obtenidas en el proceso de infere
usado en la base de reglas especifica un método de clarific

ficado y la gráfica muestra tanto el valosalida es clari
valor crisp finalmente asig

A2.3.2.4. Herramienta de simula
La herramienta xfsim e

Para ello la
tem
puede ser ejecutada desde la lín
"xfsim file.xfl", o desde la venta
mulation" del menú Verificat

 

ura A2.22 Fig
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La ventana principal de xfsim se muestra en la Figura A2.22. La con-
ulación se realiza en la parte izquierda de la 

ientras que la parte de la derecha muestra el estado del sistema 
limentado. La parte inferior de la ventana contiene una barra de boto-

"Save", "Run/Stop", "Reload" y "Close". La 
tiliza para cargar una conFiguración para el proceso de 

a la conFiguración actual en un fichero exter-
ite iniciar y parar el proceso de simulación. 

opción Reload descarta la conFiguración actual y reinicia la herramien-
 opción se emplea para salir de la herramienta.  

iza seleccionando el 
y sus valores iniciales, 
s salidas que se desean 

 salidas pueden consistir en fiche-
s seleccionadas, y 

 de estas variables. La descripción del estado de 
eraciones, el tiempo trascurrido des-

es de las variables de entrada del 
a borroso (que representan el estado de la planta) y los valores de 

s de salida del sistema borroso (que representan la acción del 
nta).  

te 

tituye habitualmente una de las tareas más 
emas borrosos. El comportamiento del siste-

de la estructura lógica de su base de reglas y de las funciones 
rtenencia de sus variables lingüísticas. El proceso de ajuste suele 

os de las funcio-
n la definición del sistema. Ya que el 

ultáneamente es 
anual resultaría claramente incómodo por 

cnicas automáticas. Los dos tipos de meca-
pliamente utilizados son los denominados 
endizaje por refuerzo". En las técnicas de 

el comportamiento deseado del sistema es descri-
es de entrenamiento (y de test), mien-

 que se conoce no es la salida 

Figuración del proceso de sim
ventana, m
rea
nes con las opciones "Load", 
primera opción se u
simulación. La segunda salv
no. La opción Run/Stop perm
La 
ta. La última

La conFiguración del proceso de simulación se real
modelo de la planta conectada al sistema borroso 

 lista de lalas condiciones de fin de simulación y la
obtener del proceso de simulación. Estas
ros de log, para almacenar los valores de las variable
representaciones gráficas
la simulación contiene el número de it

ión, los valorde el inicio de la simulac
sistem
las variable
sistema borroso sobre la pla

A2.3.3. Fase de ajus

La etapa de ajuste cons
complejas en el diseño de sist
ma depende 
de pe
dirigirse normalmente a modificar los diferentes parámetr
nes de pertenencia que aparecen e
número de parámetros que deben ser modificados sim
elevado, un proceso de ajuste m
lo que se requiere el uso de té
nismos de aprendizaje más am

o" y "apr"aprendizaje supervisad
aprendizaje supervisado 
to mediante un conjunto de patron
tras que en el aprendizaje por refuerzo lo
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exacta del sistema sino el efecto que el sistema debe producir sobre su 
de su comporta-

0 incluye una herramienta dedicada a la etapa de 

entorno, haciendo necesario por tanto la monitorización 
miento en línea.  

El entorno Xfuzzy 3.
ajuste, xfsl, que está basada en el uso de algoritmos de aprendizaje super-

 error 
ema y el 

eseado definido mediante un conjunto de patrones de 
ida. 

 de manifiesto que en el directorio "exam-
de ajuste. La con-

pecifica en el fichero plain.xfl, que defi-
les de entrada y una de salida. El 

 de tipo para cada variable. Los tipos de las 
enen siete funciones de pertenencia con for-

 largo del universo de dis-
 funciones de pertenencia 

nticas con forma de campana y situadas en el centro del universo de 
a de esta conFi-

la superficie da-
n:  

 z = 1 / ( 1 + exp(10*(x-y)) )  

La siguiente tabla muestra los resultados del proceso de aprendizaje 
oritmo de aprendizaje utili-

rdt-Levenberg con valores de control 0.1, 1.5 y 0.7. Co-
el error cuadrático medio (Mean Square 

os del sistema. El pro-
 las funciones de pertenencia de la 

do que el comportamiento entrada/salida del 
superficie deseada. Como resultado, estas fun-

 técnicas de cluste-
postprocesado, el número de funciones puede ser reducido a 

visado. El aprendizaje supervisado intenta minimizar una función de
diferencia entre el comportamiento actual del sistque evalúa la 

comportamiento d
entrada/sal

En este sentido, cabe poner
ples/approxim/" contiene algunos ejemplos de procesos 
Figuración inicial del sistema se es
ne un sistema borroso con dos variab
sistema incluye una definición
dos variables de entrada conti
ma de campana uniformemente distribuidas a lo

rso. El tipo de la variable de salida contiene 49cu
idé
discurso, de manera que el comportamiento entrada/salid
guración inicial corresponde a una superficie plana.  

El fichero f1.trn contiene 441 patrones que describen 
da por la expresió

utilizando este fichero de entrenamiento. El alg
zado fue el Marqua
mo función de error se utilizó 
Error). Se aplicó el aprendizaje a todos los parámetr
ceso de ajuste afectó principalmente a
variable de salida, hacien
sistema se aproximara a la 
ciones de pertenencia forman varios grupos. Aplicando
ring como 
seis.  
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ConFiguración inicial Después del aprendizaje Después del clustering 

 

A2.3.4. Fase de síntesis 

La etapa de síntesis es el último paso en el flujo de diseño de un sis-
 objetivo es generar una implementación del sistema que pueda 

mplementaciones 
emas borrosos: implementaciones software e implementa-
. La síntesis software genera la representación del sistema 

de programación de alto nivel. La síntesis hardware genera 
oelectrónico que implementa el proceso de inferencia des-
ma borroso.  

ciones software resultan útiles cuando no existen fuer-
ones sobre la velocidad de inferencia, el tamaño del sistema o 

encia. Este tipo de implementación puede ser generada a 
uier sistema borroso desarrollado en Xfuzzy. Por otra parte, 
ciones hardware son más adecuadas cuando se requiere 
 bajo consumo de área y potencia, pero, para que esta so-

ión sea eficiente, es necesario imponer ciertas restricciones sobre el 
es tan genérica co-

tema. Su
ser usada externamente. Existen dos tipos diferentes de i
finales para sist
ciones hardware
en un lenguaje 
un circuito micr
crito por el siste

Las implementa
tes restricci
el consumo de pot
partir de cualq
las implementa
alta velocidad o
luc
sistema borroso, de forma que la síntesis hardware no 

 la alternativa software.  mo
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Xfuzzy proporciona al usuario tres herramientas para síntesis softwa-
re: xfc, que genera una descripción del sistema en ANSI-C; xfcpp, para ge-

xfjnerar una descripción C++; y , que describe el sistema borroso mediante 
n ejemplo de éste último, en su aplicación 

e estudio propuesto, la detección de intrusos, puede obser-
exo 3 del presente trabajo que sigue a continuación. 

una clase Java. Precisamente, u
al caso objeto d
varse en el An
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ANEXO 3. CÓDIGO EN JAVA DEL SISTEMA DE DETECCCIÓN DE IN-
SOS 

+++++++++++++++++++++++++++++++++++++// 
ngine ids      // 

+++++++++++++++++++++++++++++++++++++// 
age IDS; 

 FuzzyInferenceEngine { 
+++++++++++++++++++++++++++++++++++++++++++// 

nction of an input variable       // 
++++++++++++++++++++++++++++++++++++++++// 
s InnerMembershipFunction { 
ep; 

ract double param(int i); 
ble center() { return 0; } 

ble isSmallerOrEqual(double x) { 

 = isEqual(y))>degree) degree=mu; 
urn degree; 

ble isGreaterOrEqual(double x) { 
mu; 

y=min; y<=x ; y+=step) if((mu = isEqual(y))>degree) degree=mu; 
urn degree; 

MembershipFunction mf) { 
mf instanceof FuzzySingleton) 
 return isEqual( ((FuzzySingleton) mf).getValue()); } 

 mf).isDiscrete() ) { 

l(val[i][0]); 
ouble minmu = (mu<val[i][1] ? mu : val[i][1]); 

 

turn deg; 

mu,degree=0; 
r(double x=min; x<=max; x+=step){ 

inmu = (mu1<mu2 ? mu1 : mu2); 
gree = minmu; 

turn degree; 

TRU
//+++++++++++++++++
//     Fuzzy Inference E
//+++++++++++++++++
pack
public class ids implements
 //++++++++++
 //      Membership fu
 //+++++++++++++
 private abstract clas
  double min, max, st
  abst
  dou
  double basis() { return 0; } 
  abstract double isEqual(double x); 
  dou
   double degree=0, mu; 
   for(double y=max; y>=x ; y-=step) if((mu
   ret
  } 
 
  dou
   double degree=0, 
   for(double 
   ret
  } 
  double isEqual(
   if(
    {
   if((mf instanceof OutputMembershipFunction) && 
      ((OutputMembershipFunction)
    double[][] val = ((OutputMembershipFunction) mf).getDiscreteValues(); 
    double deg = 0; 
    for(int i=0; i<val.length; i++){ 
     double mu = isEqua
     d
     if( deg<minmu ) deg = minmu;
    } 
    re
   } 
   double mu1,mu2,min
   fo
    mu1 = mf.compute(x); 
    mu2 = isEqual(x); 
    m
    if( degree<minmu ) de
   } 
   re
  } 
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  double isGreaterOrEqual(MembershipFunction mf) { 

 return isGreaterOrEqual( ((FuzzySingleton) mf).getValue()); } 
ershipFunction) && 

ershipFunction) mf).isDiscrete() ) { 
tMembershipFunction) mf).getDiscreteValues(); 

ouble deg = 0; 
+){ 

aterOrEqual(val[i][0]); 
ouble minmu = (mu<val[i][1] ? mu : val[i][1]); 

; 

pute(x); 
u2 = isEqual(x); 

f( mu2>greq ) greq = mu2; 

egree = minmu; 

embershipFunction mf) { 
gleton) 

) mf).getValue()); } 
ion) && 

isSmallerOrEqual(val[i][0]); 

 = minmu; 

gree=0,smeq=0; 
n; x-=step){ 

turn degree; 

ershipFunction mf, InnerOperatorset op) { 

rEqual( ((FuzzySingleton) mf).getValue())); } 

   if(mf instanceof FuzzySingleton) 
    {
   if((mf instanceof OutputMemb
      ((OutputMemb
    double[][] val = ((Outpu
    d
    for(int i=0; i<val.length; i+
     double mu = isGre
     d
     if( deg<minmu ) deg = minmu; 
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,degree=0,greq=0
   for(double x=min; x<=max; x+=step){ 
    mu1 = mf.com
    m
    i
    if( mu1<greq ) minmu = mu1; else minmu = greq; 
    if( degree<minmu ) d
   } 
   return degree; 
  } 
  double isSmallerOrEqual(M
   if(mf instanceof FuzzySin
    { return isSmallerOrEqual( ((FuzzySingleton
   if((mf instanceof OutputMembershipFunct
      ((OutputMembershipFunction) mf).isDiscrete() ) { 
    double[][] val = ((OutputMembershipFunction) mf).getDiscreteValues(); 
    double deg = 0; 
    for(int i=0; i<val.length; i++){ 
     double mu = 
     double minmu = (mu<val[i][1] ? mu : val[i][1]); 
     if( deg<minmu ) deg
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,de
   for(double x=max; x>=mi
    mu1 = mf.compute(x); 
    mu2 = isEqual(x); 
    if( mu2>smeq ) smeq = mu2; 
    if( mu1<smeq ) minmu = mu1; else minmu = smeq; 
    if( degree<minmu ) degree = minmu; 
   } 
   re
  } 
  double isGreater(Memb
   if(mf instanceof FuzzySingleton) 
    { return op.not(isSmallerO
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   if((mf instanceof OutputMembershipFunction) && 
tion) mf).isDiscrete() ) { 
embershipFunction) mf).getDiscreteValues(); 

; 

eturn deg; 

u,gr,degree=0,smeq=0; 

2; 

(mf instanceof FuzzySingleton) 

utMembershipFunction) && 

MembershipFunction) mf).getDiscreteValues(); 

++){ 
aterOrEqual(val[i][0])); 

 mu : val[i][1]); 

r(double x=min; x<=max; x+=step){ 

1 : sm); 
e = minmu; 

nerOperatorset op) { 

      ((OutputMembershipFunc
    double[][] val = ((OutputM
    double deg = 0; 
    for(int i=0; i<val.length; i++){ 
     double mu = op.not(isSmallerOrEqual(val[i][0]))
     double minmu = (mu<val[i][1] ? mu : val[i][1]); 
     if( deg<minmu ) deg = minmu; 
    } 
    r
   } 
   double mu1,mu2,minm
   for(double x=max; x>=min; x-=step){ 
    mu1 = mf.compute(x); 
    mu2 = isEqual(x); 
    if( mu2>smeq ) smeq = mu
    gr = op.not(smeq); 
    minmu = ( mu1<gr ? mu1 : gr); 
    if( degree<minmu ) degree = minmu; 
   } 
   return degree; 
  } 
  double isSmaller(MembershipFunction mf, InnerOperatorset op) { 
   if
    { return op.not(isGreaterOrEqual( ((FuzzySingleton) mf).getValue())); } 
   if((mf instanceof Outp
      ((OutputMembershipFunction) mf).isDiscrete() ) { 
    double[][] val = ((Output
    double deg = 0; 
    for(int i=0; i<val.length; i
     double mu = op.not(isGre
     double minmu = (mu<val[i][1] ?
     if( deg<minmu ) deg = minmu; 
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,sm,degree=0,greq=0; 
   fo
    mu1 = mf.compute(x); 
    mu2 = isEqual(x); 
    if( mu2>greq ) greq = mu2; 
    sm = op.not(greq); 
    minmu = ( mu1<sm ? mu
    if( degree<minmu ) degre
   } 
   return degree; 
  } 
  double isNotEqual(MembershipFunction mf, In
   if(mf instanceof FuzzySingleton) 
    { return op.not(isEqual( ((FuzzySingleton) mf).getValue())); } 
   if((mf instanceof OutputMembershipFunction) && 
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      ((OutputMembershipFunction) mf).isDiscrete() ) { 

al(val[i][0])); 
l[i][1] ? mu : val[i][1]); 
inmu; 

inmu = (mu1<mu2 ? mu1 : mu2); 

mbershipFunction mf, InnerOperatorset op) { 
eton) 

qual( ((FuzzySingleton) mf).getValue())); } 
&& 

te() ) { 
getDiscreteValues(); 

al[i][1] ? mu : val[i][1]); 

egree=0; 
 x+=step){ 

uble isVeryEqual(MembershipFunction mf, InnerOperatorset op) { 

ual( ((FuzzySingleton) mf).getValue())); } 

nction) mf).isDiscrete() ) { 
embershipFunction) mf).getDiscreteValues(); 

++){ 

    double[][] val = ((OutputMembershipFunction) mf).getDiscreteValues(); 
    double deg = 0; 
    for(int i=0; i<val.length; i++){ 
     double mu = op.not(isEqu
     double minmu = (mu<va
     if( deg<minmu ) deg = m
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,degree=0; 
   for(double x=min; x<=max; x+=step){ 
    mu1 = mf.compute(x); 
    mu2 = op.not(isEqual(x)); 
    m
    if( degree<minmu ) degree = minmu; 
   } 
   return degree; 
  } 
  double isApproxEqual(Me
   if(mf instanceof FuzzySingl
    { return op.moreorless(isE
   if((mf instanceof OutputMembershipFunction) 
      ((OutputMembershipFunction) mf).isDiscre
    double[][] val = ((OutputMembershipFunction) mf).
    double deg = 0; 
    for(int i=0; i<val.length; i++){ 
     double mu = op.moreorless(isEqual(val[i][0])); 
     double minmu = (mu<v
     if( deg<minmu ) deg = minmu; 
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,d
   for(double x=min; x<=max;
    mu1 = mf.compute(x); 
    mu2 = op.moreorless(isEqual(x)); 
    minmu = (mu1<mu2 ? mu1 : mu2); 
    if( degree<minmu ) degree = minmu; 
   } 
   return degree; 
  } 
  do
   if(mf instanceof FuzzySingleton) 
    { return op.very(isEq
   if((mf instanceof OutputMembershipFunction) && 
      ((OutputMembershipFu
    double[][] val = ((OutputM
    double deg = 0; 
    for(int i=0; i<val.length; i
     double mu = op.very(isEqual(val[i][0])); 
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     double minmu = (mu<val[i][1] ? mu : val[i][1]); 

ouble mu1,mu2,minmu,degree=0; 

; 

u1 : mu2); 
e = minmu; 

f, InnerOperatorset op) { 

ouble[][] val = ((OutputMembershipFunction) mf).getDiscreteValues(); 

gth; i++){ 

al[i][1] ? mu : val[i][1]); 
inmu; 

tep){ 

f( degree<minmu ) degree = minmu; 

++++++++++++++++++++++++++++++++// 
erator set          // 
++++++++++++++++++++++++++++++++// 

stract double very(double a); 

 a); 

     if( deg<minmu ) deg = minmu; 
    } 
    return deg; 
   } 
   d
   for(double x=min; x<=max; x+=step){ 
    mu1 = mf.compute(x)
    mu2 = op.very(isEqual(x)); 
    minmu = (mu1<mu2 ? m
    if( degree<minmu ) degre
   } 
   return degree; 
  } 
  double isSlightlyEqual(MembershipFunction m
   if(mf instanceof FuzzySingleton) 
    { return op.slightly(isEqual( ((FuzzySingleton) mf).getValue())); } 
   if((mf instanceof OutputMembershipFunction) && 
      ((OutputMembershipFunction) mf).isDiscrete() ) { 
    d
    double deg = 0; 
    for(int i=0; i<val.len
     double mu = op.slightly(isEqual(val[i][0])); 
     double minmu = (mu<v
     if( deg<minmu ) deg = m
    } 
    return deg; 
   } 
   double mu1,mu2,minmu,degree=0; 
   for(double x=min; x<=max; x+=s
    mu1 = mf.compute(x); 
    mu2 = op.slightly(isEqual(x)); 
    minmu = (mu1<mu2 ? mu1 : mu2); 
    i
   } 
   return degree; 
  } 
 } 
 //+++++++++++++++++++++
 //          Abstract class of an op
 //+++++++++++++++++++++
 private abstract class InnerOperatorset { 
  abstract double and(double a, double b); 
  abstract double or(double a, double b); 
  abstract double also(double a, double b); 
  abstract double imp(double a, double b); 
  abstract double not(double a); 
  ab
  abstract double moreorless(double a); 
  abstract double slightly(double
  abstract double defuz(OutputMembershipFunction mf); 
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 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 

f a fuzzy rule       // 
++++++++++++++++++++++++++++++++// 

torset op) { 

x) { return op.imp(degree,mf.isEqual(x)); } 

sis(); } 
{ return mf.param(i); } 

f.min; } 
n mf.max; } 

_xfl_singleton"); 

 { 

blic double[] input; 

 set(int size, InnerOperatorset op, double[] input) { 
 input; 

ize]; 

nerMembershipFunction imf) { 
; 

 
p.also(dom,conc[i].compute(x)); 

 

 //      Class for the conclusion o
 //+++++++++++++++++++++
 private class InnerConclusion { 
  private double degree; 
  private InnerMembershipFunction mf; 
  private InnerOperatorset op; 
  InnerConclusion(double degree, InnerMembershipFunction mf, InnerOpera
   this.op = op; 
   this.degree = degree; 
   this.mf = mf; 
  } 
  public double degree() { return degree; } 
  public double compute(double 
  public double center() { return mf.center(); } 
  public double basis() { return mf.ba
  public double param(int i) 
  public double min() { return m
  public double max() { retur
  public double step() { return mf.step; } 
  public boolean isSingleton() {  
   return mf.getClass().getName().endsWith("MF
  } 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //      Membership function of an output variable      // 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private class OutputMembershipFunction implements MembershipFunction
  public InnerConclusion[] conc; 
  pu
  private InnerOperatorset op; 
  OutputMembershipFunction() { 
   this.conc = new InnerConclusion[0]; 
  } 
  public void
   this.input =
   this.op = op; 
   this.conc = new InnerConclusion[s
  } 
  public void set(int pos, double dg, In
   this.conc[pos] = new InnerConclusion(dg,imf,op)
  } 
  public double compute(double x) { 
   double dom = conc[0].compute(x);
   for(int i=1; i<conc.length; i++) dom = o
   return dom; 
  } 
  public double defuzzify() {
   return op.defuz(this); 
  } 

– 163 – 



First International Workshop on "Intelligent Systems for Intrusion Detection and facing Malware" 

  public double min() { 
   return conc[0].min(); 
  } 
  public double max() { 
   return conc[0].max(); 
  } 
  public double step() { 
   return conc[0].step(); 
  } 
  public boolean isDiscrete() { 
   for(int i=0; i<conc.length; i++) if(!conc[i].isSingleton()) return false; 
   return true; 
  } 
   public double[][] getDiscreteValues() { 
   double[][] value = new double[conc.length][2]; 
   for(int i=0; i<conc.length; i++) { 
    value[i][0] = conc[i].param(0); 
    value[i][1] = conc[i].degree(); 
   } 
   return value; 

+++++++++++++++++++++++++++++++++++++++++++++++++// 
 MF_xfl_trapezoid extends InnerMembershipFunction { 

ble step, double param[]){ 

  } 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //      Membership function MF_xfl_trapezoid      // 
 //++++
  private class
   double a; 
   double b; 
   double c; 
   double d; 
   MF_xfl_trapezoid( double min, double max, dou
    super.min = min; 
    super.max = max; 
    super.step = step; 
    this.a = param[0]; 
    this.b = param[1]; 
    this.c = param[2]; 
    this.d = param[3]; 
   } 
   double param(int _i) { 
    switch(_i) { 
     case 0: return a; 
     case 1: return b; 
     case 2: return c; 
     case 3: return d; 
     default: return 0; 
    } 
   } 
   double isEqual(double x) { 
    return (x<a || x>d? 0: (x<b? (x-a)/(b-a) : (x<c?1 : (d-x)/(d-c))));  
   } 

– 164 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

   double isGreaterOrEqual(double x) { 
    return (x<a? 0 : (x>b? 1 : (x-a)/(b-a) ));  
   } 
   double isSmallerOrEqual(double x) { 
    return (x<c? 1 : (x>d? 0 : (d-x)/(d-c) ));  
   } 
   double center() { 
    return (b+c)/2;  

 

++++++++++++++++++++++++++++// 
rship function MF_xfl_singleton      // 

+++++++++++++++++++++++++++++// 
ends InnerMembershipFunction { 

ble max, double step, double param[]){ 

e isEqual(double x) { 

n (x>=a? 1 : 0);  

uble isSmallerOrEqual(double x) { 

a;  

  Membership function MF_xfl_triangle      // 

lass MF_xfl_triangle extends InnerMembershipFunction { 

   double c; 
   MF_xfl_triangle( double min, double max, double step, double param[]){ 

   }
   double basis() { 
    return (d-a);  
   } 
  } 
 //+++++++++++++++++++++++++
 //      Membe
 //++++++++++++++++++++++++
  private class MF_xfl_singleton ext
   double a; 
   MF_xfl_singleton( double min, dou
    super.min = min; 
    super.max = max; 
    super.step = step; 
    this.a = param[0]; 
   } 
   double param(int _i) { 
    switch(_i) { 
     case 0: return a; 
     default: return 0; 
    } 
   } 
   doubl
    return (x==a? 1 : 0);  
   } 
   double isGreaterOrEqual(double x) { 
    retur
   } 
   do
    return (x<=a? 1 : 0);  
   } 
   double center() { 
    return 
   } 
  } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //    
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
  private c
   double a; 
   double b; 
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    super
    super.max = max; 
    su

.min = min; 

per.step = step; 

 = param[1]; 

h(_i) { 

se 1: return b; 

ult: return 0; 

n (a<x && x<=b? (x-a)/(b-a) : (b<x && x<c? (c-x)/(c-b) : 0));  

reaterOrEqual(double x) { 

 (x<b? 1 : (x>c? 0 : (c-x)/(c-b) ));  

e center() { 

n (c-a);  

erator set OP_opset      // 

rivate class OP_opset extends InnerOperatorset { 

n (a<b? a : b);  

 or(double a, double b) { 

? a : b);  

 imp(double a, double b) { 

n 1-a;  

y(double a) { 

    this.a = param[0]; 
    this.b
    this.c = param[2]; 
   } 
   double param(int _i) { 
    switc
     case 0: return a; 
     ca
     case 2: return c; 
     defa
    } 
   } 
   double isEqual(double x) { 
    retur
   } 
   double isG
    return (x<a? 0 : (x>b? 1 : (x-a)/(b-a) ));  
   } 
   double isSmallerOrEqual(double x) { 
    return
   } 
   doubl
    return b;  
   } 
   double basis() { 
    retur
   } 
  } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //     Op
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 p
  double and(double a, double b) { 
    retur
  } 
  double
    return (a>b? a : b);  
  } 
  double also(double a, double b) { 
    return (a>b
  } 
  double
    return (a<b? a : b);  
  } 
  double not(double a) { 
    retur
  } 
  double ver
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   double w = 2.0; 
    retur
  } 
  double 

n Math.pow(a,w);  

moreorless(double a) { 

n Math.pow(a,w);  

ble slightly(double a) { 

max = mf.max(); 

 i=0; i<mf.conc.length; i++) 

center = mf.conc[i].center(); maxdegree = mf.conc[i].degree(); } 

e TP_T_ILF  // 

ate class TP_T_ILF { 

 double max = 25.0; 

p_Normales[] = { -1.0,0.0,1.0,4.0 }; 

 _p_Excesivos[] = { 15.625,18.75,25.0,28.125 }; 

_xfl_trapezoid Altos = new MF_xfl_trapezoid(min,max,step,_p_Altos); 

TP_T_OIL  // 

 class TP_T_OIL { 

e max = 70.0; 

 _p_Normales[] = { -1.0,0.0,3.0,12.0 }; 

p_Excesivos[] = { 30.0,60.0,70.0,78.75 }; 

fl_trapezoid Altos = new MF_xfl_trapezoid(min,max,step,_p_Altos); 

e TP_T_CEU  // 

lass TP_T_CEU { 

   double w = 0.5; 
    retur
  } 
  dou
    return 4*a*(1-a);  
  } 
 double defuz(OutputMembershipFunction mf) { 
   double 
  double maxdegree=0, center=0; 
  for(int
   if(mf.conc[i].degree() >= maxdegree) 
    { 
  return center; 
  } 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Typ
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 priv
  private double min = 0.0; 
  private
  private double step = 1.0; 
  double _
  double _p_Altos[] = { 2.0,3.0,12.0,18.0 }; 
  double
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF
  MF_xfl_trapezoid Excesivos = new MF_xfl_trapezoid(min,max,step,_p_Excesivos); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private doubl
  private double step = 1.0; 
  double
  double _p_Altos[] = { 5.0,8.0,40.0,50.0 }; 
  double _
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF_x
  MF_xfl_trapezoid Excesivos = new MF_xfl_trapezoid(min,max,step,_p_Excesivos); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Typ
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private c
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  private double min = 0.0; 
  private
  private double step = 1.0; 
  dou

 double max = 30.0; 

ble _p_Normales[] = { -3.75,0.0,2.0,3.0 }; 

 _p_Excesivas[] = { 8.0,20.0,30.0,33.75 }; 

_trapezoid Altas = new MF_xfl_trapezoid(min,max,step,_p_Altas); 

_CPI  // 

 class TP_T_CPI { 

double max = 10.0; 

 _p_Normales[] = { -1.25,0.0,1.0,3.0 }; 

cesivas[] = { 3.0,6.0,10.0,11.25 }; 

p_Altas); 
x,step,_p_Excesivas); 

++++++++++++++++++++++++++++++++++++++++++++++++++++// 

+++++++++++++++++++++++++++++// 

le step = 1.0; 

,4.0 }; 

 MF_xfl_singleton(min,max,step,_p_Normales); 
ax,step,_p_Altos); 

MF_xfl_trapezoid(min,max,step,_p_Excesivos); 

++++++++++++++++++++++++++++// 

+++++++++++++++++++++++++// 

 0.0 }; 
 _p_Alguna[] = { 1.0,1.005,2.0,3.0 }; 

eton Normales = new MF_xfl_singleton(min,max,step,_p_Normales); 

  MF_xfl_trapezoid Excesivas = new MF_xfl_trapezoid(min,max,step,_p_Excesivas); 

  double _p_Altas[] = { 2.0,5.0,10.0,15.0 }; 
  double
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF_xfl
  MF_xfl_trapezoid Excesivas = new MF_xfl_trapezoid(min,max,step,_p_Excesivas); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type TP_T
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private 
  private double step = 1.0; 
  double
  double _p_Altas[] = { 2.0,4.0,5.0,8.0 }; 
  double _p_Ex
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF_xfl_trapezoid Altas = new MF_xfl_trapezoid(min,max,step,_
  MF_xfl_trapezoid Excesivas = new MF_xfl_trapezoid(min,ma
 } 
 //+
 //  Type TP_T_LM  // 
 //++++++++++++++++++++++++
 private class TP_T_LM { 
  private double min = 0.0; 
  private double max = 5.0; 
  private doub
  double _p_Normales[] = { 0.0 }; 
  double _p_Altos[] = { 1.0,1.005,3.0
  double _p_Excesivos[] = { 3.125,3.75,5.0,5.625 }; 
  MF_xfl_singleton Normales = new
  MF_xfl_trapezoid Altos = new MF_xfl_trapezoid(min,m
  MF_xfl_trapezoid Excesivos = new 
 } 
 //+++++++++++++++++++++++++
 //  Type TP_T_CC  // 
 //++++++++++++++++++++++++++++
 private class TP_T_CC { 
  private double min = 0.0; 
  private double max = 6.0; 
  private double step = 1.0; 
  double _p_Normales[] = {
  double
  double _p_Excesivas[] = { 2.0,3.0,6.0,6.75 }; 
  MF_xfl_singl
  MF_xfl_trapezoid Alguna = new MF_xfl_trapezoid(min,max,step,_p_Alguna); 
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 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type TP_T_SRE  // 

 class TP_T_SRE { 

 max = 6.0; 

 _p_Normales[] = { -0.05,0.0,2.0 }; 

Excesivos[] = { 1.0,5.0,6.0,6.75 }; 

fl_trapezoid Altos = new MF_xfl_trapezoid(min,max,step,_p_Altos); 

e TP_T_CF  // 

s TP_T_CF { 

 double max = 90.0; 

rmales[] = { 0.0,5.0,15.0,50.0 }; 

 _p_Excesivos[] = { 40.0,80.0,90.0,101.25 }; 

trapezoid Altos = new MF_xfl_trapezoid(min,max,step,_p_Altos); 

_BF  // 

 class TP_T_BF { 

ouble max = 40.0; 

 _p_Normales[] = { 0.0,2.0,5.0,15.0 }; 

ble _p_Excesivos[] = { 15.0,30.0,40.0,45.0 }; 

fl_trapezoid Altos = new MF_xfl_trapezoid(min,max,step,_p_Altos); 

e TP_T_UC  // 

 class TP_T_UC { 

 double max = 100.0; 

uble _p_Normal[] = { 0.0,5.0,10.0,15.0 }; 

 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private double
  private double step = 1.0; 
  double
  double _p_Altos[] = { 1.0,1.005,2.0,3.0 }; 
  double _p_
  MF_xfl_triangle Normales = new MF_xfl_triangle(min,max,step,_p_Normales); 
  MF_x
  MF_xfl_trapezoid Excesivos = new MF_xfl_trapezoid(min,max,step,_p_Excesivos); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Typ
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private clas
  private double min = 0.0; 
  private
  private double step = 1.0; 
  double _p_No
  double _p_Altos[] = { 20.0,30.0,60.0,70.0 }; 
  double
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF_xfl_
  MF_xfl_trapezoid Excesivos = new MF_xfl_trapezoid(min,max,step,_p_Excesivos); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type TP_T
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private d
  private double step = 1.0; 
  double
  double _p_Altos[] = { 8.0,10.0,20.0,25.0 }; 
  dou
  MF_xfl_trapezoid Normales = new MF_xfl_trapezoid(min,max,step,_p_Normales); 
  MF_x
  MF_xfl_trapezoid Excesivos = new MF_xfl_trapezoid(min,max,step,_p_Excesivos); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Typ
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private
  private double step = 1.0; 
  do
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  double _p_Mucho[] = { 10.0,25.0,30.0,50.0 }; 
  double
  MF_xfl_trapezoid Normal = new MF_xfl_trapezoid(min,max,step,_p_Normal); 
  MF_xf

 _p_Demasiado[] = { 40.0,60.0,100.0,112.5 }; 

l_trapezoid Mucho = new MF_xfl_trapezoid(min,max,step,_p_Mucho); 

UM  // 

 class TP_T_UM { 

ate double max = 100.0; 

 _p_Normal[] = { 0.0,5.0,10.0,15.0 }; 

_Demasiado[] = { 40.0,60.0,100.0,112.5 }; 

fl_trapezoid Mucho = new MF_xfl_trapezoid(min,max,step,_p_Mucho); 

e TP_T_ES  // 

ass TP_T_ES { 

 double max = 4500.0; 

eno[] = { 0.0,1.0,15.0,60.0 }; 

 _p_Caido[] = { 4000.0 }; 

pezoid Malo = new MF_xfl_trapezoid(min,max,step,_p_Malo); 

 TP_T_UR  // 

 class TP_T_UR { 

ble max = 100.0; 

 _p_Normal[] = { -1.0,0.0,35.0,50.0 }; 

cesivo[] = { 80.0,90.0,100.0,101.0 }; 

fl_trapezoid Alto = new MF_xfl_trapezoid(min,max,step,_p_Alto); 

 //  Type TP_T_Posibilidad4  // 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 

  MF_xfl_trapezoid Demasiado = new MF_xfl_trapezoid(min,max,step,_p_Demasiado); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type TP_T_
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  priv
  private double step = 1.0; 
  double
  double _p_Mucho[] = { 10.0,25.0,30.0,50.0 }; 
  double _p
  MF_xfl_trapezoid Normal = new MF_xfl_trapezoid(min,max,step,_p_Normal); 
  MF_x
  MF_xfl_trapezoid Demasiado = new MF_xfl_trapezoid(min,max,step,_p_Demasiado); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Typ
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private cl
  private double min = 0.0; 
  private
  private double step = 1.0; 
  double _p_Bu
  double _p_Malo[] = { 30.0,50.0,500.0,4000.0 }; 
  double
  MF_xfl_trapezoid Bueno = new MF_xfl_trapezoid(min,max,step,_p_Bueno); 
  MF_xfl_tra
  MF_xfl_singleton Caido = new MF_xfl_singleton(min,max,step,_p_Caido); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Type
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private
  private double min = 0.0; 
  private dou
  private double step = 1.0; 
  double
  double _p_Alto[] = { 40.0,60.0,80.0,90.0 }; 
  double _p_Ex
  MF_xfl_trapezoid Normal = new MF_xfl_trapezoid(min,max,step,_p_Normal); 
  MF_x
  MF_xfl_trapezoid Excesivo = new MF_xfl_trapezoid(min,max,step,_p_Excesivo); 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
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 private
  private double min = 0.0; 
  private double

 class TP_T_Posibilidad4 { 

 max = 100.0; 

] = { 60.0,70.0,85.0,90.0 }; 
uble _p_Excesiva[] = { 80.0,90.0,100.0,101.0 }; 

trapezoid(min,max,step,_p_Media); 

+++++++++++++++++++++++++++++++++++++++++++++// 

+++++++++++++++++++++++++++++// 

0,35.0 }; 

0,90.0 }; 

l_trapezoid(min,max,step,_p_Muy_Baja); 
_trapezoid(min,max,step,_p_Baja); 
fl_trapezoid(min,max,step,_p_Media); 
trapezoid(min,max,step,_p_Alta); 

F_xfl_trapezoid(min,max,step,_p_Excesiva); 

+++++++++++++++++++++++++++++// 
base RL_R_Logins_fallidos  // 

ins_fallidos(MembershipFunction ILF, MembershipFunc-

 _input[] = new double[2]; 

alue(); 

) OIL).getValue(); 
set _op = new OP_opset(); 

_T_OIL(); 
Posibilidad4 _t_Logins_fallidos = new TP_T_Posibilidad4(); 

l(ILF),_t_OIL.Normales.isEqual(OIL)); 
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Baja); _i_Logins_fallidos++; 

  private double step = 1.0; 
  double _p_Baja[] = { -1.0,0.0,15.0,35.0 }; 
  double _p_Media[] = { 20.0,30.0,50.0,65.0 }; 
  double _p_Alta[
  do
  MF_xfl_trapezoid Baja = new MF_xfl_trapezoid(min,max,step,_p_Baja); 
  MF_xfl_trapezoid Media = new MF_xfl_
  MF_xfl_trapezoid Alta = new MF_xfl_trapezoid(min,max,step,_p_Alta); 
  MF_xfl_trapezoid Excesiva = new MF_xfl_trapezoid(min,max,step,_p_Excesiva); 
 } 
 //++++++++
 //  Type TP_T_Posibilidad5  // 
 //++++++++++++++++++++++++
 private class TP_T_Posibilidad5 { 
  private double min = 0.0; 
  private double max = 100.0; 
  private double step = 1.0; 
  double _p_Muy_Baja[] = { -1.0,0.0,10.0,15.0 }; 
  double _p_Baja[] = { 10.0,20.0,25.
  double _p_Media[] = { 30.0,40.0,60.0,65.0 }; 
  double _p_Alta[] = { 60.0,70.0,85.
  double _p_Excesiva[] = { 85.0,90.0,100.0,101.0 }; 
  MF_xfl_trapezoid Muy_Baja = new MF_xf
  MF_xfl_trapezoid Baja = new MF_xfl
  MF_xfl_trapezoid Media = new MF_x
  MF_xfl_trapezoid Alta = new MF_xfl_
  MF_xfl_trapezoid Excesiva = new M
 } 
 //++++++++++++++++++++++++
 //  Rule
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private MembershipFunction[] RL_R_Log
tion OIL) { 
  double _rl; 
  double
  if(ILF instanceof FuzzySingleton) 
   _input[0] = ((FuzzySingleton) ILF).getV
  if(OIL instanceof FuzzySingleton) 
   _input[1] = ((FuzzySingleton
  OP_op
  OutputMembershipFunction Logins_fallidos = new OutputMembershipFunction(); 
  Logins_fallidos.set(9,_op,_input); 
  TP_T_ILF _t_ILF = new TP_T_ILF(); 
  TP_T_OIL _t_OIL = new TP
  TP_T_
  int _i_Logins_fallidos=0; 
  _rl = _op.and(_t_ILF.Normales.isEqua
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  _rl = _op.and(_t_ILF.Normales.isEqual(ILF),_t_OIL.Altos.isEqual(OIL)); 
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Baja); _i_Logins_fallidos++; 

op.and(_t_ILF.Normales.isEqual(ILF),_t_OIL.Excesivos.isEqual(OIL)); 

l(ILF),_t_OIL.Normales.isEqual(OIL)); 
; 

Equal(ILF),_t_OIL.Altos.isEqual(OIL)); 
s_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Alta); _i_Logins_fallidos++; 

rl, _t_Logins_fallidos.Alta); _i_Logins_fallidos++; 

_fallidos,_rl, _t_Logins_fallidos.Excesiva); _i_Logins_fallidos++; 
op.and(_t_ILF.Excesivos.isEqual(ILF),_t_OIL.Altos.isEqual(OIL)); 

F),_t_OIL.Excesivos.isEqual(OIL)); 
s++; 

ut = new MembershipFunction[1]; 
t[0] = new FuzzySingleton(Logins_fallidos.defuzzify()); 

sos  // 
+++++++++++++++++++++++++++++++++++++++++++++++++// 

 

[2]; 
tanceof FuzzySingleton) 

et(); 
tMembershipFunction Uso_recursos = new OutputMembershipFunction(); 

(); 

 new TP_T_UR(); 
Uso_recursos=0; 

t_Uso_recursos.Normal); _i_Uso_recursos++; 

ursos,_rl, _t_Uso_recursos.Normal); _i_Uso_recursos++; 
op.and(_t_UC.Normal.isEqual(UC),_t_UM.Demasiado.isEqual(UM)); 

al(UC),_t_UM.Normal.isEqual(UM)); 

isEqual(UC),_t_UM.Mucho.isEqual(UM)); 
ecursos.set(_i_Uso_recursos,_rl, _t_Uso_recursos.Alto); _i_Uso_recursos++; 

sos,_rl, _t_Uso_recursos.Alto); _i_Uso_recursos++; 
  _rl = _op.and(_t_UC.Demasiado.isEqual(UC),_t_UM.Normal.isEqual(UM)); 

  _rl = _
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Media); _i_Logins_fallidos++; 
  _rl = _op.and(_t_ILF.Altos.isEqua
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Media); _i_Logins_fallidos++
  _rl = _op.and(_t_ILF.Altos.is
  Login
  _rl = _op.and(_t_ILF.Altos.isEqual(ILF),_t_OIL.Excesivos.isEqual(OIL)); 
  Logins_fallidos.set(_i_Logins_fallidos,_
  _rl = _op.and(_t_ILF.Excesivos.isEqual(ILF),_t_OIL.Normales.isEqual(OIL)); 
  Logins_fallidos.set(_i_Logins
  _rl = _
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Excesiva); _i_Logins_fallidos++; 
  _rl = _op.and(_t_ILF.Excesivos.isEqual(IL
  Logins_fallidos.set(_i_Logins_fallidos,_rl, _t_Logins_fallidos.Excesiva); _i_Logins_fallido
  MembershipFunction[] _outp
  _outpu
  return _output; 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Rulebase RL_R_Uso_recur
 //++++
 private MembershipFunction[] RL_R_Uso_recursos(MembershipFunction UC, MembershipFunction
UM) { 
  double _rl; 
  double _input[] = new double
  if(UC ins
   _input[0] = ((FuzzySingleton) UC).getValue(); 
  if(UM instanceof FuzzySingleton) 
   _input[1] = ((FuzzySingleton) UM).getValue(); 
  OP_opset _op = new OP_ops
  Outpu
  Uso_recursos.set(9,_op,_input); 
  TP_T_UC _t_UC = new TP_T_UC
  TP_T_UM _t_UM = new TP_T_UM(); 
  TP_T_UR _t_Uso_recursos =
  int _i_
  _rl = _op.and(_t_UC.Normal.isEqual(UC),_t_UM.Normal.isEqual(UM)); 
  Uso_recursos.set(_i_Uso_recursos,_rl, _
  _rl = _op.and(_t_UC.Normal.isEqual(UC),_t_UM.Mucho.isEqual(UM)); 
  Uso_recursos.set(_i_Uso_rec
  _rl = _
  Uso_recursos.set(_i_Uso_recursos,_rl, _t_Uso_recursos.Alto); _i_Uso_recursos++; 
  _rl = _op.and(_t_UC.Mucho.isEqu
  Uso_recursos.set(_i_Uso_recursos,_rl, _t_Uso_recursos.Normal); _i_Uso_recursos++; 
  _rl = _op.and(_t_UC.Mucho.
  Uso_r
  _rl = _op.and(_t_UC.Mucho.isEqual(UC),_t_UM.Demasiado.isEqual(UM)); 
  Uso_recursos.set(_i_Uso_recur
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  Uso_recursos.set(_i_Uso_recursos,_rl, _t_Uso_recursos.Alto); _i_Uso_recursos++; 
  _rl = _op.and(_t_UC.Demasiado.isEqual(UC),_t_UM.Mucho.isEqual(UM)); 

ecursos.set(_i_Uso_recursos,_rl, _t_Uso_recursos.Excesivo); _i_Uso_recursos++; 

rl, _t_Uso_recursos.Excesivo); _i_Uso_recursos++; 

eton(Uso_recursos.defuzzify()); 
 _output; 

++++++++++++++++++++++++++// 

++++++++++++++++++++++++++++++++// 
 MembershipFunction[] RL_R_Intrusion(MembershipFunction LF, MembershipFunction 

ton) 
t[0] = ((FuzzySingleton) LF).getValue(); 

tValue(); 

) CPI).getValue(); 
set _op = new OP_opset(); 

P_T_CEU(); 
CPI _t_CPI = new TP_T_CPI(); 

Equal(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Normales.isEqua
 

qual(CP

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Baja); _i_Pos_Intrusion++; 

F),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Excesivas.isEqua

usion,_rl, _t_Pos_Intrusion.Baja); _i_Pos_Intrusion++; 

(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Altas.isEqual(CPI)); 

  Uso_r
  _rl = _op.and(_t_UC.Demasiado.isEqual(UC),_t_UM.Demasiado.isEqual(UM)); 
  Uso_recursos.set(_i_Uso_recursos,_
  MembershipFunction[] _output = new MembershipFunction[1]; 
  _output[0] = new FuzzySingl
  return
 } 
 //+++++++++++++++++++++++++++
 //  Rulebase RL_R_Intrusion  // 
 //+++++++++++++++++++++
 private
CEU, MembershipFunction CPI) { 
  double _rl; 
  double _input[] = new double[3]; 
  if(LF instanceof FuzzySingle
   _inpu
  if(CEU instanceof FuzzySingleton) 
   _input[1] = ((FuzzySingleton) CEU).ge
  if(CPI instanceof FuzzySingleton) 
   _input[2] = ((FuzzySingleton
  OP_op
  OutputMembershipFunction Pos_Intrusion = new OutputMembershipFunction(); 
  Pos_Intrusion.set(36,_op,_input); 
  TP_T_Posibilidad4 _t_LF = new TP_T_Posibilidad4(); 
  TP_T_CEU _t_CEU = new T
  TP_T_
  TP_T_Posibilidad4 _t_Pos_Intrusion = new TP_T_Posibilidad4(); 
  int _i_Pos_Intrusion=0; 
  _rl = 
_op.and(_op.and(_t_LF.Baja.is
l(CPI));
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Baja); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Altas.isE
I)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(L
l(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Normales.isEqual(CP
I)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 
  _rl = 
_op.and
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
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  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Excesivas.isEqual(CP

qua

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

,_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Altas.isEqual(CP

usion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

(_op.and(_t_LF.Media.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Normales.isEq

t_Pos_Intrusion.Baja); _i_Pos_Intrusion++; 

.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Altas.isEqual(

vas.isEq

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 

t_CEU.Altas.isEqual(CEU)),_t_CPI.Normales.isEqual(

usion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 

(_op.and(_t_LF.Media.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Excesivas.isEqual(

n,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Normales.isEq
)); 

ual(

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

,_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Excesivas.isEq
ual(CPI)); 

I)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Normales.isE
l(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF)
I)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Baja.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Excesivas.isEqu
al(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
  _rl = 
_op.and
ual(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _
  _rl = 
_op.and(_op.and(_t_LF.Media
CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Media.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Excesi
ual(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Media.isEqual(LF),_
CPI)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Media.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Altas.isEqual(CPI))
; 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 
  _rl = 
_op.and
CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusio
  _rl = 
_op.and(_op.and(_t_LF.Media
ual(CPI
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Media.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Altas.isEq
CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Media.isEqual(LF)
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  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 
  _rl = 
_op.and
(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl

(_op.and(_t_LF.Alta.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Normales.isEqual

, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 

Equal(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Altas.isEqual(CP

qua

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

F),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Normales.isEqual(CP

usion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

n,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

Equal(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Excesivas.isEqual(CP

es.isEqua

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

l(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Altas.isEqual(CP

usion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 

(_op.and(_t_LF.Excesiva.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Normales.is

,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 

va.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Altas.isEqua
 

esivas.is

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 

CEU.Altas.isEqual(CEU)),_t_CPI.Normales.isEqua
l(CPI)); 

  _rl = 
_op.and(_op.and(_t_LF.Alta.is
I)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Media); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Excesivas.isE
l(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqual(L
I)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Altas.isEqual(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusio
  _rl = 
_op.and(_op.and(_t_LF.Alta.is
I)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Normal
l(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqua
I)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Alta.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Excesivas.isEqua
l(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 
  _rl = 
_op.and
Equal(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion
  _rl = 
_op.and(_op.and(_t_LF.Excesi
l(CPI));
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Excesiva.isEqual(LF),_t_CEU.Normales.isEqual(CEU)),_t_CPI.Exc
Equal(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Excesiva.isEqual(LF),_t_

– 175 – 



First International Workshop on "Intelligent Systems for Intrusion Detection and facing Malware" 

  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Alta); _i_Pos_Intrusion++; 
  _rl = 
_op.and
I)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl

(_op.and(_t_LF.Excesiva.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Altas.isEqual(CP

, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 

va.isEqual(LF),_t_CEU.Altas.isEqual(CEU)),_t_CPI.Excesivas.isEqua
 

ales.is

trusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 

al(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Altas.isEqua

usion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 

ut = new MembershipFunction[1]; 
t[0] = new FuzzySingleton(Pos_Intrusion.defuzzify()); 

  // 
+++++++++++++++++++++++++++++++++++++++++++++++++// 

[3]; 
 instanceof FuzzySingleton) 

eton) 
t[2] = ((FuzzySingleton) SRE).getValue(); 

B = new OutputMembershipFunction(); 

T_LM(); 
CC _t_CC = new TP_T_CC(); 

 = new TP_T_Posibilidad4(); 

(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Normales.is

 _i_Pos_Huellas_B++; 

  _rl = 
_op.and(_op.and(_t_LF.Excesi
l(CPI));
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 
  _rl = 
_op.and(_op.and(_t_LF.Excesiva.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Norm
Equal(CPI)); 
  Pos_In
  _rl = 
_op.and(_op.and(_t_LF.Excesiva.isEqu
l(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intr
  _rl = 
_op.and(_op.and(_t_LF.Excesiva.isEqual(LF),_t_CEU.Excesivas.isEqual(CEU)),_t_CPI.Excesivas.is
Equal(CPI)); 
  Pos_Intrusion.set(_i_Pos_Intrusion,_rl, _t_Pos_Intrusion.Excesiva); _i_Pos_Intrusion++; 
  MembershipFunction[] _outp
  _outpu
  return _output; 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Rulebase RL_R_Borrado_H
 //++++
 private MembershipFunction[] RL_R_Borrado_H(MembershipFunction LM, MembershipFunction 
CC, MembershipFunction SRE) { 
  double _rl; 
  double _input[] = new double
  if(LM
   _input[0] = ((FuzzySingleton) LM).getValue(); 
  if(CC instanceof FuzzySingleton) 
   _input[1] = ((FuzzySingleton) CC).getValue(); 
  if(SRE instanceof FuzzySingl
   _inpu
  OP_opset _op = new OP_opset(); 
  OutputMembershipFunction Pos_Huellas_
  Pos_Huellas_B.set(27,_op,_input); 
  TP_T_LM _t_LM = new TP_
  TP_T_
  TP_T_SRE _t_SRE = new TP_T_SRE(); 
  TP_T_Posibilidad4 _t_Pos_Huellas_B
  int _i_Pos_Huellas_B=0; 
  _rl = 
_op.and
Equal(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Baja);

– 176 – 



X SIGEF Congress, León (Spain), 9–11 October, 2003  

  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Altos.isEqua

; 

s.is

uellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 

al(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Normales.isEq

uellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 

(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Excesivos.isEq

,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

ales.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Normales.is
RE)); 

qua

uellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

al(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Excesivos.is

uellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

(_op.and(_t_LM.Altos.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Altos.isEqual(SR

rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 

.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Excesivos.isEqua
; 

al(S

uellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Altos.isEqual(SRE)
); 

l(SRE))
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Baja); _i_Pos_Huellas_B++; 
  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Excesivo
Equal(SRE)); 
  Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqu
ual(SRE)); 
  Pos_Huellas_B.set(_i_Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Altos.isEqual(S
RE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 
  _rl = 
_op.and
ual(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B
  _rl = 
_op.and(_op.and(_t_LM.Norm
Equal(S
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 
  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Altos.isE
l(SRE)); 
  Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Normales.isEqu
Equal(SRE)); 
  Pos_Huellas_B.set(_i_Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Altos.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Normales.isEqua
l(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Baja); _i_Pos_Huellas_B++; 
  _rl = 
_op.and
E)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_
  _rl = 
_op.and(_op.and(_t_LM.Altos
l(SRE))
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 
  _rl = 
_op.and(_op.and(_t_LM.Altos.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Normales.isEqu
RE)); 
  Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Altos.isEqual(
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  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 
  _rl = 
_op.and
SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huella

(_op.and(_t_LM.Altos.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Excesivos.isEqual(

s_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 

.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Normales.isEqua
; 

l(SR

uellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

ual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Excesivos.isEqu

uellas_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 

(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Altos.isEqua

_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

ivos.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Excesivos.is
RE)); 

isEq

uellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 

sEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Altos.isEqual(

uellas_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 

(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Normales.is

 _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 

ivos.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Altos.isEqu
)); 

  _rl = 
_op.and(_op.and(_t_LM.Altos
l(SRE))
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 
  _rl = 
_op.and(_op.and(_t_LM.Altos.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Altos.isEqua
E)); 
  Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Altos.isEq
al(SRE)); 
  Pos_Huellas_B.set(_i_Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Normales.isEqual(CC)),_t_SRE.Normales.is
Equal(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Media); _i_Pos_Huellas_B++; 
  _rl = 
_op.and
l(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas
  _rl = 
_op.and(_op.and(_t_LM.Exces
Equal(S
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Alta); _i_Pos_Huellas_B++; 
  _rl = 
_op.and(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Normales.
ual(SRE)); 
  Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Excesivos.i
SRE)); 
  Pos_Huellas_B.set(_i_Pos_H
  _rl = 
_op.and(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Alguna.isEqual(CC)),_t_SRE.Excesivos.isEq
ual(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 
  _rl = 
_op.and
Equal(SRE)); 
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl,
  _rl = 
_op.and(_op.and(_t_LM.Exces
al(SRE
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 
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  _rl = 
_op.and(_op.and(_t_LM.Excesivos.isEqual(LM),_t_CC.Excesivas.isEqual(CC)),_t_SRE.Excesivos.is

RE)); 

bershipFunction[1]; 

 // 

] RL_R_Aprovechamiento(MembershipFunction CF, Membership-
n BF, MembershipFunction UR, MembershipFunction ES) { 

) CF).getValue(); 
instanceof FuzzySingleton) 

ton) 
t[3] = ((FuzzySingleton) ES).getValue(); 

amiento = new OutputMembershipFunction(); 

_CF(); 
BF _t_BF = new TP_T_BF(); 

=0; 

BF)),_t_UR.Alto.is
S.Bueno.isEqual(ES)); 

s_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 

al(BF)),_t_UR.Excesi

provechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
echamiento++; 

rmales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE

Equal(S
  Pos_Huellas_B.set(_i_Pos_Huellas_B,_rl, _t_Pos_Huellas_B.Excesiva); _i_Pos_Huellas_B++; 
  MembershipFunction[] _output = new Mem
  _output[0] = new FuzzySingleton(Pos_Huellas_B.defuzzify()); 
  return _output; 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Rulebase RL_R_Aprovechamiento 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private MembershipFunction[
Functio
  double _rl; 
  double _input[] = new double[4]; 
  if(CF instanceof FuzzySingleton) 
   _input[0] = ((FuzzySingleton
  if(BF 
   _input[1] = ((FuzzySingleton) BF).getValue(); 
  if(UR instanceof FuzzySingleton) 
   _input[2] = ((FuzzySingleton) UR).getValue(); 
  if(ES instanceof FuzzySingle
   _inpu
  OP_opset _op = new OP_opset(); 
  OutputMembershipFunction Pos_Aprovech
  Pos_Aprovechamiento.set(81,_op,_input); 
  TP_T_CF _t_CF = new TP_T
  TP_T_
  TP_T_UR _t_UR = new TP_T_UR(); 
  TP_T_ES _t_ES = new TP_T_ES(); 
  TP_T_Posibilidad4 _t_Pos_Aprovechamiento = new TP_T_Posibilidad4(); 
  int _i_Pos_Aprovechamiento
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal
.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(
Equal(UR)),_t_E
  Po
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqu
vo.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_A
_i_Pos_Aprov
  _rl = 
_op.and(_op.and(_op.and(_t_CF.No
qual(UR)),_t_ES.Bueno.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 

rmales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqua

s_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 

BF.Altos.isEqual(BF)),_t_UR.Excesivo.is

set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
Aprovechamiento++; 

.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norma

provechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 

 
),_t_UR.Alto.is

R)),_t_ES.Bueno.isEqual(ES)); 

Pos_Aprovechamiento++; 

(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi

rovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 

R)),_t_ES.Bueno.isEqual(ES)); 
ento.Baja); 

Aprovechamiento++; 

d(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.isEqua

provechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 

 
)),_t_UR.Excesivo.is

R)),_t_ES.Bueno.isEqual(ES)); 

provechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isEqual
(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqual(U
R)),_t_ES.Bueno.isEqual(ES)); 

_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.No
l(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Po
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_
Equal(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.
_i_Pos_
  _rl = 
_op
l.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_A
_i_Pos_Aprovechamiento++; 
  _rl =
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)
Equal(U
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_
  _rl = 
_op.and
vo.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Ap
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal.isE
qual(U
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechami
_i_Pos_
  _rl = 
_op.an
l(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_A
_i_Pos_Aprovechamiento++; 
  _rl =
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF
Equal(U
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_A
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.isEqu
al(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Norma
l.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Bueno.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norm
al.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Bueno.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal
.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqua
l(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norma
l.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.isEqua
l(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Baja); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isEqual
(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqual(U
R)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.isEqu
al(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Malo.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Norma
l.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Media); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Alta); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norm
al.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Malo.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Malo.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal
.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqua
l(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norma
l.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Normales.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Caido.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.isEqua
l(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isEqual
(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqual(U
R)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.isEqu
al(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Altos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Norma
l.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
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  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Normales.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Normal.isE
qual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Alto.isEqu
al(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Altos.isEqual(BF)),_t_UR.Excesivo.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Norm
al.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Alto.is
Equal(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  _rl = 
_op.and(_op.and(_op.and(_t_CF.Excesivos.isEqual(CF),_t_BF.Excesivos.isEqual(BF)),_t_UR.Excesi
vo.isEqual(UR)),_t_ES.Caido.isEqual(ES)); 
  Pos_Aprovechamiento.set(_i_Pos_Aprovechamiento,_rl, _t_Pos_Aprovechamiento.Excesiva); 
_i_Pos_Aprovechamiento++; 
  MembershipFunction[] _output = new MembershipFunction[1]; 
  _output[0] = new FuzzySingleton(Pos_Aprovechamiento.defuzzify()); 
  return _output; 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //  Rulebase RL_R_Ataque  // 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 private MembershipFunction[] RL_R_Ataque(MembershipFunction P_I, MembershipFunction 
P_HB, MembershipFunction P_A) { 
  double _rl; 
  double _input[] = new double[3]; 
  if(P_I instanceof FuzzySingleton) 
   _input[0] = ((FuzzySingleton) P_I).getValue(); 
  if(P_HB instanceof FuzzySingleton) 
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   _input[1] = ((FuzzySingleton) P_HB).getValue(); 
  if(P_A instanceof FuzzySingleton) 
   _input[2] = ((FuzzySingleton) P_A).getValue(); 
  OP_opset _op = new OP_opset(); 
  OutputMembershipFunction Pos_Ataque = new OutputMembershipFunction(); 
  Pos_Ataque.set(64,_op,_input); 
  TP_T_Posibilidad4 _t_P_I = new TP_T_Posibilidad4(); 
  TP_T_Posibilidad4 _t_P_HB = new TP_T_Posibilidad4(); 
  TP_T_Posibilidad4 _t_P_A = new TP_T_Posibilidad4(); 
  TP_T_Posibilidad5 _t_Pos_Ataque = new TP_T_Posibilidad5(); 
  int _i_Pos_Ataque=0; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Muy_Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Media.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Muy_Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Excesiva.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Media.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Excesiva.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Media.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
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  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Excesiva.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Baja.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Media.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Alta.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Baja.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Excesiva.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Media.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Baja); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Excesiva.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Baja.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Media.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Alta.isEqual(P
_A)); 
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  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Excesiva.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Media.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Excesiva.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Baja.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Media.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Alta.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Media.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Excesiva.is
Equal(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Media.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
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  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Excesiva.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Media); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Media.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Excesiva.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Baja.isEqual(P_A)
); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Media.isEqual(P_
A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Alta.isEqual(P_A))
; 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Excesiva.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Baja.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Media.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Alta.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Alta.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Excesiva.isEq
ual(P_A)); 
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  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Baja.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Media.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Alta.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Baja.isEqual(P_HB)),_t_P_A.Excesiva.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Baja.isEqua
l(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Media.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Alta.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Media.isEqual(P_HB)),_t_P_A.Excesiva.is
Equal(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Baja.isEqual(
P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Media.isEqual
(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Alta); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Alta.isEqual(P
_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Alta.isEqual(P_HB)),_t_P_A.Excesiva.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
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  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Baja.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Media.is
Equal(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Alta.isEq
ual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  _rl = 
_op.and(_op.and(_t_P_I.Excesiva.isEqual(P_I),_t_P_HB.Excesiva.isEqual(P_HB)),_t_P_A.Excesiva.
isEqual(P_A)); 
  Pos_Ataque.set(_i_Pos_Ataque,_rl, _t_Pos_Ataque.Excesiva); _i_Pos_Ataque++; 
  MembershipFunction[] _output = new MembershipFunction[1]; 
  _output[0] = new FuzzySingleton(Pos_Ataque.defuzzify()); 
  return _output; 
 } 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 //               Fuzzy Inference Engine                // 
 //+++++++++++++++++++++++++++++++++++++++++++++++++++++// 
 public double[] crispInference(double[] _input) { 
  MembershipFunction Fallos_login_facil = new FuzzySingleton(_input[0]); 
  MembershipFunction Otros_fallos_login = new FuzzySingleton(_input[1]); 
  MembershipFunction Comandos_enviados_en_URL = new FuzzySingleton(_input[2]); 
  MembershipFunction Cabeceras_protocolo_inconsistentes = new FuzzySingleton(_input[3]); 
  MembershipFunction Logs_modificados = new FuzzySingleton(_input[4]); 
  MembershipFunction Cuentas_creadas = new FuzzySingleton(_input[5]); 
  MembershipFunction Servicios_red_ejecutados = new FuzzySingleton(_input[6]); 
  MembershipFunction Copia_ficheros = new FuzzySingleton(_input[7]); 
  MembershipFunction Borrado_ficheros = new FuzzySingleton(_input[8]); 
  MembershipFunction Uso_CPU = new FuzzySingleton(_input[9]); 
  MembershipFunction Uso_memoria = new FuzzySingleton(_input[10]); 
  MembershipFunction Estado_servidor = new FuzzySingleton(_input[11]); 
  MembershipFunction Pos_Ataque; 
  MembershipFunction i0; 
  MembershipFunction i1; 
  MembershipFunction i2; 
  MembershipFunction i3; 
  MembershipFunction i4; 
  MembershipFunction[] _call; 
  _call = RL_R_Logins_fallidos(Fallos_login_facil,Otros_fallos_login); i0=_call[0]; 
  _call = RL_R_Intrusion(i0,Comandos_enviados_en_URL,Cabeceras_protocolo_inconsistentes); 
i1=_call[0]; 
  _call = RL_R_Borrado_H(Logs_modificados,Cuentas_creadas,Servicios_red_ejecutados); 
i2=_call[0]; 
  _call = RL_R_Uso_recursos(Uso_CPU,Uso_memoria); i3=_call[0]; 
  _call = RL_R_Aprovechamiento(Copia_ficheros,Borrado_ficheros,i3,Estado_servidor); i4=_call[0]; 
  _call = RL_R_Ataque(i1,i2,i4); Pos_Ataque=_call[0]; 
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  double _output[] = new double[1]; 
  if(Pos_Ataque instanceof FuzzySingleton) 
   _output[0] = ((FuzzySingleton) Pos_Ataque).getValue(); 
  else _output[0] = ((OutputMembershipFunction) Pos_Ataque).defuzzify(); 
  return _output; 
 } 
 public double[] crispInference(MembershipFunction[] _input) { 
  MembershipFunction Fallos_login_facil = _input[0]; 
  MembershipFunction Otros_fallos_login = _input[1]; 
  MembershipFunction Comandos_enviados_en_URL = _input[2]; 
  MembershipFunction Cabeceras_protocolo_inconsistentes = _input[3]; 
  MembershipFunction Logs_modificados = _input[4]; 
  MembershipFunction Cuentas_creadas = _input[5]; 
  MembershipFunction Servicios_red_ejecutados = _input[6]; 
  MembershipFunction Copia_ficheros = _input[7]; 
  MembershipFunction Borrado_ficheros = _input[8]; 
  MembershipFunction Uso_CPU = _input[9]; 
  MembershipFunction Uso_memoria = _input[10]; 
  MembershipFunction Estado_servidor = _input[11]; 
  MembershipFunction Pos_Ataque; 
  MembershipFunction i0; 
  MembershipFunction i1; 
  MembershipFunction i2; 
  MembershipFunction i3; 
  MembershipFunction i4; 
  MembershipFunction[] _call; 
  _call = RL_R_Logins_fallidos(Fallos_login_facil,Otros_fallos_login); i0=_call[0]; 
  _call = RL_R_Intrusion(i0,Comandos_enviados_en_URL,Cabeceras_protocolo_inconsistentes); 
i1=_call[0]; 
  _call = RL_R_Borrado_H(Logs_modificados,Cuentas_creadas,Servicios_red_ejecutados); 
i2=_call[0]; 
  _call = RL_R_Uso_recursos(Uso_CPU,Uso_memoria); i3=_call[0]; 
  _call = RL_R_Aprovechamiento(Copia_ficheros,Borrado_ficheros,i3,Estado_servidor); i4=_call[0]; 
  _call = RL_R_Ataque(i1,i2,i4); Pos_Ataque=_call[0]; 
  double _output[] = new double[1]; 
  if(Pos_Ataque instanceof FuzzySingleton) 
   _output[0] = ((FuzzySingleton) Pos_Ataque).getValue(); 
  else _output[0] = ((OutputMembershipFunction) Pos_Ataque).defuzzify(); 
  return _output; 
 } 
 public MembershipFunction[] fuzzyInference(double[] _input) { 
  MembershipFunction Fallos_login_facil = new FuzzySingleton(_input[0]); 
  MembershipFunction Otros_fallos_login = new FuzzySingleton(_input[1]); 
  MembershipFunction Comandos_enviados_en_URL = new FuzzySingleton(_input[2]); 
  MembershipFunction Cabeceras_protocolo_inconsistentes = new FuzzySingleton(_input[3]); 
  MembershipFunction Logs_modificados = new FuzzySingleton(_input[4]); 
  MembershipFunction Cuentas_creadas = new FuzzySingleton(_input[5]); 
  MembershipFunction Servicios_red_ejecutados = new FuzzySingleton(_input[6]); 
  MembershipFunction Copia_ficheros = new FuzzySingleton(_input[7]); 
  MembershipFunction Borrado_ficheros = new FuzzySingleton(_input[8]); 
  MembershipFunction Uso_CPU = new FuzzySingleton(_input[9]); 
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  MembershipFunction Uso_memoria = new FuzzySingleton(_input[10]); 
  MembershipFunction Estado_servidor = new FuzzySingleton(_input[11]); 
  MembershipFunction Pos_Ataque; 
  MembershipFunction i0; 
  MembershipFunction i1; 
  MembershipFunction i2; 
  MembershipFunction i3; 
  MembershipFunction i4; 
  MembershipFunction[] _call; 
  _call = RL_R_Logins_fallidos(Fallos_login_facil,Otros_fallos_login); i0=_call[0]; 
  _call = RL_R_Intrusion(i0,Comandos_enviados_en_URL,Cabeceras_protocolo_inconsistentes); 
i1=_call[0]; 
  _call = RL_R_Borrado_H(Logs_modificados,Cuentas_creadas,Servicios_red_ejecutados); 
i2=_call[0]; 
  _call = RL_R_Uso_recursos(Uso_CPU,Uso_memoria); i3=_call[0]; 
  _call = RL_R_Aprovechamiento(Copia_ficheros,Borrado_ficheros,i3,Estado_servidor); i4=_call[0]; 
  _call = RL_R_Ataque(i1,i2,i4); Pos_Ataque=_call[0]; 
  MembershipFunction _output[] = new MembershipFunction[1]; 
  _output[0] = Pos_Ataque; 
  return _output; 
 } 
 public MembershipFunction[] fuzzyInference(MembershipFunction[] _input) { 
  MembershipFunction Fallos_login_facil = _input[0]; 
  MembershipFunction Otros_fallos_login = _input[1]; 
  MembershipFunction Comandos_enviados_en_URL = _input[2]; 
  MembershipFunction Cabeceras_protocolo_inconsistentes = _input[3]; 
  MembershipFunction Logs_modificados = _input[4]; 
  MembershipFunction Cuentas_creadas = _input[5]; 
  MembershipFunction Servicios_red_ejecutados = _input[6]; 
  MembershipFunction Copia_ficheros = _input[7]; 
  MembershipFunction Borrado_ficheros = _input[8]; 
  MembershipFunction Uso_CPU = _input[9]; 
  MembershipFunction Uso_memoria = _input[10]; 
  MembershipFunction Estado_servidor = _input[11]; 
  MembershipFunction Pos_Ataque; 
  MembershipFunction i0; 
  MembershipFunction i1; 
  MembershipFunction i2; 
  MembershipFunction i3; 
  MembershipFunction i4; 
  MembershipFunction[] _call; 
  _call = RL_R_Logins_fallidos(Fallos_login_facil,Otros_fallos_login); i0=_call[0]; 
  _call = RL_R_Intrusion(i0,Comandos_enviados_en_URL,Cabeceras_protocolo_inconsistentes); 
i1=_call[0]; 
  _call = RL_R_Borrado_H(Logs_modificados,Cuentas_creadas,Servicios_red_ejecutados); 
i2=_call[0]; 
  _call = RL_R_Uso_recursos(Uso_CPU,Uso_memoria); i3=_call[0]; 
  _call = RL_R_Aprovechamiento(Copia_ficheros,Borrado_ficheros,i3,Estado_servidor); i4=_call[0]; 
  _call = RL_R_Ataque(i1,i2,i4); Pos_Ataque=_call[0]; 
  MembershipFunction _output[] = new MembershipFunction[1]; 
  _output[0] = Pos_Ataque; 
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  return _output; 
 } 
} 
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