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1. INTRODUCCION

En este trabajo se pretende analizar distintos sistemas de deteccion de
intrusos basados en Redes Neuronales tanto para deteccion de anomalias
como para detecciéon de mal uso (misuse). La caracteristica que se aprove-
cha es la de aprendizaje de estas redes, lo que permite predecir acciones
de usuario. Por tanto, su consideracion es licita como una alternativa a los
sistemas basados en reglas.

Para ello en este articulo se diferencian dos apartados: una primera,
donde se definen ciertos términos de los Sistemas de Deteccion de Intrusos
(SDI) y una segunda parte, donde se analizan diversos modelos de detec-
cion en los que se aplican las Redes Neuronales. Uno de los objetivos prin-
cipales a tener en cuenta, seran la disminucion de los falsos positivos y
negativos y por tanto un aumento del porcentaje de aciertos en la detec-
ci6én tanto de mal uso como de anomalias.

! Este trabajo esta soportado por el proyecto de investigacion DPI 2001-0105 del

MCT.
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Las tareas que podemos destacar dentro de un SDI son: Recopilacion
de informacién (fuente de datos), Reduccion de datos, Analisis de compor-
tamiento, Informacién y respuesta.

La recopilacién de informacion se puede clasificar por su localizacién y
asi definimos dos categorias iniciales host y red, pero de una forma mas
general podemos definir cuatro categorias: host, red, aplicaciéon y objetivo.
De esta forma podemos tener:

* monitores basados en maquina (recogen datos generados de un ordena-
dor),

¢ monitores basados en red (recogen paquetes de la red)

* monitores basados en aplicacion (registran la actividad de una aplica-
cion)

e monitores basados en objetivos (generan sus propios registros, usan
funciones para detectar alteraciones de sus objetivos, y contrastan los
resultados con las politicas, se utiliza en elementos que no pueden ser
monitorizados de otra forma)

¢ monitores hibridos si combinamos varias fuentes.

Después del proceso de recopilacion de informacién, se lleva a cabo el
proceso de analisis para la deteccién de ataques. En muchos casos la in-
formacién se ordena cronolégicamente, se clasifica, se evalia de forma
estadistica en muchos casos o por otras técnicas, se reduce y se identifica
mediante patrones o firmas de actividad relativos a distintos aspectos de
seguridad.

Segun el objetivo del motor de analisis podemos definir dos tipos prin-
cipales de analisis:

¢ Deteccion de mal uso ('misuse"), es la técnica usada por la mayoria de
sistemas comerciales, y analizan la actividad del sistema buscando
eventos que coincidan con un patron predefinido o firma que describe
el ataque, por lo tanto se comparan firmas con la informacién recogida
en busca de coincidencias. Se lleva a cabo a partir de modelos de ata-
que bien definidos, que utilizan fallos conocidos del sistema. Es una
deteccién directa.

e Deteccién de anomalias o de comportamiento anémalo, en la que el
analisis busca patrones anormales de actividad, es decir, se centra en
identificar comportamientos inusuales, suelen construir perfiles que
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representan el comportamiento normal, mediante la recogida de datos
en periodos de operaciéon normal. donde se manejan técnicas estadis-
ticas que definen de forma aproximada lo que es el comportamiento
usual o normal, es decir, cuantifican el comportamiento normal del
sistema, las técnicas empleadas incluyen: detecciéon de umbrales, me-
didas estadisticas o empleo de otras medidas que incluyen redes neu-
ronales, algoritmos genéticos, y modelos de sistema inmune...

Las acciones que realiza el motor de analisis son: preproceso, clasifi-
cacién y posproceso de la informacion.

En el apartado de respuesta, podemos definir dos tipos principales de
respuesta: La respuestas pasivas (no se toman acciones que puedan cam-
biar el curso de un ataque, se limita a enviar o registrar la alarma corres-
pondiente al responsable) y las respuestas activas (generan la alarma y
reaccionan modificando el entorno).

Una de las limitaciones de los IDS tradicionales es la incapacidad de
reconocer ataques ligeramente modificados respecto a los patrones con los
que se realiza la comparacién. Eso hace necesario el empleo de métodos
alternativos como pueden ser las redes neuronales, que permiten acciones
de aprendizaje lo que genera una mayor adaptabilidad.

2. LAS REDES NEURONALES

La idea base de este modelo es el de imitar el sistema mas complejo
que se conoce hasta ahora, el cerebro. Este esta formado por millones de
células llamadas neuronas. Estas neuronas son unos procesadores de in-
formacion sencillos con un canal de entrada de informacién, un 6rgano de
computo y un canal de salida de informacién.

Las cualidades que presenta el cerebro son: procesamiento paralelo
(pequenas unidades elementales neuronas con un procesamiento simple),
procesamiento distribuido (la informacién no se almacena localmente en
determinadas zonas, sino que estan presentes en toda ella) y adaptabilidad
(capacidad de aprendizaje y generalizacién, por lo que puede responder a
casos desconocidos), accién que es de mucho interés para los IDS.

Elementos de la neurona:

* Las entradas que reciben los datos de otras neuronas.
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* Los pesos numero, que se modifica durante el entrenamiento de la red
neuronal, y es aqui por tanto donde se almacena la informaciéon que
hara que la red sirva para un propésito u otro.

e Una regla de propagacion. Con las entradas y los pesos se suele hacer
algtn tipo de operacion para obtener el valor del potencial

e Una funcién de activaciéon. El valor obtenido con la regla de propaga-
cion, se filtra a través de una funcion conocida como funcion de acti-
vacion y es la que nos da la salida de la neurona.

Matematicamente, una red neuronal la podemos ver como un grafo di-
rigido y ponderado donde cada uno de los nodos son neuronas y los arcos
que unen los nodos son las conexiones. Los arcos seran unidireccionales
la informacién se propaga en un Unico sentido; es ponderado, las conexio-
nes tienen asociado un peso. Ademas las neuronas se agrupen en capas.
Las basicas son: capa de entrada, capas ocultas y capa de salida.

Los sistemas de Redes Neuronales los podemos clasificar por la arqui-
tectura y el tipo de aprendizaje.

Segln la arquitectura la red se denomina unidireccional (feedforward)
y recurrentes o realimentados (recurrent). Segiin el aprendizaje tenemos 4
tipos: con aprendizaje supervisado, con aprendizaje no supervisado o au-
toorganizado, con aprendizaje hibrido (mezcla de los anteriores) y con
aprendizaje reforzado (reinforcement learning).

2.1.Tipos de redes

El perceptron multicapa (MLP)

Este es uno de los tipos de redes mas comunes, basado en la red mas
simple llamada perceptron (salvo que el numero de capas ocultas puede
ser mayor o igual que una). Es una red unidireccional (feedforward). Las
neuronas de la capa oculta usan como regla de propagacion la suma pon-
derada de las entradas con los pesos y sobre dicha suma ponderada se
aplica una funciéon de transferencia de tipo sigmoide, que es acotada en
respuesta. El aprendizaje que se suele usar en este tipo de redes recibe el
nombre de retropropagacion del error (backpropagation). Como funciéon de
coste global, se usa el error cuadratico medio. Sobre esta funcion de coste
global se aplica algtin procedimiento de minimizacion
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Redes Autoorganizadas. Redes SOFM

En este tipo de redes el entrenamiento o aprendizaje es diferente al de
las redes con entrenamiento supervisado. A la red no se le suministra jun-
to a los patrones de entrenamiento, una salida deseada. Lo que hara la red
es encontrar regularidades o clases en los datos de entrada, y modificar
sus pesos para ser capaz de reconocer estas regularidades o clases.

Uno de los tipos de redes que pertenece a esta familia y que se ha
usado bastante son los mapas autoorganizados, SOM (Self-Organizing
Maps).

Es una red de tipo unidireccional, y se organiza en dos capas: la pri-
mera capa esta formada por las neuronas de entrada, y la segunda consis-
te en un array de neuronas de dos dimensiones. En este caso se necesitan
dos indices para etiquetar cada neurona, los pesos asociados a cada neu-
rona tendran tres indices donde dos de ellos indican la posicién de la neu-
rona en la capa y el tercero la conexion con cierta neurona de entrada.

En cuanto al entrenamiento, utiliza un aprendizaje de tipo no supervi-
sado, y cada neurona utiliza como regla de propagacién una distancia de
su vector de pesos al patron de entrada. En este tipo se emplean dos con-
ceptos que son los de neurona ganadora y vecindad de la misma. Uno de
los algoritmos de aprendizaje usado es el algoritmo de Kohonen.

Redes de funcién de base radial (RBF)

Este tipo de redes se caracteriza por tener un aprendizaje o entrena-
miento hibrido. La arquitectura de estas redes se caracteriza por la pre-
sencia de tres capas: una de entrada, una Unica capa oculta y una capa de
salida. Se diferencia de la red MLP en que las neuronas de la capa oculta
calculan la distancia euclidea entre el vector de pesos y la entrada y sobre
esa distancia se aplica una funcion de tipo radial con forma gaussiana.

Para el aprendizaje de la capa oculta, hay varios métodos, siendo uno
de los mas conocidos el algoritmo denominado k-medias (k-means) que:
un algoritmo no supervisado de clustering. Se fijan los valores de los cen-
tros, se ajusta las anchuras (parametros funcién gaussiana) de cada neu-
rona. Finalmente, se entrena la capa de salida, se suele emplear algorit-
mos semejantes a los empleados en capa de salida del MLP.

De todos estos esquemas de redes neuronales los que mas se emplean
son los dos primeros.
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3. PROTOTIPOS A DESTACAR DESARROLLADOS

Destacaremos cuatro estudios recientes en el manejo de Redes Neuro-
nales para la deteccion de la intrusion, para el modelo de mal uso y para el
modelo de anomalia.

e Instituto De Investigacién Técnica de Georgia (GTRI) [13]
e Instituto Tecnolégico De Massachusetts (MIT) [14, 15]
« UBILAB Laboratory [10, 11]

¢ Reliable Software Technologies Corp (RST) [6]

Prot. Tipo Modelo Caracter Ataques
GTRI Mal uso MLP 4 niveles escaneo ISS, escaneo SA-
9 nodos de entrada y TAN y SYNFlood
2 nodos de salida
MLP/ Red unidireccional ataques dispersos y posi-
SOM (feedforward) bles ataques cooperativos
Aprendizaje retropro- Fallos FTP
pagacién (backpropa-
gation)
MIT Mal uso MLP 2 niveles Palabras Clave
(1999) Red k nodos de entrada | Ataques a Host Unix, cuan-
2k nodos ocultos do el al obtener los privile-
2 salidas gios de root sobre el servi-
aprendizaje por retro- dor
propagacion
UBILAB | Analisis SOM | Monitoriza actividades | IP spoofing, adivinacion de
de red de la red contrasena de FTP,
red escaseando
hopping de red saltando
RST | Detecciéon | MLP Utilizaron el algoritmo | Analiza comportamiento de
anomali- Leacky Bucket que programas, captando lla-
as almacena temporal- madas al sistema.

mente en memoria los
eventos recientes de
anomalias.

Se detectan en los mismos un nivel bueno de rendimiento. Dicho ren-

dimiento aumenta con la Red de Elman.
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4. ANALISIS DE SISTEMAS DE REDES NEURONALES APLICADOS A
LA DETECCION DE INTRUSOS

Los sistemas a analizar son:

1. Red Neuronal detector de Intrusion [1]
2. IDS de anomalias de red jerarquico usando clasificaciéon de red neuronal [2]
3. Deteccién de intrusos basado en Host con SOM [3] [10]
4. Deteccion de anomalias [4]
5. Deteccién de anomalias de usuario basado en Host Unis usando SOM |[5]
6. Deteccidon de anomalias y mal uso (misuse) mediante Redes Neuronales [0]
7. Aplicaciéon de Redes Neuronales a la Seguridad Unis (7]
8.. Red Neuronal para deteccién de mal uso (misuse) [8]
9. Deteccién de anomalia por redes Elman [9]
. - Tipo RN Tipo . % % Falso | % Falso
Sist.| Ado empleada| deteccion Cardcter deteccion| Positivo | Negativo
1 |1998 MLP Deteccion | Analisis de compor- 7% 4%
Anomalias |tamiento de usuarios
2 [2001| MLPy Detecciéon Recoge trafico
Analisis | Anomalias de la red
estadistico
3 2002 SOM  |Deteccion de Aprendizaje
2003 anomalias no supervisado 89% 4,6%
4 (1998 MLP Deteccion de| Comportamiento de 0 20%
abuso usuario a través de
Aplicaciones a nivel
de proceso
5 |2000 SOM Deteccion de Aprendizaje Alto o bajo| Bajo o alto
anomalias no supervisado segun segun
variable variable
6 [1999 MLP Deteccion de| Deteccién ataques y 77% 2,2%
abuso clasificacion de ata-
ques (datos normales
0 no)
7 |1995| MLP - TR | Detecciéon | Analisis de usuario
Anomalias
8 1998 MLP Deteccion IDS de red Reduce las falsas
de abuso alarmas respectos a
(misuse) los Sist. Expertos
9 |1999| ELMAN |Deteccion de 77% 0
anomalias 100% 9%

(Nota: tinicamente se recogen los datos incluidos en los articulos.). Se comprueba
que las Redes Neuronales en las arquitecturas de deteccién de niveles se emplean
para verificar alertas y minimizar los falsos positivos (caso 4).
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5. CONCLUSION

Los IDS aparecen como un elemento mas dentro de la seguridad de nues-
tros sistemas, y que estan influenciados por la Politica de Seguridad defi-
nida. Los SDI basados en Redes Neuronales aparecen con un sistema muy
prometedor dentro de los entornos de IDS, ya que permiten una mayor
adaptabilidad al entorno permitiendo acciones de aprendizaje, lo que per-
mite predecir las acciones de los usuarios dada una serie de acciones defi-
nidas. Otra de las ventajas, es que funcionan bien en entornos con ruido, y
son capaces de detectar nuevas formas de ataque no conocidas sin necesi-
dad de introducir reglas de forma manual. Como inconveniente podemos
destacar la gran cantidad de datos a utilizar durante el entrenamiento.
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