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Resumen. Con el incremento en el empleo de los ordenadores y la emergencia
del comercio electrénico, la deteccién de intrusos se ha convertido en una
prioridad importante, pues no resulta técnicamente factible construir un sistema
totalmente invulnerable. La hipotesis de la presente investigacion es que la
Logica Borrosa es capaz de producir "mejores" reglas que incrementen la
flexibilidad y robusted de los sistemas de auditoria informética. De hecho, los
Sistemas Inteligentes (SI) han demostrado ser una herramienta eficaz en
problemas de control, clasificaciéon, modelado etc., ante contextos donde la
informacion y/o los datos estan afectados de imprecision no probabilistica. De
esta forma, el principal propdsito de esta contribucion consistira en elaborar un
modelo de Sistema Inteligente aplicado a la Deteccion de Intrusos (SIDI), para
lo cual se precisa profundizar en los dos aspectos siguientes: el disefio de un Sl
y su adaptacion en la extraccion de conocimiento relativo a la deteccion de
intrusos.

1 Introduccidén

Nuestra sociedad depende cada vez mas del acceso y procesamiento rapido de
informacion, lo que ha supuesto la proliferacion del empleo de los ordenadores y de
las redes de comunicaciones y con ello la existencia de problemas de acceso
desautorizado y manipulacion de datos: la cantidad de intentos de accesos no
autorizados a la informacién que existe en Internet ha crecido durante estos Gltimos
afos.

Segin el Computer Security Institute, mas de un 70% de las organizaciones
anunciaron al menos un incidente de seguridad durante el dltimo afio, frente a un 42%
anunciado en 1996. La mayoria de los expertos considera que estos nimeros estan
muy por debajo de la tasa real, ya que muchas organizaciones evitan dar a conocer sus
incidentes y muchas otras ni siquiera los detectan. Ademas, los intrusos se han vuelto
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expertos en determinar las debilidades, empleando diversos niveles de engafio antes
de irrumpir en un sistema determinado, intentando cubrir sus huellas para que su
actividad en el sistema no se descubra facilmente. De ahi que, la deteccién de intrusos
se haya convertido en una prioridad importante, pues no resulta técnicamente factible
construir un sistema totalmente invulnerable, ya que el propio concepto de seguridad
€s en si mismo “borroso”.

La hipétesis principal que orienta nuestro trabajo consiste en que las denominadas
“técnicas inteligentes” son capaces de producir "mejores" reglas que incrementen la
flexibilidad y robusted de los sistemas de auditoria informatica. De hecho, los
Sistemas Inteligentes (SI) han demostrado ser una herramienta efectiva en problemas
de control, clasificacion, modelado, etc., en aquellos contextos donde la informacion
y/o los datos estan afectados de imprecision no probabilistica. El sustrato tedrico de
manejo de estos sistemas es la Logica Borrosa, cuyas reglas de inferencia permiten
construir algoritmos eficientes para la gestién de los Sl [Bardossy, Duckstein, 1995].

El disefio de un Sl contempla dos aspectos principales. Por un lado, y principal
centro de atencién del presente trabajo, la seleccion del modelo de inferencia en un Sl
es un aspecto que ha sido ampliamente estudiado tanto para problemas de modelado y
control como para problemas de clasificacion. A este respecto, en [Corddn, del Jesus,
Herrera y LOpez, 1997] se puede encontrar un estudio de las diferentes propuestas
existentes en la literatura especializada, asi como nuevas propuestas que permiten
inferir a partir de la base de reglas de forma cooperativa. Por otro lado, la
construccion de la base de reglas Borrosas, donde inicialmente se carecia de
procedimientos sistematicos generales para obtener una base de reglas lo que hizo que
muchas de las aplicaciones que se desarrollaron siguiesen un enfoque de ensayo-error,
mientras que en la actualidad, se estudian diferentes técnicas para el aprendizaje de
bases de reglas Borrosas, tanto a partir de ejemplos como a partir del modelo del
sistema.

Con este trabajo se trata de propugnar un disefio de sistema de deteccion de
intrusos con un sistema experto embebido el cual interprete informacién de forma
adecuada, filtrando el exceso de datos que pueden hacer a un administrador disminuir
la atencion que debe de prestar al sistema, para lo cual en el siguiente apartado se
efectuara una descripcién del topico de estudio y a continuacién presentar el modelo
propugnado, analizando las fases de su disefio e implementacion préctica,
concluyendo con la presentacion del interface desarrollado.

2 Deteccion de intrusos: Descubrimiento de amenazas en auditoria
informatica

La mayoria de sistemas de computacidn proporcionan un mecanismo de control de
acceso como su primera linea de defensa. Sin embargo, esto s6lo limita si el acceso a
un objeto en el sistema se permite, pero no restringe lo que un sujeto puede hacer con
el propio objeto si tiene el acceso para manipularlo. A mayor abundamiento, en
sistemas donde el control de acceso es discrecional, la responsabilidad de la
proteccion de los datos recae sobre el usuario final. Esto requiere a menudo que los
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usuarios entiendan el mecanismo de proteccion ofrecido por el sistema y como lograr
la seguridad deseada usando estos mecanismos.

La cantidad de mensajes publicados en listas de vulnerabilidades como
BUGTRAQ ha aumentado de forma exagerada durante los dltimos afios. Las
vulnerabilidades no solo afectan a sistemas tradicionalmente seguros, sino que afectan
incluso a sistemas de seguridad: cortafuegos. Por otra parte, aunque muchos escaneos
de red y técnicas de ataques son conocidos desde hace varias décadas, no ha sido
hasta hace poco tiempo que las herramientas para producir analisis sofisticados a
redes han llegado a estar disponibles en el ambito comercial, estando la mayoria de
estas basadas en algun tipo de Sistema de Deteccion de Intrusos (SDI), entendido
como una herramienta de seguridad encargada de monitorizar los eventos que ocurren
en un sistema informatico en busca de intentos de intrusion, esto es, cualquier intento
de comprometer la confidencialidad, integridad, disponibilidad o evitar los
mecanismos de seguridad de una computadora o red.

Las intrusiones se pueden producir de varias formas: atacantes que acceden a los
sistemas desde Internet, usuarios autorizados del sistema que intentan ganar
privilegios adicionales para los cuales no estan autorizados y usuarios autorizados que
hacen un mal uso de los privilegios que se les han asignado. También, se puede
entender por intrusion a una violacidn de la politica de seguridad del sistema. Pero, en
todo caso, conviene poner de manifiesto que cualquier definicion de intrusion es
necesariamente imprecisa, al igual que los requisitos de politica de seguridad no
siempre se traducen en un conjunto totalmente definido de acciones. De esta forma, y
aun cuando la politica define las metas que deben satisfacerse en un sistema, los
detectores de brechas de esta politica enfocan toda su atencion en el conocimiento de
pasos 0 acciones que pueden producir su violacion.

La deteccion de intrusos puede ser dividida en dos categorias principales: la
deteccidn de intrusion de anomalias y la deteccion de intrusion de mal uso (abuso). La
primera se refiere a intrusiones que pueden descubrirse basadas en la conducta
andmala y uso de recursos de computacion. Por ejemplo, si el X usuario sélo usa la
computadora de su oficina entre las 9:00 a.m. y las 5 p.m., una actividad en su cuenta
fuera de ese horario es andémalo y, por lo tanto, puede ser una intrusion.
Posteriormente, considérese a otro usuario Y, que siempre pueda conectarse fuera de
las horas de trabajo a través del servidor de la compafiia. Una sesién del "login"
remota nocturna a su cuenta podria ser considerada extrafia, anémala o simplemente
"rara". La deteccion de la anomalia intenta cuantificar la conducta usual o aceptable y
sefiala cualquier conducta irregular como un intruso potencial.

En el contraste, la deteccidon de intrusion de mal uso se refiere a intrusiones que
siguen modelos bien definidos de ataque que explotan las debilidades en el sistema y
en el software de aplicacion. Precisamente, tales modelos pueden escribirse por
adelantado, tales como por ejemplo la explotacién de los virus del envio de correo
electronico utilizados en ataques por Internet. Esta técnica representa el conocimiento
sobre la conducta mala o inaceptable y busca descubrirlo directamente, en
contraposicion a la deteccion de intrusién de anomalias que busca descubrir el
complemento de la conducta normal.

De acuerdo con lo anterior, la principal hip6tesis de este trabajo es que la Légica
Borrosa es capaz de producir "mejores” reglas que incrementen la flexibilidad y



4 Enrique Lopez Gonzalez (*), Jesus Calabozo Moran (**), Cristina Mendafia Cuervo
(*), Angela Diez Diez (**) y Francisco J. Rodriguez Sedano (**)

robusted de los sistemas de auditoria informatica. De hecho, los Sistemas Inteligentes
(SI) han demostrado ser una herramienta eficaz en problemas de control,
clasificacion, modelado etc., ante contextos donde la informacion y/o los datos estan
afectados de imprecision no probabilistica, lo que justifica el interés por presentar en
el siguiente apartado una propuesta original de Sistema Inteligente de Deteccién de
Intrusos.

3 Propuesta Sistema Inteligente de Deteccion de Intrusos

3.1 Fasel: Determinacion de las variables del sistema y esquema asociativo de
variables

El sistema elaborado esta encaminado a la determinacion del nivel de intrusion que se

puede producir en un sistema informatico a partir del analisis de una serie de variables

utilizadas en la deteccion de intrusos. Para ello, se utilizan como variables de entrada

las siguientes:

= Horario: indica si la intrusiéon se produce en horario laboral o fuera de dicho
horario. Serd calificado como horario laboral o no laboral.

= Directorios de sistema y/o datos: indica si el intruso accede a directorios de
sistema y/o directorios de datos. Serd calificado como accede (a dichos
directorios) o no accede (a los directorios).

= Uso de comandos peligrosos: indica si el intruso utiliza determinados comandos
considerados como peligrosos (ej. copiar, mover, modificar, borrar, crear,....). Serd
calificado como utiliza (dichos comandos) o no utiliza (los comandos).

= Tiempo CPU: tiempo uso de la CPU. Permitira su clasificacién como bajo, medio

o alto.
= Comandos usados: nimero de comandos diferentes utilizados. Serd calificado

como bajo, medio o alto.
= Tiempo de Uso de I/O: tiempo de uso de los distintos dispositivos de 1/0. En

funcién del mismo se procedera a su clasificacion como bajo, medio o alto.

Las tres primeras las podemos considerar como variables binarias, ya que solo
miden si la variable se utiliza 0 no. Las tres siguientes se pueden considerar como
variables ordinales, pues miden algunos comportamientos cuantificables
numéricamente.

Como variable de salida se utilizara el nivel de intrusion, previa calificacion del
mismo como informativo, sospechoso, serio o critico.

Una vez establecidas las variables del sistema se procede a determinar las
relaciones existentes entre las diferentes variables del modelo, es decir, establecer el
expertizaje que permite dar una salida a partir de los diferentes valores de las
entradas. En este caso, dichas relaciones se pueden observar en la siguiente Figura 1,
donde cabe resaltar los siguientes aspectos:
= Las tres primeras variables (horario, directorios y comandos peligrosos) se

agrupan para dar lugar a otra variable intermedia llamada riesgo que determinara

el riesgo que supone para el sistema la posible intrusion. Esta variable se califica
como muy bajo, bajo, medio, alto o muy alto.



SIDI v. 1.: Una propuesta de Sistema inteligente
para la Deteccion de Intrusos 5

= Las tres Ultimas variables (tiempo C.P.U., nimero de comandos usados y tiempo
uso 1/0) se agrupan a su vez en otra variable intermedia llamada frecuencia que
determinard la periodicidad con que se produce la posible intrusidn. Esta variable
se califica como muy baja, baja, media, alta y muy alta.

= Para determinar el nivel de intrusion se tendrdn en cuenta estas dos variables
intermedias.

0
|HORARIO‘ |DIRECTORIOS‘ ‘ COMANDOS ‘ ‘ TIEMPO ‘ ‘N COMANDOS‘ TIEMPO USO‘

PELIGROSOS C.P.U. USADOS 1fQ

RIESGO FRECUENCIA

Figura 1. Esquema asociativo entre variables

3.2 Fase 2: Borrosificacién de las variables

Una vez que establecidas las variables que utilizara el sistema y las relaciones
existentes entre las mismas, el siguiente paso a seguir consiste en determinar el
dominio de cada uno de los nimeros borrosos representativos de las diferentes
etiquetas linguisticas en las que se divide el universo de discurso de cada variable,
salvo para las tres primeras variables que, al ser variables binarias, solo pueden tener
los valores 1 6 0, tal como sigue:

3.2.1 Variable Tiempo C.P.U.
Se han diferenciado dentro de esta variable los siguientes estados: tiempo bajo,
tiempo medio y tiempo alto. Los dominios asignados a los diferentes nimeros
borrosos relacionados con esta variable son:
= Tiempo C.P.U. Bajo = (0, 5, 10, 15)
=  Tiempo C.P.U. Medio = (10, 25, 30, 50)
= Tiempo C.P.U. Alto = (40, 60,100, 100)
Por tanto, los valores asignados a esta variable se recogen en la Figura 2.
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Bajo Medio Alto
TIEMPO C.P.U.

No menor que 0 10 40

15 ——Bajo
Igual que 5 25 60 1 Medio
Igual que 10 30 100 05 Alto

0 -

No mayor que 15 50 100 0 50 100

Figura 2. Niumero horroso de “Tiempo CPU”

3.2.2 Variable Nimero de comandos utilizados

La variable "nimero de comandos utilizados" se ha modelizado a través de tres
etiquetas linglisticas: bajo, medio y alto. Al igual que en el caso anterior, se
determinaron los dominios de cada uno de los subconjuntos borrosos representativos
de tales estados; siendo los valores establecidos y su representacion gréfica la que se
muestra en la Figura 3.

Bajo Medio Alto

N° COMANDOS USADOS

No menor que 0 2 5
——Bajo

15
Igual que 0 3 7 1 —B— Medio
Igual que 1 4 10 0,2 - Alto

0 2 4 6 810

No mayor que 3 6 10

Figura 3. Nimero borroso de “Numero de comandos utilizados”

3.2.3 Variable Tiempo uso 1/0

La tercera de las variables consideradas como entradas al sistema es el tiempo de uso
del sistema de 1/0. En este sentido, se consideraron tres posibles estados de esta
variable: bajo, medio y alto. Los nimeros borrosos asociados a estas tres etiquetas y
la representacion grafica de los mismos son los recogidos en la Figura 4.
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Bajo Medio Alto
TIEMPO USO I/O
No menor que [0 10 40
Igual que 5 25 60 L5 —®—Bajo
1 —— Medio
Igual que 10 30 100 0.5 Alto
No mayor que (15 50 100 0 0 *—100

Figura 4. Nimero borroso de “Tiempo uso 1/0”

3.2.4 Variable Intrusion

Ademas de las variables de entrada, se ha establecido como Unica variable de salida el
nivel de intrusion que indicara en qué grado podemos considerar que la conexién al
sistema la ha establecido un intruso. Dicha variable de salida la calificamos segln
cuatro etiquetas linguisticas: informativo, sospechoso, serio y critico, siendo la
representacion grafica y los nimeros borrosos asociados a las mismas los que se
recogen en la Figura 5.

Inform. Sosp.  Serio Critico
INTRUSION
Nomenorque | 0 12 35 55 s —&— Informativo
Y —— Sospechoso
Igual que 5 20 45 65 ! Serio
05 Critico
Igual que 10 30 50 100 0 -t
0 25 50 75 100
No mayor que | 15 40 60 100

Figura 5. Numero borroso de “Intrusién”

3.3 Fase 3: Establecimiento de las reglas borrosas

Una vez establecidas las definiciones de cada una de las etiquetas linglisticas en las
gue se dividen las variables borrosas establecidas (tanto de entrada como de salida), y
conocidas las relaciones entre las mismas, la siguiente fase radica en el
establecimiento de reglas borrosas del tipo SI ...... ENTONCES. .........

3.3.1 Variable intermedia ""Riesgo"’

Esta variable es el resultado de la combinacién de las tres variables binarias (horario,
directorios y comandos peligrosos), de ahi que sea necesario establecer las reglas de
funcionamiento operativas para su formacion, las cuales se muestran en la Tabla 1.
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Tabla 1. Determinacion de la variable riesgo

Horario Directorios Comandos Peligrosos Riesgo
Laboral Accede Utiliza MEDIO
Laboral Accede No utiliza BAJO
Laboral No accede Utiliza MEDIO
Laboral No accede No utiliza MUY BAJO
No laboral Accede Utiliza MUY ALTO
No laboral Accede No utiliza ALTO
No laboral No accede Utiliza ALTO
No laboral No accede No utiliza MEDIO

3.3.2 Variable intermedia "'Frecuencia"’

De forma anéloga a la variable anterior, esta variable es resultado de la combinacion
de las tres variables ordinales (tiempo CPU, n° comandos usados y tiempo uso 1/0),
siendo preciso, por tanto, establecer las reglas de funcionamiento operativas para su
formacién. Dichas reglas se recogen en el Cuadro 6.

3.3.3 Variable final "Intrusién*

La variable de salida es el

resultado de la combinacién de las dos variables

intermedias (riesgo y frecuencia), lo que implica asimismo establecer las reglas de
funcionamiento operativas para su formacion, las cuales se muestran recogidas en las

Tablas 2y 3.

Tabla 2. Determinacion de la variable “Frecuencia”

“gum NP Comandos Utilizados  Tiempo Uso /O Frecuencia

Bajo
Bajo
Bajo
Medio

Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto
Bajo
Medio
Alto

MUY BAJA

MUY BAJA
BAIA
BAJA
BAIA
BAIA

MEDIA
MEDIA
MEDIA
BAIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
MEDIA
ALTA
ALTA
MEDIA
ALTA
ALTA
ALTA
ALTA
ALTA
ALTA
MUY ALTA
MUY ALTA




SIDI v. 1.: Una propuesta de Sistema inteligente
para la Deteccion de Intrusos 9

Tabla 3. Determinacion de la variable “Intrusion”

Resp Freoendia Innsid
MyBijo My Beja INFCRVATIVO
MyBso Bija INFCRVATIVO
MyBijo Meda INTCRVATVO
MyBo Ata CPECHORO
MyBo MyAfa SCPECHORO

Bijo MyBga INFCRVATIVO

Bijo Bija INFCRVATVO

Bijo Meda SCPECHORO

Brjo Alta SCECHORO

Bijo MyAta SCPECHORO

Medo MyBija SCPECHORO

Medo Bija SCPRCHORO

Medo Meda RO

Medo Ata RO

Medio MyAta SRO

Alto My Bija RO

Alto Bija RO

Ao Meda SRO

Ao Alta QRITICO

Alto MyAta QRITICO
My Ao My Bsja o3 11e0)
My Ao Bija o3 11e0)
MyAlto Meda QRITICO
MyAto Alta QRITICO
MyAlto My Alta o5 11(¢0)

3.4 Fase 4: Funcionamiento del sistema borroso

3.4.1. Variables de entrada
Una vez establecido el esquema general del sistema, es necesario determinar el
funcionamiento del mismo. De esta forma, ante unos determinados datos de entrada
("crisp") en primer lugar sera necesario determinar el grado de activacién o grado de
verdad de cada una de las etiquetas integrantes de las diferentes variables de entrada
horario, directorios, comandos peligrosos, tiempo CPU, nimero de comandos usados
y tiempo de uso I/O. Asi, por ejemplo, para la variable tiempo CPU existen tres
diferentes variables lingisticas: Tiempo CPU medio y Tiempo CPU alto. El grado de
activacion de cada una ante una determinada entrada se determina como sigue para
“Tiempo CPU bajo (0, 5, 10, 15):
= Si el dato del ejemplo es menor o igual que 0, entonces el grado de pertenencia al
subconjunto sera 0.
= Si el dato es mayor o igual que 15, entonces el grado de pertenencia sera 0.
= Si el dato es mayor o igual que 5 y menor o igual que 10, entonces el grado de
pertenencia es 1.
= Si el dato es mayor que 0 y es menor que 5, entonces el grado de pertenencia es
(dato-0)/(0-0).
= Si el dato es mayor que 10 y menor que 15, entonces el grado de pertenencia es
(15-dato)/(15-10).
Légicamente, el grado de pertenencia total al subconjunto se calcula como la suma
de los grados de pertenencia resultantes.
Se procederia de la misma forma con todas las etiquetas linglisticas de cada una de
las variables de entrada.
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3.4.2 Variable intermedia ""Riesgo™

Para determinar el grado de pertenencia de esta variable, serd necesario conocer el
grado de verdad de la regla utilizada, o peso de la regla (que coincidira con el grado
de pertenencia buscado).

En la medida que se trata de reglas compuestas por mas de un antecedente, el grado
de verdad de la regla determinara a partir del grado de verdad de cada uno de los
antecedentes, relacionados a través de una T-norma. En este caso la T-norma que va a
utilizarse seré el producto, de tal forma que:

w (RIESGO) = p (HORARIO)*1, (DIRECTORIOS)*p, (COMANDOS)

Si se observa la tabla, existen diferentes reglas con el mismo consecuente:

S| Tiempo Horario laboral y directorios accede y comandos peligrosos utiliza
ENTONCES Riesgo medio.

S| Tiempo Horario laboral y directorios no accede y comandos peligrosos utiliza
ENTONCES Riesgo medio.

Para determinar del grado de pertenencia total al subconjunto Riesgo medio,
tenemos que elegir una de las opciones propuesta por Sugeno o0 Mamdani; en nuestro
caso hemos elegido la opcién propuesta por Sugeno, ya que mantiene la unicidad en
el grado de pertenencia total a los diferentes subconjuntos borrosos de una variable.

tmepio TotaL (RIESGO) = mviepior (RIESGO)+pvepio 2 (RIESGO)+pyvepio 3 (RIESGO)

3.4.3 Variable intermedia "'Frecuencia

La variable borrosa frecuencia se obtiene a partir de los datos relativos a tres variables
iniciales, tiempo CPU, nimero de comandos usados y tiempo uso 1/O; esta variable
tiene cuatro estados diferenciados: Frecuencia muy baja, Frecuencia baja, Frecuencia
media, Frecuencia alta y Frecuencia muy alta.

Logicamente, para determinar cada uno de estos estados sera preciso utilizar reglas
I6gicas del tipo:

Para determinar el grado de pertenencia de FRECUENCIA, sera necesario conocer
el grado de verdad de la regla utilizada, o peso de la regla (que coincidira con el grado
de pertenencia buscado).

Dado que se trata de reglas compuestas por mas de un antecedente, el grado de
verdad de la regla determinard a partir del grado de verdad de cada uno de los
antecedentes, relacionados a través de una T-norma. En este caso la T-norma que va a
utilizarse seré el producto, de tal forma que:

w (FRECUENCIA) = i, (TIEMPO CPU)*p, (N° COMANDOS)*L, (TIEMPO USO 1/0)

Si se analiza la tabla se puede observar que existen diferentes reglas con el mismo
consecuente, como por ejemplo:
SI Tiempo CPU bajo y N° comandos bajo y Tiempo uso I/O bajo
ENTONCES Frecuencia muy baja.
SI Tiempo CPU bajo y N° comandos bajo y Tiempo uso 1/0 medio
ENTONCES Frecuencia muy baja.
El grado de pertenencia total de cada consecuente se determinara a partir de la
regla de Sugeno, es decir, como suma de los grados de pertenencia parciales de cada
una de las reglas que lo definen.
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umuy asa TotaL (FRECUENCIA) =
= pmuy sasat (FRECUENCIA)+uvyy sasa 2 (FRECUENCIA)

3.4.4 Variable final "Intrusion™

Para determinar el grado de pertenencia de la variable de salida "Riesgo”, sera
necesario conocer el grado de verdad de la regla utilizada, o peso de la regla (que
coincidira con el grado de pertenencia buscado).

Al tratarse de reglas compuestas por mas de un antecedente, el grado de verdad de
la regla determinara a partir del grado de verdad de cada uno de los antecedentes,
relacionados a través de una T-norma. En este caso la T-norma que va a utilizarse sera
el producto, de tal forma que:

puz (INTRUSION) = px (RIESGO)*py (FRECUENCIA)

Dado el conjunto de normas definido previamente, se puede observar que al igual
que en el caso de las variables intermedias (riesgo y frecuencia), existen diferentes
reglas que dan lugar al mismo consecuente, por tanto, el grado de pertenencia total de
cada consecuente se determinara a partir de la regla de Sugeno, es decir, como suma
de los grados de pertenencia parciales de cada una de las reglas que lo definen.

3.5. Fase 5: Desborrosificacion

Una vez obtenido el grado de pertenencia borroso de cada ejemplo a cada subconjunto
borroso de la variable final (en este caso, la evaluacion del nivel de intrusion), el
Ultimo paso consiste en determinar, a partir de dicha evaluacion borrosa, la
calificacion del riesgo de intrusion.

Para ello se precisa proceder a la desborrosificacion de la “figura” borrosa
obtenida, cuya representacion grafica se muestra en la Figura 6, en la que se puede
observar que la misma responde al tipo de evaluacién de reglas borrosas que se
conoce con el nombre de producto aritmético, y que se utiliza para la elaboracion de
sistemas expertos en incertidumbre.

INTRUSION (SOLUCION)

o

(8]

é 08 —&— Informativo
% 0.6 —— Sospechoso
g 04 Serio

o5 02 —X¥— Critico
) - e

© 0 50 100 150

%

Figura 6. Representacion de la variable de salida “Intrusién”
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Para conocer el nivel de intrusion, es necesario proceder a la desborrosificacion de
la figura anterior. Aunque existen multiples métodos de deshorrosificacion, a los
efectos del presente trabajo se ha aplicado el método del centroide o centro de
gravedad, que en el caso de trabajar con distintos subconjuntos borrosos de tipo
trapezoidal se traduce en:

Zlap +ax * (1 + pa(y)) + as * (1+pa(y)) + ali
Centroide =

Z[1+ 1+ pay) + 1+ paWli

Donde i hace referencia a los distintos subconjuntos borrosos existentes en la
variable final (en este caso, la variable final es el nivel de intrusion con cuatro
subconjuntos borrosos definidos: informativo, sospechoso, serio y critico).

De esta forma, puede llegarse a determinar el nivel de intrusidon de una conexion
realizada al sistema.

4 Interface de la aplicacion: ejemplo practico

El interface de la aplicacién es muy sencillo, ya que en una sola pantalla se pueden
visualizar todas las variables, tanto las de entrada, como las variables intermedias
como la variable de salida. A modo ilustrativo se muestra la pantalla en la Figura 7.

™. DETECCIOM DE INTRUSOS M (=] E3
' Hurnrin
 Laborel & Mo laborsl MuyBoe 0
Directorios =3 U
 Accada  Noaccada - Medio 0 ‘
Comandos peligrosos Ao 0
& Leliza  © Noutiize
MuyAmo 1 e 0O NIVEL
RIESGO e G 2
¥
Tiempo C.R.U. ]|||'|'ﬂ||!|ﬂ||
.... v 3‘ Serin  0.693
Bao  Medio Al ————— 1| .
B 0000 0 I Critico 1)
N* comandos usados Bajs 0
— 3 47,49
........... Meadia 0.693
S.wv Medio  Allo ‘ Ata 0
My Alta o
Tiempo uso [}
r Ji 1 ———
B FREGUENCIA
Bayo  Medio Al
0,800 D0.0EE O _ﬂsmi
. I

@ Angels Disx Diaz - Francisen Fadiguss Sedano

Figura 7. Interface gréfica del SIDI

En un primer blogue se encuentran las variables de entrada clasificadas como
binarias: horario, directorios y comandos peligrosos. Solo hay que seleccionar el valor
de dichas variables haciendo clic en la casilla correspondiente.
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En el siguiente blogue se recogen las variables de entrada ordinales: tiempo CPU,
n° de comandos peligrosos y tiempo de uso 1/O. El valor de estas variables se puede
elegir desplazando la barra con el raton hasta visualizar a la derecha el valor correcto
dentro del rango establecido para cada variable.

En un segundo blogue se pueden observar las dos variables intermedias: riesgo y
frecuencia. Cada vez que se cambie un valor de las variables de entrada
correspondientes, el programa de aplicacion actualiza los valores de las variables
intermedias.

Por dltimo, se establece la variable de salida: nivel de intrusion, que también se
actualiza automaticamente. Para calcular el valor crisp de esta variable de salida, solo
hay que pulsar el boton inferior, con lo que se podra visualizar el mismo debajo de
dicho boton.

5 Conclusiones

En este trabajo se ha analizado la problematica que supone el descubrimiento de
amenazas en el campo de la auditoria informatica, especialmente la relacionada con la
deteccion de intrusos. A este respecto, la hipotesis de trabajo se ha centrado en la
consideracién de la aplicacion de la Ldgica Borrosa como herramienta eficaz en este
admbito.

De esta forma, en el presente trabajo se ha presentado una propuesta original de
sistema de deteccion de intrusos con un sistema experto embebido, detallandose las
fases de su disefio e implementacién practica incluyendo una imagen grafica del
interface desarrollado.
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